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Kommunstyrelsen (for yttrande)
Kommunfullmaktige (fér kinnedom)

Granskning av IT -och informationssikerhet

V1 har latit genomf6ra en granskning av om Kommunstyrelsen sékerstéllt och I
vidtagit en tillrdcklig styrning, uppfoljning och kontroll av informations- och
cybersdkerhet i kommunen.

Efter genomford granskning bedémer vi att Kommunstyrelsen inte helt sikerstillt

och vidtagit en tillrdcklig styrning, uppf6ljning och kontroll av informations- och
cybersikerhet i kommunen. Granskningen visar bl a att:

Osterdkers kommun har en dedikerad och kunnig teknikgrupp som
malinriktat arbetar med samt ansvarar for fragor gillande IT- och
informationssdkerhetsomridet i flera dimensioner.

Det finns beredskapsfunktioner, dels i form av KiB och TiB, men #ven
specifikt for IT- och informationssikerhet.

Kommunen har goda, dock informella, rutiner for backup-hantering.
Kommunen saknar i nulédget till stor del styrande dokumentation, bl.a.
aterstillningsplaner och informationssékerhetspolicy. Vissa omraden har
styrande dokumentation, varav mycket inte lingre ir aktuellt, medan andra
omraden endast ticks av en digital applikation.

Det finns inga dokumenterade rutiner for hur utvirderingar och
torbattringar férvéntas genomforas. Detta sker via informella samtal
mellan berorda parter.

Osterakers kommuns arbete praglas till stor del av manuella och ad hoc-
massiga rutiner, bl.a. vid incidenthantering.

Utifrdn genomford granskning ldmnar vi foljande rekommendationer till
Kommunstyrelsen:

Dokumentera huvudsakliga informationssikerhetsprocesser.
Ta fram en formaliserad Disaster Recovery Plan.

Formalisera sarbarhetshanteringen med definierade processer for att
upptacka sarbarheter.

Sakerstall att alla kommunalt anstéllda regelbundet genomgér utbildningar
och Ovningar for att utveckla och sikerstilla kompetens om
informationsséikerhet.

Komplettera processkartan for incidenthantering med en tydlig
incidenthanteringsplan.

Formalisera utvirderingsarbetet efter en intriffad incident for att
sakerstilla att atgarder genomfors for att forhindra att liknande incidenter
intraffar igen.

Sakerstéll att dterforing av lirdomar efter samtliga
informationssékerhetsincidenter gors.
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* Minska personberoendet for att sikerstélla att verksamheter kan fortlopa
vid ett eventuellt personalbortfall.

Rekommendationerna ér utvecklade i granskningsrapporten.

V1 6versénder revisionsrapporten till Kommunstyrelsen med begiran om yttrande

rorande atgdrder utifran granskningens resultat och rekommendationer. Yttrandet
emotses senast den 30 september 2021.
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