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Inledning

P4 uppdrag av Osterikers kommuns fortroendevalda revisorer har PwC genomfort en IT-granskning av
ekonomisystemet Agresso.

Syftet med granskningen &r att bedoma forvaltning och intern kontroll f6r ekonomisystemet. Agresso
innehéller data som ar kritisk avseende tillforlitligheten i kommunens finansiella rapporter (ex. del- och
arsbokslut). Granskningen har dven syftat till att granska huruvida kommunens finansiella data hanteras
pé ett andamaélsenligt satt.

Granskningen besvarar foljande revisionsfragor:

e Stodjer kommunens hantering av kritiska applikationer kraven enligt ISA 315, avseende
internkontroll kopplat till kritiska IT-system?

e Finns dndamaélsenliga kontroller avseende programforandringar, behorighetshantering och IT-
drift?

Avgrinsning och metod

Granskningen avgrinsas till att bedoma forvaltningens interna kontroll gillande anvindningen av
Agresso for finansiell rapportering. Granskningsobjekt 4r Kommunstyrelsen.

Inom ramen for granskningen har intervjuer genomforts med systemforvaltare, redovisningschef, IT-
tekniker och IT-chef.

En analys av stodjande dokument har genomforts.
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Granskningens omfattning

Granskningen genomfordes under oktober 2015 och har omfattat nedanstidende granskningsomraden och
kontrollmoment.

- En definierad IT-organisation finns pa plats

- Styrande dokument (ex. IT-policy etc.) finns pa plats

- Riskanalyser genomfors géillande driften av kritiska
applikationer

- Kritiska IT-projekt vilka paverkar applikationsférvaltningen
finns tydligt definierade

- Formell samlingsplan avseende applikationen finns upprattad

- Rutiner och riktlinjer for tredjepartsforvaltning finns
definierade

- Visentlig systemdokumentation finns pa plats

- Interna kontroller finns definierade

- Interna kontroller testas regelbundet

- Rutiner for backup och avbrottshantering finns definierade

ISA 315 — Forsta och
utvardera
informationssystem och
indirekta kontroller 6ver IT

- Formell forandringsprocess finns pa plats
- Forandringar ar implementerade fullstindigt och riktigt i
produktionsmiljon

Forandringshantering

- Formell behorighetsprocess finns pa plats

- Periodisk genomgéng av anvidndare och deras respektive
behorigheter

- Hantering av gruppkonton &r begriansad och tydliggjord

- Aktivitet av tredjepartsanvindare granskas regelbundet

Atkomst och behérigheter

- Loggfunktionalitet finns aktiverad i kritiska applikationer
- Regelbundna logguttag och analyser av utforda aktiviteter
avseende tredjepartsanviandare genomfors

Loggning och uppfoljning

Granskningen har omfattat behorigheter och férandringshantering for foljande applikationer:

1 Agresso
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Sammanfattning

Efter genomford granskning bedémer vi att Osterikers kommun till stor del har en tydlig hantering
gillande ekonomisystemet Agresso, dir andamalsenliga kontroller finns pa plats for att sdkerstélla en god
kontroll kopplat till behérighetshantering, programforandringar och IT-drift. Sedan PwC genomférde en
granskning avseende behorigheter foregiende ar har atgarder genomforts dar kommunen under aret
strukturerat om och begrinsat behorigheter samt genomfort en periodisk granskning av anviandare i
ekonomisystemet.

Granskningen har visat pd nigra omraden dir Osterakers kommun fortfarande har méjlighet att forstéirka
och forbattra rutiner samt processer for IT i syfte att ytterligare starka den interna kontrollen.

Vi har noterat att det genomfors en formell arlig kontroll for att bedéma om en anvandare ska ha
behorighet till Agresso eller inte. Kontrollen skulle kunna forstiarkas ytterligare genom att kontroll sker av
att befintliga anvandare dven har réatt behorighetsniv i systemet.

Vidare bor kommunen sikerstilla att det finns en dokumenterad forandringshanteringsrutin samt att det
i den dokumenterade rutinen tydligt framgér vilka roller och ansvar som verksamhetsansvariga respektive
IT-enheten har for genomforande av programférandringar.

Resultat av granskning

Baserat pa genomford granskning gjordes tva observationer avseende internkontroll kopplat till Agresso.
Observationerna har bedomts efter dess visentlighet. Graderingen definieras nedan:

K2

« HOoOg — En brist med stor paverkan pa system, processer eller intern kontroll vilken kan medféra
att verksamheten exponeras for betydande forluster eller visentliga fel i den finansiella
rapporteringen.

% Medium - En brist med paverkan pa system, processer eller intern kontroll som kan medféra att
verksamheten exponeras for forluster eller betydande fel i den finansiella rapporteringen.

% Lag — En mindre brist eller fel dir risken for otillborlig anvindning och/eller felaktigheter i
bokforingen dr ldgre, men dér det anda bedoms finnas utrymme for forbattringar.

1. Behorighetsniva granskas inte i samband med genomging av Lag
anvindare och behorigheter i Agresso.

2, Avsaknad av dokumenterad process gillande programforiandringar. Lag

For mer information och detaljer avseende respektive observation se avsnittet Observationer och
rekommendationer” nedan.
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Observationer och rekommendationer

Nedan specificeras respektive observation i detalj med relaterad risk samt var rekommendation.

Behorighetsniva granskas inte i samband med
genomgang av anvindare och behoérigheter i
Agresso.

Det noterades att den periodiska granskningen av behdrighet

som genomfors arligen inte bedomer behdrighetsniva for
anvandare i Agresso.

Kontrollen genomfors drligen och siakerstaller att ratt
anvandare ir aktiva i systemet.

Risk: Avsaknad av granskning gillande behorighetsnivaer
okar risken for felaktig eller bedriglig dtkomst till kritisk
data. Felaktig eller bedriglig dtkomst till kritisk data kan
paverka transaktioner eller information vilken ar kritisk for
den finansiella rapporteringen.

Prioritet: Lag

Avsaknad av dokumenterad process for
programforindringar.

Det noterades att den process kommunen har avseende
programforandringar inte innehéller dokumenterade delar
avseende; roller, ansvar, krav pa test och godkdnnande.

Risk: Avsaknad av tydlig dokumentation avseende
programforandringsprocessen okar risken for minskad
sparbarhet gillande implementerade forandringar. Minskad
sparbarhet for implementerade forandringar 6kar risken for
felaktiga forandringar i produktionsmiljon, vilket kan
péverka funktionaliteter och data som ar kritiska for den
finansiella rapporteringen.

Prioritet: Lag
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Kommunen bér i sin periodiska
kontroll, 4ven inkludera kontroll
av om anvandare har ratt
behorighetsniva i Agresso, det
vill sdga att anvindarna har ratt
roll i systemet utifran deras
arbetsuppgifter.

Exempelvis kan listan med
anvandare med tillgang till
Agresso skickas ut till berérda
(enhets)chefer som far granska
behorighet for sina anstillda, i
syfte att validera att behorigheter
ar fullstandigt och riktigt
tilldelade.

Kommunen bor sékerstilla att
dokumentation kring
programforandringsrutiner
upprittas, samt att den ar tydlig
och andamalsenlig i forhallande
till hanteringen av Agresso.



