Datum 2019-05-02 ] = -]
Danr KS 2019/0145-004 Oste ra ker

Riktlinjer — arkivkrav for IT-system

Riktlinjerna syftar till att vara ett stod fOr systemagaren och systemforvaltaren i
arbetet att ta fram “arkivkrav” i samband med upphandling, avrop, utveckling eller
avveckling av ett IT-system.'

Med arkivkrav menas de krav som stills pa ett I'T-systems moijligheter till
e atersdkning och utlimnande av information,

e oallring av information,

e uttag (digitala och analoga),

e Dbeskrivning av informationen (metadata) samt

e vilken systemdokumentation som ska finnas.

Riktlinjerna 4r generella och eftersom olika IT-system fyller olika funktioner och
innehaller olika typer av information ér det inte sikert att alla arkivkrav ar aktuella vid
kravstillningen av ett specifikt system. Samrad ska alltid ske med arkivarie pa
kommunarkivet.

Forberedelser

Vid planeringen for anvindningen av ett I'T-system maste myndigheten ta stillning
till hur informationen i systemet ska kunna bevaras, hur s6kbehoven ska tillgodoses
samt hur myndigheten sikerstiller att handlingarna ver tid ar tillf6rlitliga, autentiska,
anvindbara och har bibehillen integritet.” Informationens livslingd stricker sig
mycket lingre in systemets, darfor dr det viktigt att tinka langsiktigt innan
upphandlingsprojektet startar. Redan 1 samband med upphandlingen av ett system
bor verksamhetsansvarige beakta

e Vilka uppgifter som ska registreras, vilka uppgifter som ska bevaras, hur de ska
bevaras, vad som ska gallras (f6rstoras) etc.

e Informationssikerhet, sisom att informationssklassa (IKLASSA) informationen i
systemet samt gora risk- och sarbarhetsanalys.

e Hur personuppgifter ska hanteras och hur systemet ska kunna uppfylla de krav
som finns i GDPR.

! Riktlinjerna baseras till stor del pa Stockholms stads vigledning ”Att stilla arkivkrav pa I'T-system i
Stockholms stad” (2011) samt Liding6 stads ” Rutin f6r bevarande av allminna handlingar i
elektronisk form” (2016). I 6vrigt har omvitldsbevakningen bestitt av insamling av andra kommuners
regler for arkivkrav vid upphandling sisom Jdrfillas, Stockholms lins landsting och Vallentunas.
Riksarkivets foreskrifter (RA-FS 2009:2 Riksarkivets foreskrifter och allmidnna rad om tekniska krav
for digitala handlingar) har ocksa legat till grund for riktlinjerna.

2 -Tillforlitlig — det ska vara mojligt att lita pa att handlingens innehall verkligen speglar vad som hint,
sagts, beslutats etc.

-Autentisk — det ska vara méjligt att bevisa att en handling 4r vad den utger sig for att vara och att den
hat skapats/skickats av en viss person vid en viss tidpunkt.

-Anvindbar — det ska vara mojligt att atersoka, visa och tolka handlingen. Dessa krav giller sa linge en
handling ska finnas kvar, d.v.s. i vissa fall f6r all framtid.

-Integritet — det ska vara mdjligt att se till att handlingen ar fullstindig och inte har blivit dndrad.
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Arkivkrav

Det ska vara mojligt att atersoka samt lamna ut information

Alla allminna handlingar, dven de digitala, ska vid en forfrigan kunna lamnas ut
snabbt. For att detta ska vara mojligt maste man vid kravfangsten tinka pd framtida
utlimnande.

Krav

e Systemet ska kunna lagra och aterséka digitala handlingar och dokument,
oavsett format, med tillh6rande metadata.

e Det ska vara mojligt att 1dmna ut digitala handlingar (bade i papper och 1
digital form).

e Atersékning och lagring ska ske pa ett sidant sitt att informationen 4r
skyddad mot avsiktlig och oavsiktlig forandring eller forlust.

e Allminna handlingar ska kunna skiljas fran exempelvis arbetsmaterial eller
privata handlingar.

e Sckretessbelagd information ska kunna skyddas utan att man férsvarar
insynen i de handlingar som inte omfattas av sekretess. Detta stiller krav pa att
sekretessbelagd information marks upp med metadata.

e Om information har dndrats eller tillforts en handling ska sa framga att detta
har skett och nir, férslagsvis genom en loggningsfunktion.

Det ska vara mojligt att gallra information

Gallring innebar forstéring av allmidnna handlingar, oavsett medium. I digitala
sammanhang kan det ocksa handla om gallring nir informationen konverteras eller
migreras om sk eller sammanstallningsmojligheter ddrmed gar forlorade.

Att fora 6ver information fran digital form till papper och darefter radera
informationen i systemet riknas fo6r det mesta som gallring. Det beror pa att
pappersutskrifter minskar mojligheterna att soka i, sammanstilla och bearbeta
informationen.

Krav

e Det ska finnas funktioner for att utféra gallring.

e  Gallringen ska kunna utforas utan omfattande atgérder vid valfri tidpunkt.

e Gallring ska kunna utféras manuellt eller med automatik (baserat pa angivet
regelverk)

e Den gallrade informationen ska inte gé att aterskapa.

e Gallring ska kunna genomf6ras av verksamheten utan inbladning av
leverantoren.

e Leverantoren ska kunna vara behjalplig vid gallring om verksamheten sa
onskar.




Det ska vara mojligt att flytta information ur systemet

Sa linge information ér lagrad i ett system ar det programvaran som uppritthaller
informationens struktur och samband. Denna struktur maste kunna uppritthallas
dven ndr informationen limnar systemet och flyttas till ett annat system (inklusive ett
e-arkiv).

Krav

e Det ska vara mojligt att flytta information ur systemet till nya tekniska
miljoer (ett nytt system eller ett e-arkiv). Uttagen ska kunna goras i XML-
format utan omfattande atgarder, vid valfri tidpunkt och inom den egna
driftorganisationen.

e Funktionalitet for uttag/export av handlingar/information i XML-format ska
finnas tillgdnglig fran start.

e I de fall systemets verksamhetsomrade omfattas av Riksarkivets
Forvaltningsgemensamma Specifikationer (FGS) bor det finnas mojlighet
att anvanda denna standard 1 samband med informationsutbyte mellan olika
verksamhetssystem.

e Systemet ska kunna erbjuda stabila filformat/godkinda arkivformat sisom:

- Upprittade kontorsdokument (inkl e-post): PDF/A

- Skannade dokument: PDF/A

- Fotografi och bilder: JPEG eller TIFF
Ytterligare godkianda arkivformat finns angivna i Riksarkivets foreskrifter
och allminna rid om tekniska krav for elektroniska handlingar. For
geografisk information, ljud samt r6rlig bild finns det i dagsliget inte nagra
godkinda arkivformat. I de fallen ar det biésta alternativet att lagra
informationen i etablerade industristandardformat. Kontakta arkivarie pa
kommunarkivet f6r rad.

e Om arkivformaten innebir en foérlust av funktionalitet ska informationen
senast vid leverans till e-arkiv konverteras till godkinda arkivformat.

e Vid avveckling ska leverantoren kostnadsfritt 6verféra all kommunigd data
till kommunen eller till av kommunen utpekad leverantor, och i 6vrigt bista
under avvecklingsprojektet.

Metadata ska knytas till informationen

For att man ska forsta informationen behéver man registrera metadata om
informationen. Metadata dr data som beskriver informationens sammanhang,
innehall och struktur. Den beskriver dven hur informationen ska hanteras 6ver tid.
Metadata gor det mojligt att s6ka information pa ett strukturerat sitt och bedéma om
informationen ar tillférlitlig. Vid kravfangsten bor man dirfor tinka igenom vilken
metadata som ska skapas.

Krav

e Tink ut vilka metadata som ska finnas och anpassa kravstillningen
darefter.




Det ska finnas systemdokumentation

Systemdokumentation behovs for att sakerstilla att information framstills och
hanteras korrekt. Systemdokumentationen ér dven bra for att framtida anvindare ska
kunna forsta i vilket sammanhang informationen har uppkommit. Teknisk
systemdokumentation och anvindarmanualer behovs for att drifta, utveckla och
anvinda systemet, men ur arkivkravsynpunkt stills inga krav pa denna typ av
dokumentation. Diremot ska férvaltningen vid upphandling och utveckling se till att
systemet dokumenteras. Dokumentationen ska kunna beskriva systemets
indamal/syfte, foregingare/efterfoljare, anvindningsomrade, funktioner och
datainnehall.

Krav

e Kravstill vilken information om IT-systemet som bor vara tillgingligt
for verksamheten.
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