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KS § 9:6 Dnr. KS 2018/0165
Svar pa revisionsrapport - Granskning av intrangsskydd

Kommunstyrelsens beslut

Godkinna kommunstyrelsens kontors handlingsplan enligt tjinsteutlitande 2018-08-22.

Sammanfattning
Under forsta kvartalet 2018 genomférdes en granskning av intrangsskyddet av PwC pi
uppdrag av kommunens revisorer. I'ér att hoja ['1-sikerheten foreslar revisorerna att

kommunstyrelsen tar fram en handlingsplan med begiran om svar senast den 30 september
2018.

Beslutsunderlag
- Kommunstyrelsens arbetsutskott har behandlat drendet 2018-09-05, § 7:3.
- Kommunstyrelsens kontors tjansteutlitande daterat 2018-08-22.

Forslag till beslut
Michaela Fletcher (M) yrkar bifall till arbetsutskottets beslutsforslag innebirande att
godkinna kommunstyrelsens kontors handlingsplan enligt tjinsteutlatande 2018-08-22.

Propositionsordning
Ordf6randen frigar om Kommunstyrelsen beslutar enligt Michaela Fletchers (M) yrkande och
finner att sa ar fallet.

Expedieras

- Fortroendevalda revisorerna
- PWC
- Kommunkansliet
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O Osteraker

Tjansteutlatande

Kommunstyrelsens kontor Till Kommunstyrelsen
Datum 2018-08-22

onr 201810165 (4 v

Svar pa KS 2018/0165-01 - Revisionsrapport - Granskning av
intrangsskydd

Sammanfattning

Under forsta kvartalet 2018 genomférdes en granskning av intringsskyddet av PwC pa uppdrag av
kommunens revisorer. For att hoja I'T-sikerheten foreslir revisorerna att kommunstyrelsen tar fram
en handlingsplan med begiran om svar senast den 30 september 2018.

Beslutsforslag

Kommunstyrelsens arbetsutskott féreslar kommunstyrelsen besluta
Godkinna kommunstyrelsens kontors handlingsplan enligt tjansteutlitande 2018-08-22

Bakgrund
I'T enheten har under 2017 pabérjat arbetet med att kartligga sarbarheter i I'T" sikerheten, bland

annat genom att tillsammans med kommunens sikerhetsstrateg genomfora
informationssikerhetsklassning pi kommunens verksamhetssystem for att kartligga skyddsbehovet
pé de enskilda systemen. I december 2017 genomférdes en granskning av intringsskyddet med hjilp
av en extern leverantor for att kartligga tekniska sarbarheter.

Utifrin det piborjades en dtgardsplan 2017 av IT enheten som bland annat innefattar

e  Nytt utokat skalskydd (Brandvigyg)
o Verktyg baserat pi Al (Artificiell Intelligens) for att uppticka systemavvikelser

e Uppdateringar av rutiner vid extern anslutning mot system.
IT-enhetens svar pa PwC:s granskning

® [T-avdelningen uppmirksammade PwC:s angrepp och notifierade PwC att de blivit
upptickta citka en timme efter att f6rséken paborjades, vilket dr mer 4n godkint.

Svar: I'T-enheten vill tydliggdra att som rapporten visar sd uppticktes
intringsforsdket snabbt varpa larm skickades ut och kommunens sikerhetsstrateg
informerades. Det hade normalt resulterat i dtgirder frin var sida, dvs. det ir inte alls
omdojligt att deras fullbordade intring hade misslyckats.

e Under PwC:s tester hanterades den upptickta incidenten pé ett indamalsenligt satt. Det
finns en muntlig process for hur incidenter skall hanteras och vilka som skall informeras.
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Tjansteutlatande

T'yvirr finns inte rutinen dokumenterad.

Svar: Atbete med att dokumentera rutiner och riktlinjer dr paborjat, vilket kan ses i
bilaga handlingsplan I'T-sikerhet.

e IT-sikerheten hiller en lig nivd och siketheten avseende intring av extern och intern akt6r
behover priotiteras for att minimeta framtida incidenter. PwC kunde skaffa hogsta
behorighet 1 domanen vilket inte borde vara mojligt

Svar: Som man kan lisa i den sekretessbelagda tekniska beskrivningen
(Intrdngsanalys avsnitt Internt penetrationstestsidan 9) skedde intringet med en
anslutning ditekt till virt administrativa nit, i vira lasta lokaler innanfor
brandviggen.

Det intting som gjordes hade inte varit mojligt att fullborda utan dessa
forutsittningar, vilket i normala fall skulle begrinsa intringet till att utféras
av/genom anstilld eller person med fysisk tillging till vira lokaler.

De sirbarheter som uppticktes tillgingliga externt, dvs utanfor vira lokaler, eller
frin internet kunde inte ge dtkomst till information eller annan behorighet, utan
endast f6r att skapa en bittre bild av var I'T-miljo och eventuellt utnyttjas for
overbelastningsattacker.

De satbarheter med tiskgradering hog beror ocksa pa tidigare val gjorda av vira
vetksambheter, ett exempel dr vart tidigare ekonomisystem Visma RoR som lever kvar
och ir enbart till for vira revisorer och ekonomisk historik. Det finns inget
supportavtal kvar pa RoR och vi kan siledes inte uppdatera setvern.

Vi dr viil medvetna om dessa och har begrinsat dessa system sd mycket som mdojligt
for extern dtkomst. Helst skulle vi vilja stinga ned dessa, men det blir di pa
bekostnad av verksamheternas I'T-stod.

Fosr att stivja liknande beslut framgent upprittades 2016 en I'T-styrgrupp for att
bland annat ge I'T-enheten mojlighet att styra vilka systemval som gors av
verksamheterna s att vi bygger en I'T-miljo s4 att vi bygger en homogen I'T-milji
som ges mojlighet att férvalta och underhilla pi ett dndamdlsenligt sitt.

e PwC har inte kunnat ta del av nigon roll- eller ansvarsférdelning som avser kommunens I'l'-

sakerhetsarbete.

Svar: Det har under dtet upprittats en Dataskyddsorganisation inom kommunen,
frimst for att stodja atbetet med nya dataskyddsférordningen GDPR. Men den nya
organisationen kommer arbeta med att granska och Gvervaka eftetlevnaden av
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organisationens strategier i dataskyddsfragot.

e PwC har inte kunnat ta del av nigon dokumentation eller information som beskriver
kommunens forebyggande arbete kring I'T-sakerhet.

Svar: Arbete med att forebygga risker kring I'T-sikerheten dr uppgifter som ingdr i
det dagliga arbetet varpa sirskild dokumentation inte finns i nuldget, vi har dock
tagit till oss av PwCs rutiner och arbetet med att tydliggora rutiner och riktlinjer ir
paborjat.

e Det finns inte nigra skrivna rutiner eller riktlinjer idag. Enligt uppgift pagér ett arbete med
att dokumentera processen.

Svar: Arbete med att forebygga risker kring I'T-sdkerheten dr uppgifter som ingar i
det dagliga arbetet varpa sdrskild dokumentation inte finns i nuliiget, vi har dock
tagit till oss av PwCs rutiner och arbetet med att tydliggéra rutiner och riktlinjer it
paborjat.

Forvaltningens slutsatser

I'T-enheten jobbar stindigt med att ha en s siker miljé som méjligt utifrin de tekniska arv och
forutsittningar som finns. I den sekretessbelagda tekniska rapport som I'T-enheten har fatt av PwC framgir
att

e 7 stavde 8 sitharheterna som ir riskgraderade som hog genomfordes nir PwC var direkt
anslutna till det interna nitet

e IT-enheten fick av loggsystem larm inom en timme att det forekom avvikande aktiviteter i
systemmiljon vilket i normala fall hade resulterat i dtgirder.

* Den sarbarhet som klassas som riskgrad hog vid det externa penetrationstestet kommer
atgirdas under bérjan av hésten, arbetet dr pabdrjat.

e IT-enheten jobbar vidate med att dokumentera de inatbetade rutinerna som enligt PwC
uppenbatligen fungerar.

* Utikning av skalskydd (brandvigg och redundant internetuppkoppling) ir ett pagiende
arbete som kommer slutforas under hosten 2018,

¢ Det penetrationstest som bestilldes av IT-enheten i december visar pa en riskmedvetenhet
och att I'T-siikerhetsarbetet ir ett kontinuerligt arbete som stindigt forindras dér vi nyttjar
expertis for att kartligga sarbarheter.
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Tjansteutlatande

Férvaltningen anser med ovanstiende redovisning att atbetet kring I'T-sikerheten och revisorernas

granskning ar besvarad.

Bilagor

1. Handlingsplan I'T-sikerhet

Jan-Olof Friman Stefan Nyberg
Kommundirektor I'T'-chef
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I. Handlingsplan

Osteraker

I'T-enheten har under 2017 och 2018 genomfért en del atgirder som uppticktes under de bida
granskningarna av intringsskydd, bland annat har de sikerhetshot som bedomdes som hog
atgirdats. De berodde pa att gamla servrar hade startats under tiden for granskningen for att
utfora ett test hos I'T-enheten. Rutiner kring statt av ildre system har uppdaterats.

Nedan foljer handlingsplan av planerade dtgarder, I'T-sikerhet ar ett fortlopande arbeta varpa
handlingsplanen uppdateras allt eftersom arbetet fortlopet.

Dataskyddsorganisation
Losenordspolicy systemkonton
Riktlinje extern anslutning
Uppdatering IT styrdokument
Uppdatering brandvagg
Informationssakerhetsklassning
Redundant internetkoppling
Saker inloggning webmail
Anslutning elDAS

Status

- Slutford

Slutford

Pagaende

Slutford

Pagiende
Upphandling pagar
Slutford
Upphandling pagar
Pagiende
Pagiende

Ansvarig

IT-enheten
Kommunledning
IT-enheten
IT-enheten
IT-enheten
IT-enheten
Sdkerhetsstrateg
IT-enheten
IT-enheten
IT-enheten

Slutdatum

‘Maj 2018

Augusti 2018
Oktober 2018
Augusti 2018
December 2018
November 2018
Maj 2018
Oktober 2018
Oktober 2018
September 2018
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OSTERAKERS KOMMUN
KOMMUNSTYRELSEN
OSTERAKERS KOMMUN 2018 -05- 22
Revisorerna —
D.nr:
Kommunstyrelsen

Kommunfullméktige (for kinnedom)

Granskning av intringsskydd

Vi har 14tit genomfora en granskning av intringsskyddet i kommunens datasystem.
Efter genomford granskning ér vir sammanfattande bedémning att
Kommunstyrelsen ej sikerstillt att Osterikers kommuns nuvarande tekniska IT-
stikerhet dr tillricklig och tillfredsstéllande for att reducera risker for obehdrigt
intrAng till en acceptabel nivd. Under testerna identifierades 18 stycken sdrbarheter.
Av dessa #r 8 stycken riskgraderade som hog, 3 stycken som medel, 6 stycken som
l4g och 1 som information.

Granskningen visar darutover féljande:

e IT-avdelningen uppmérksammade PwC:s angrepp och notifierade PwC att
de blivit upptickta cirka en timme efter att forsdken pabérjades, vilket ir
mer én godként.

o Under PwC:s tester hanterades den upptéckta incidenten pd ett
dndamalsenligt sitt. Det finns en muntlig process for hur incidenter skall
hanteras och vilka som skall informeras. Tyvirr finns inte rutinen
dokumenterad.

o IT-sikerheten héller en 1g niva och sikerheten avseende intrng av extern
och intern aktor behdver prioriteras for att minimera framtida incidenter.
PwC kunde skaffa sig hogsta behorighet i doménen vilket inte borde vara
mojligt.

e PwC har inte kunnat ta del av nigon roll- eller ansvarsfordelning som avser
kommunens IT-siikerhetsarbete.

¢ PwC har inte kunnat ta del av ndgon dokumentation eller information som
beskriver kommunens forebyggande arbete kring IT-sékerhet.

e Det finns inte ndgra skrivna rutiner eller riktlinjer i dag. Enligt uppgift
pagér ett arbete med att dokumentera processen.

Utifrin granskningen rekommenderar vi:

e att rutiner for att hiirda servrar ses 6ver s att servrar konfigureras sikert
samt att servrar och applikationer uppdateras 16pande. Ett flertal servrar
uppticktes vara sirbara for vilkéinda attacker vilket visar pd bristande
hantering av uppdateringar. Dessutom konstaterades flera servrar ha
bristande konfiguration och standardkonfiguration, vilket medfor
informationsldckage.

e att policyn for l6senord ses dver for att undvika att svaga 16senord anviinds
i IT-miljon, samt for att begréinsa mojligheten for en angripare att utfora



OSTERAKERS KOMMUN
Revisorerna

lésenordsattacker. Losenorden for servicekonton och andra
hogpriviligierade konton bor vara lénga, dver 25 tecken, anviinda
specialtecken och vara slumpmissigt framstillda.

o ait de externt publicerade delarna bor ses éver och fa skydd for att
begriinsa l6senordsgissning. Vi rekommenderar dven att man
implementerar stark autentisering for de applikationer som innehéller
kinslig information, Detta omfattar bade interna samt externa tjiinster
sisom Office 365 och webbmail.,

o att Osterikers kommun genomfor en genomging av styrande IT-dokument
for att 4 en blid av vad som saknas, skapar de dokument som bedms
behdvas i organisationen och ldpande reviderar dessa. Osterdkers kommun
bor ha uppdaterade och aktuella strategiska dokument som beskriver vart
kommunen &r pd viig och vad man har fr ambitioner, detta for att IT-
avdelningen och andra delar av kommunens verksamhet som ér beroende
av IT-miljon skall veta vilket fokus som skall hallas.

e att en arlig revidering av dokumentationen inférs samt att det tillses att
dgare, datum, versionsnummer samt versionshistorik finns med i all
dokumentation, for att man enkelt skall kunna se om informationen &r
relevant eller ej. Detta arbete &r svirt for dagens IT-organisation att hinna
med och det prioriteras litt ned. En 16sning kan vara att tillfalligt forstarka
gruppen med ndgon som driver arbetet med dokumentationen.

Dirutéver rekommenderar vi att kommunstyrelsen sikerstiller att IT-avdelningen
far tillgdng till verktyg som mdjliggr identifiering/detektering av intring eller
onormal nitverkstrafik for att hdja IT-sékerheten till en acceptabel niva.

Vi 6versidnder granskningsrapporten till kommunstyrelsen med begiiran om svar
senast den 30 september 2018, innehéllande en tidssatt handlingsplan for att dka
IT-séikerheten i kommun.

For Osterdkers kommuns revisorer, 2018-05-15

Bengt Olin
Ordfdrande 1 kommunrevisionen
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Granskning av intrangsskydd
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Granskning av intringsskydd

Sammanfatining

PwC har p& uppdrag av de fortroendevalda revisorerna i Osterdkers kommun genomfort
en granskning av det externa och interna intréngsskyddet hos Osterdkers kommun.

Revisionsfrigan som har varit styrande fér granskningen har formulerats enligt féljande:

Har kommunstyrelsen sikerstdllt att Osterdkers kommuns nuvarande tekniska IT-
sikerhet dr tillrdcklig och tillfredsstdllande for att reducera risker for obehérigt intrdng
till acceptabel nivd?

Efter genomford granskning dr vir sammanfattande bedomning att kommunstyrelsen ej
sikerstillt att Osterdkers kommuns nuvarande tekniska IT-sikerhet ar tillricklig och
tillfredsstillande for att reducera risker for obehérigt intring till en acceptabel niva.

Den sammanfattande bedomningen baseras pa bedémningarna av de sex kontrollfrdgorna
fér granskningen, vilka redovisas i rapporten.

Kontrollfriga 1

Kontrollfriga 2
Hanteras icke onskvirda incidenter pé ett &ndamélsenligt satt?

Kontrollfriga 3
Hur ar sakerheten avseende intréing av extern och intern aktor?

April 2018 2av i
Osterdkers kommuns fortroendevalda revisorer
PwC



Granskning av intringsskydd

Kontrollfriga 4

Finns det en tydlig roll- och ansvarsfordelning i fragor kring den overgripande IT-
siakerheten?

Kontrollfriga 5

Finns det kiinda och tillimpade styrande dokument och riktlinjer for kommunens fore-
byggande arbete kring I'T-séikerhet?

Kontrollfriaga 6

Finns det kinda och tillimpade styrande dokument och riktlinjer att félja vid uppmark-
sammade risker eller vid ett intring?

En sekretessbelagd detaljerad rapport med resultat frin genomford intringstest har lam-
nats 6ver till IT-chefen i Osterikers kommun.

April 2018 Jav i1
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Granskning av intrdngsskydd

8 Inledning

1.1. Granskningsbakgrund

Av kommunallagen och god revisionssed foljer att revisorerna arligen skall granska styrel-
ser, namnder och fasta fullméktigeberedningar.

Kommunstyrelse och facknémnder skall forvalta och genomfora verksamheten i enlighet
med fullméaktiges uppdrag, lagar och foreskrifter. For att fullgora uppdraget maste respek-
tive organ bygga upp system och verktyg for ledning, styrning, uppféljning, kontroll och
rapportering samt sikerstélla att dessa verktyg tillimpas pa avsett sitt. En bristfallig styr-
ning och kontroll kan riskera att verksamheten inte bedrivs och utvecklas pa avsett sitt.

Revisorerna har uppmérksammat att risker och hot frin det framviixande digitala land-
skapet, cyberrisker, fir 6kande uppmérksamhet fran béde foretag och myndigheter. Detta
framst orsakat av de senaste drens snabba digitala utveckling med foljande exponering
mot internet samt 6kad anvindning av smartphones och andra bérbara enheter hos med-
arbetare, bade privat och i yrkeslivet. Okad aktivitet bland kriminella och andra antagon-
istiska aktorer bidrar ocksa starkt till den vixande hotbilden.

Man har frin sdvil niringsliv som offentlig sektor insett att den hot- och riskbild som
vixer fram behover tolkas och goras begriplig si att relevanta och balanserade motatgér-
der kan vidtas. I grund och botten handlar det om behovet att skydda sig mot angripare
som oavbrutet arbetar for att hitta nya véagar att stjila, forstora eller pi annat satt manipu-
lera informationstillgingar eller informationsinfrastruktur.

Revisorerna har i sin riskanalys for 2018 bedomt att det finns en risk att kommunstyrel-
sen inte har sikerstillt att den tekniska IT-sdakerheten ér tillfredsstillande gillande obe-
horigt intrdng och har dirfor gett PwC ett uppdrag att granska omradet.

April 2018 4av 11
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Granskning av intringsskydd

1.2.  Syfte och revisionsfraga
Granskningen syftar till att besvara féljande revisionsfriga:

Har kommunstyrelsen sikerstillt att Osterdkers kommuns nuvarande tekniska I'T-
siikerhet dr tillréicklig och tillfredsstdllande for att reducera risker for obehérigt intrdng
till acceptabel niva?

1.9.1. Kontrollfragor
Foljande kontrollfrdgor har anviints vid granskningen fér att besvara revisionsfragan:

Upptécks en eventuell attack?
» Hanteras icke onskvérda incidenter pé ett andamalsenligt sitt?
o Hur ér siilkerheten avseende intréng av extern och intern aktor?

» Finns det en tydlig roll- och ansvarsférdelning i frégor kring den overgripande IT-
sikerheten?

o Finns det kiinda och tillimpade styrande dokument och riktlinjer for kommunens
forebyggande arbete kring IT-sikerhet?

o Finns det kiinda och tillimpade styrande dokument och riktlinjer att félja vid
uppmérksammade risker eller vid ett intrng?

1.5 Revisionskriterier
Revisionskriterierna utgors av nedanstaende:

» Kommunallagen
s Budget 2018

o IT-styrdokument

1.4. Avgrdansning
I tid avgrinsas granskningen till & 2018 samt till granskningens kontrollfragor.

1.4.1. Nominerade system
Alla system p# Osterikers kommuns interna samt externa niitverk ansdgs vara nomine-
rade system och siledes inom ramen for tekniska tester.

1.5. Metod
Granskningen har genomforts genom intréngstester, dokumentstudier av for granskning-
en relevanta dokument samt telefon- och mailkontakt.

April 2018 5av 11
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Granskning av intringsskydd

—— -

De externa testerna har utforts som en sé kallad blackbox-pentest dir endast domén-
adress anges, all 6vrig information anskaffas under testernas géng,.

Intringstesterna genomfordes i tre moment.

Informationsinsamling - Natverk, system och rutiner kartlaggs i mojligaste mén.
Kritiska system och data identifieras for att mojliggora en vérdering av sdrbarhet-
ens potential, det vill séiga komplexitet i relation till formodad skada.

Tekniska tester - Sarbarheter eftersoks pa de system som identifierats och de som
uppticks anvéands for att tillskansa sig utokade anvindarrittigheter och for att ut-
lasa kanslig information.

Rapportering - Bedémningar och insamlat material frin de tva tidigare momenten
sammanstills och utvérderas. Intréngstester, beskrivningar av sarbarheter och
slutsatser sammanstills i en rapport.

Dokumentgranskningen genomfordes i tvi moment.

Dokumentationsinsamling - Insamling av den dokumentation som Oster&kers
kommun har och som ér relevant for granskningen.

Dokumentgranskning - Overgripande genomgiing av den tillgingliga dokumentat-
ionen for att bilda sig en uppfattning om huruvida denna &r uppdaterad och 16-
pande revideras enligt god praxis.

Telefon- och mailkontakt har genomforts med:

IT-chefen i Osterdkers kommun.
IT-arkitekten i Osterfkers kommun.

April 2018 6av 11
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2, Resultat

2.1. Intrdangstester
2.11, lakttagelser

Det var pa den forhallandevis korta tiden mojligt for PwC att kartligga IT-miljon, identifi-
era sérbarheter och utnyttja dessa.

Under testerna identifierades 18 st. sdrbarheter. Av dessa ar 8 st. riskgraderade som hog,
3 st. som medel, 6 st. som 1ag och 1 st. som information.

Se Bilaga 1 — Riskgradering intrdngstester for information om gradering.

g,

Medel

Lig
Infermation

Det finns ett antal dtgiirder som kan genomforas for att hdja den totala sikerheten till en
hogre nivé.

Mer information limnas i den detaljerade sekretessbelagda rapport som PwC har limnat
over direkt till IT-chefen i Osterdkers kommun.

a1, Bedomning
PwC:s slutsats efter intrdngstesterna ar att kontrollfrdgorna rorande IT-sékerhet ej ér

uppfyllda.

PwC:s beddmning #r att Osterdkers kommuns IT-miljé har en del brister som kan utnytt-
jas av en angripare.
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[

Ett flertal servrar uppticktes vara sirbara for viilkéinda attacker vilket visar pd bristande
hantering av uppdateringar. Dessutom identifierades flera servrar ha bristande konfigu-
ration och standardkonfiguration, vilket medfér informationslackage.

Under testerna kunde PwC anskaffa sig hogsta behorighet i doménen. Doméanadministra-
tor ar den hogsta behorighetsgruppen i en domén, vanligtvis forunnat senior personal pa
I'T:

Efter utviirdering av resultatet anses sikerhetsnivin vara i nivd med en likvérdig kommun
i Osterakers storlek.

2.2, Dokumentgranskning
.1, lakitagelser

I samband med att dokumentgranskningen péborjades hade PwC mail- och telefonkon-
takt med IT-chefen i Osterdkers kommun.

PwC informerade om att syftet med dokumentgranskningen var att se vilken IT-
dokumentation som finns i Osterfikers kommun samt vilket tillstind dokumentationen r
i. PwC bad att fa titta pa IT-relaterad dokumentation, som exempelvis I'T-policy, IT-
strategi, rutiner, instruktioner, kris- och katastrofplan, backupplan etc.

PwC fick ta del av en miingd dokumentation och merparten av denna information bedom-
des som bra, dock kunde vi konstatera att manga av dokumenten saknar, dokumentégare,
datum, versionsnummer och versionshistorik. Vi kunde ocksa notera att mycket av doku-

mentationen var frin 2014 och alltsa bér uppdateras.

Vi kunde inte heller se nigon dokumentation som tog upp omradet IT-sékerhet.

2259 Bedomning
PwC:s slutsats efter dokumentgranskningen ar att kontrollfrdgorna rorande dokumentat-
ion ej dr uppfyllda.

PwC:s bedomning &r att Osterfikers kommun inte har all nédviindig dokumentation p
plats samt att den som finns bor revideras.

IT-organisationen bor gora en kraftanstrangning och inventera sin dokumentation, skapa
den dokumentation som i dag saknas och uppdatera den dokumentation som har blivit
foraldrad.

April 2018 8av i
Osterdkers kommuns fértroendevalda revisorer
PwC



Granskning av intrangsskydd

3. Bedomningar

3.1, Revisionell bedéomning

Efter genomford granskning ar PwC:s sammanfattande bedémning att kommunstyrelsen
¢j siikerstillt att Osterikers kommuns nuvarande tekniska IT-sikerhet #r tillricklig och
tillfredsstéllande for att reducera risker for obehérigt intréng till en acceptabel niva.

3.2.  Bedomning utifran kontrollfragor

Kontrollfragor

Bedomning

Uppticks en eventuell at-
tack?

IT-avdelningen uppmirksammade PwC:s angrep och
notifierade PwC att de blivit upptéckta cirka en
timme efter att forsoken paborjades, vilket dr mer 4n
godkint.

Hanteras icke onskviirda
incidenter pa ett indamaéls-
enligt sétt?

Under PwC:s tester hanterades den upptickta inci-
denten pi ett indamélsenligt sitt. Det finns en munt-
lig process f6r hur incidenter skall hanteras och vilka
som skall informeras. Tyvirr finns inte rutinen do-
kumenterad, se sista kontrollfragan.

Hur dr siikerheten avseende
intrdng av extern och intern
aktor?

IT-sdkerheten haller en ldg nivd och detta omrade
behdver prioriteras for att minimera framtida inci-
denter. PwC kunde anskafta sig hogsta behorighet i
doménen.

Finns det en tydlig roll- och
ansvarsférdelning i frigor
kring den évergripande IT-
siitkerheten?

PwC har inte tagit del av ndgon roll eller ansvarsfor-
delning som berir kommunens IT-sikerhetsarbete.

Finns det kiinda och tilliim-
pade styrande dokument och
riktlinjer for kommunens
forebyggande arbete kring
IT-siikerhet?

PwC harinte tagit del av ndgon dokumentation eller
information som beskriver kommunens forebyggande
arbete kring IT-stikerhet.

Finns det kiinda och tillim-
pade styrande dokument och
riktlinjer att folja vid upp-
mirksammade risker eller
vid ett intring?

Det finns inte négra skrivna rutiner eller riktlinjer i
dag. Enligt uppgift pagar ett arbete med att doku-
mentera processen.
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2.3. Rekommendationer
Utifrdn genomford granskning limnas foljande rekommendationer.

9.9.7. Rekommendationer efter genomforda intrdangstester

PwC rekommenderar att rutinen for att harda servrar ses over sé att servrar konfigureras
sikert samt att servrar och applikationer uppdateras l6pande. Ett flertal servrar upptéck-
tes vara sdrbara for viilkdnda attacker vilket visar pa bristande hantering av uppdatering-
ar. Dessutom identifierades flera servrar ha bristande konfiguration och standardkonfigu-
ration, vilket medfér informationslackage.

Vidare rekommenderas att policyn for 16senord ses over for att undvika att svaga 16senord
anvénds i IT-miljon, samt for att begrinsa majligheten for en angripare att utfora l16sen-
ordsattacker. Losenorden for servicekonton och andra hogpriviligierade konton hér vara
langa, dver 25 tecken, anvinda specialtecken och vara slumpmassigt framstillda.

De externt publicerade delarna bor ses 6ver och fa skydd for att begransa l6senordsgiss-
ning. Vi rekommenderar éven att man implementerar stark autentisering for de applikat-
ioner som innehéller kinslig information. Detta omfattar bdde interna samt externa tjins-
ter s& som Office 365 och webbmail.

3.3.2, Rekommendationer efter genomford dokumentgranskning

PwC rekommenderar att Osterakers kommun genomfor en genomgéng av styrande IT-
dokument for att f& en blid av vad som saknas, skapar de dokument som bedoms beh&vas
i organisationen och lopande reviderar dessa. En kommun bor ha uppdaterade och aktu-
ella strategiska dokument som beskriver var kommunen &r pa vig och vad man har fér
ambitioner. Detta for att IT-avdelningen eller andra delar av kommunens verksamhet som
ar beroende av IT-miljon skall veta vilket fokus som skall héllas.

PwC rekommenderar att en arlig revidering av dokumentationen bor inforas samt se till
att dgare, datum, versionsnummer samt versionshistorik finns med i all dokumentation.
Detta for att man enkelt skall se om informationen &r relevant eller ¢j.

Detta arbete ar svért for dagens IT-organisation att hinna med och det prioriteras latt ned.
En losning kan vara att tillfalligt forstarka gruppen med nigon som driver arbetet med
dokumentationen.

2018-04-30
Niklas Ljung
Uppdragsledare Praojektledare
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Bilaga 1 — Riskgradering intrangstester

Foljande graderingar anviinds i dokumentet for att redovisa den risk en viss sirbarhet

utgor.

April 2018

En sirbarhet med medel risk ir oftast svrare att utnyttja och

ger inte samma tillging till det drabbade systemet.

- o L G e e e
- st L = -

En teknisk eller administrativ brist som bor dtgirdas eller ett
forslag pa forbittring.
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