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1.1

"Parterna till detta Datadelningsavtal dr ovanstiende parter, tillsammans bendmnda
Parterna och var for sig Part.”

Dessa, samt ovriga definitioner, ska tolkas i enlighet med avsnitt 1 nedan i detta Avtal.
BAKGRUND

Syftet med detta datadelningsavtal ("Datadelningsavtalet”) ar att tydliggora
ansvarsfordelningen mellan Parterna, avseende behandling av personuppgifter mellan
Parterna. Datadelningsavtalet ska reglera de inbérdes arrangemangen for behandling av
personuppgifter mellan Parterna. Datadelningsavtalet ska vidare sikerstilla att de
registrerades rattigheter omhéndertas enligt artikel 26 i enlighet med géllande
dataskyddslagstiftning.

Datadelningsavtalet faststiller Parternas gemensamma personuppgiftsansvar.

Datadelningsavtalet avser personuppgiftsbehandling inom den gemensamma Energi- och
klimatradgivningen i Stockholms lan. Enligt den samverkansoverenskommelse som
reglerar samarbetet inom Energi- och klimatrddgivningen ska den i 6verenskommelsen
reglerade styrgruppen faststilla arliga inriktningsbeslut och arlig verksamhetsplan for
samarbetet med utgdngspunkt i de samverkande parternas prioriteringar och de av staten
angivna forutsattningarna for statsbidraget. Av den av parterna gemensamt antagna
verksamhetsbeskrivningen framgar att styrgruppen ansvarar for verksamhetens operativa
arbete och bl.a. ska faststilla riktlinjer for GDPR. Styrgruppen ar ett gemensamt
beslutsorgan for de i samverkanséverenskommelsen ingdende parterna och da styrgruppen
faststiller iandamal och medel for behandlingen av personuppgifter i verksamheten har de i
samverkansoverenskommelsen ingdende parterna ett gemensamt personuppgiftsansvar.

For att garantera en siaker, korrekt och laglig behandling av personuppgifterna i samband
med genomforandet av Uppdraget och for att faststilla Parternas respektive skyldigheter
for behandlingen av personuppgifter har Parterna kommit 6verens om att ingd detta
Datadelningsavtal pé de villkor som anges nedan.

DEFINITIONER OCH TOLKNING
DEFINITIONER

"Dataskyddsforordningen” avser Europaparlamentets och radets forordning (EU)
2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa behandling
av personuppgifter och om det fria flodet av sidana uppgifter och om upphévandet av
direktiv 95/46/EG (allmén dataskyddsférordning) inklusive alla eventuella dndringar i
Dataskyddsforordningen.

"EU-reglering” avser frin och med den 25 maj 2018 Dataskyddsférordningen.

*Gallande Rétt” avser all den lagstiftning som é&r tillamplig pa behandlingen av
personuppgifter, inklusive EU-regleringen, sidan lagstiftning som vid varje tidpunkt kan
ersitta ovan namnd lagstiftning (for det fall skillnader eller motsigelser forekommer
mellan olika bestimmelser eller regler si ska den bestimmelse som medfor det starkaste
integritets- och/eller informationsskyddet tillimpas).

"Huvudavtalet” avser alla dokument dar parterna reglerar vad som ingdr i Uppdraget och
hur det ska utforas.



1.2

1.2.1

1.2.2

3.1

3-3

3.4

"Part” och "Parterna” avser ovanstiende parter, var for sig eller gemensamt, beroende p3
situationen och som den beskrivs i Huvudavtalet.

”Energiradgivningen” avser regionala Energi- och klimatradgivningen i Stockholms
lan.

”Storsthlm” avser kommunférbundet Storsthlm.

"Tillsynsmyndighet” avser varje domstol, myndighet eller organ som enligt tillamplig
lagstiftning och/eller férordning (inklusive Gillande Rétt), utovar tillsyn 6ver
integritetsfragor och/eller behandling av personuppgifter.

“Uppdraget” avser den behandling av personuppgifter parterna ar gemensamt
personuppgiftsansvariga som det beskrivs i punkt C ovan samt i bilaga 1.

TOLKNING

Begrepp och uttryck i detta Datadelningsavtal som inte inleds med versal, t.ex.
“registrerad”, "personuppgiftsansvarig”, "personuppgift”, "behandling”,
"personuppgiftsbitrade”, "tredje land” etc., ska ha den innebord som dessa ges i EU-
regleringen.

Om inte annat uttryckligen framgar av detta Datadelningsavtal, eller tydligt framgar av den
kontext i vilken begreppet anvands, ska begreppet ”"inklusive” innebéra “inklusive utan att
vara begransat till”.

AVTALETS OMFATINING

Parterna faststiller indamal och medel f6r behandlingen av personuppgifter i enlighet med
avsnittet Bakgrund och punkten C ovan och i enlighet med vad som narmare beskrivs i
"Beskrivningen av behandling av personuppgifter” (Bilaga 1), dar omfattningen av
personuppgiftsbehandlingen framgar. Detta avtal utgor Parternas arrangemang for
gemensamt personuppgiftsansvar enligt artikel 26 Dataskyddsférordningen.

Parterna ar vidare 6verens om att vardera Part ir ensamt personuppgiftsansvarig for all
personuppgiftsbehandling som sker utanfér ramen fér Uppdraget eller nar Uppdraget ar
avslutat.

PARTERNAS ATAGANDEN

De Personuppgiftsansvariga Parterna ansvarar for behandling av avtalade personuppgifter
i enlighet med Dataskyddsférordningen/GDPR.

Parterna atar sig att tillse att den personuppgiftsbehandling som sker under Huvudavtalet
utfors i enlighet med detta Datadelningsavtal och Gillande ritt.

Parterna ska sikerstilla att personuppgifter behandlas konfidentiellt vilket bland annat
innebar att endast de anstillda, konsulter och Underbitraden som behover tillgang till
personuppgifterna for att utfora Uppdraget har tillging till personuppgifterna samt att de
som far tillgdng till personuppgifterna iakttar sekretess i forhallande till personuppgifterna.

Parterna ska skydda de personuppgifter som behandlas och vidta lampliga atgarder for att
sdkerstilla en sikerhetsniva som i enlighet med parternas skriftliga 6verenskommelser ar
lamplig i forhéllande till risken. Parterna ska dven skydda de personuppgifter som
behandlas fran obehorig eller olaglig behandling, oavsiktlig eller olaglig forlust, forstoring
eller dndring eller obehorigt réjande av eller tkomst till sidana personuppgifter. Om
personuppgifterna som behandlas ar kinsliga ska Parterna vidta eventuella ytterligare
sadana atgirder som 4r lampliga for skydd av dessa.
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Varje Part ska svara for att uppritta och vidmakthilla nédvindig dokumentation om sina
respektive personuppgiftsbehandlingar och hélla 6vriga parter informerade om
behandlingarna. Part ska utan dréjsmal rapportera viktigare hindelser till Storsthlm som
svarar for att informationen kommer 6vriga parter och styrgruppen for Energiradgivningen
till del.

Om en Part tar emot en begiran frin en registrerad om tillgéng till personuppgitter,
dataportabilitet, rattelse, radering, begransning eller invindning av behandling av
personuppgifter ska de andra Parterna informeras. Parterna atar sig att tillhandahalla
varandra erforderligt stod for fullgérande av sddan begéran i enlighet med Gallande Ritt.

Varje Part ska omedelbart informera Storsthlm och de andra Parterna om en misstanke om
eller konstaterat a) brott mot detta Datadelningsavtal, och b) personuppgiftsincident i
relation till personuppgifterna som behandlas i samband med Uppdraget. Det dr respektive
Part dir incidenten intraffar som ansvarar for att hantering av personuppgiftsincidenter
fullgors i enlighet med Gallande ritt. Den Part dir incidenten intraffar ska assistera 6vriga
berérda Parter i framtagandet av information och rapporter till registrerade och
myndigheter. Alla berorda Parter ska, i den man det dr mdéjligt, vidta rimliga atgarder for
att begrinsa skada som en registrerad har lidit. De Parter som berorts av incidenten ska
iven dokumentera dessa i enlighet med gallande ritt och ska, i tilldgg till ovan, samarbeta
med andra berorda avtalsparter for att sakerstélla att gédllande ritt efterlevs och tillimpas.
Virdkommunerna har, i den utstrickning dessa berors av incidenten, ett sarskilt ansvar for
att incidenten rapporteras till IMY och dven att drabbade registrerade ges information, i de
fall detta ska goras. Vardkommunerna ansvarar dven for att 6vriga samverkanskommuner
samt Storsthlm fir sammanfattande information om det intraffade.

En sarskild statusrapport om personuppgiftsbehandlingarna inom ramen for
partssamarbetet ska limnas érligen, senast den 31 december till Storsthlm for féredragning
for styrgruppen och vid behov information till 6vriga parter.

UNDERBITRADEN

Ingen av Parterna har ratt att anlita Underleverantorer for behandling av personuppgifter
inom Uppdraget utan att forst inhdmta skriftliga godkdnnanden fran andra berorda parter.

Anlitas Underbitrade efter godkdnnande enligt foregdende punkt, ska utférande part svara
for Underbitradets utforda arbete som om denne sjilv utfort arbetet enligt
Datadelningsavtalet.

SAKERHETSATGARDER

Varje Part ska, med hénsyn till behandlingens art, vidta lampliga tekniska och
organisatoriska atgiarder for att sikerstilla en sikerhetsniva som dr lamplig i forhallande
till risken som beskrivs i artikel 32 Dataskyddsférordningen, sasom kryptering av
personuppgifter och sakerstallandet av konfidentialitet och integritet i forhéllande till
system och tjanster som anvinds vid behandling av personuppgifter.

Parterna ska, enskilt eller gemensamt, uppritta instruktioner och riktlinjer for de
sikerhetsitgarder som ska vidtas. Sdkerhetsatgirderna som ska vidtas framgar av Bilaga 2
om inte Parterna kommit 6verens om att dokumentera sékerhetsitgarderna pd annan
plats. Utover de siakerhetsétgirder som vidtas ska instruktionerna dven innehalla
overvakning av skyddsétgirdernas efterlevnad och tillimpning.

AVTALSTID OCH UPPSAGNING

Detta Datadelningsavtal giller frin och med att det godként av samtliga Parter och
undertecknats av respektive parts representant. Avtalet géller till dess att samarbetet har
upphort., varvid detta Datadelningsavtal ska upphdéra att gélla automatiskt utan ytterligare
uppsigningstid. Vid uppsagning av Datadelningsavtalet ska Part utan onddigt drojsmél
framstilla tydlig begaran till berorda Parter om att dessa 6verlamnar samtliga
Personuppgifter till den begdrande Part, eller raderar dem i enlighet med begirande Parts
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onskemal. Om Personuppgifterna éverlimnas ska det ske i ett Oppet och standardiserat
format. Med samtliga Personuppgifter avses alla Personuppgifter vilka har omfattats av
Behandlingen samt annan tillhérande information sésom Loggar, Instruktioner,
systemlOsningar, beskrivningar och andra handlingar som Personuppgiftsbitriadet erhallit
genom informationsutbyte enligt Datadelningsavtalet.

Part far som langst fortsdtta med behandling av personuppgifterna i enlighet med
Datadelningsavtalet och 6vriga partsoverenskommelser under ytterligare maximalt tre
manader efter Datadelningsavtalets upphorande.

ANSVAR

Parterna erkidnner att den registrerade har ratt att utova sina rittigheter i férhallande till
alla Parter och att varje Part dr fullt ansvarig i forhallande till den registrerade for den
skada som uppkommit i samband med behandling av personuppgifter enligt detta
Datadelningsavtal, sivida Parten i friga inte kan styrka att den inte pa nagot sétt orsakat
skadan.

Vardera Part ska halla de andra Parterna skadeslosa for samtliga skador i hindelse av
ansprak fran tredje man pa grund av, som uppstar ur eller som har samband med
forstnamnda Partens avtalsbrott.

TILLAMPLIG LAG OCH TVISTER

Parternas rittigheter och skyldigheter enligt detta avtal bestdms i sin helhet av svensk ritt.

Tvist angdende tolkning eller tillimpning av detta avtal ska avgoras enligt svensk lag och
foras vid allmén svensk domstol.

Detta Avtal har upprittats i 26 likalydande exemplar varav parterna tagit var sitt.

Ort
Datum

Organisationens namn

- A




BILAGA 1
BESKRIVNING AV BEHANDLINGEN AV PERSONUPPGIFTER
1. UPPDRAGET

Utforandet av Uppdraget kommer att innebéra behandling av personuppgifter som denna bilaga avser
att beskriva nirmare. Uppdraget avser den gemensamma Energiradgivningen i Stockholms lan.
Verksamheten i Energirddgivningen bedrivs i huvudsak i projektform men har ocksa mer permanenta
inslag sdsom drift av hemsida och ridgivning via telefon, e-post och videométen. Energiradgivningen
riktar sig till hushéall och privatpersoner, foretag, foreningar och andra organisationeride
samverkande kommunerna. Energirddgivningen har ett gemensamt telefonnummer och en gemensam
e-postadress. Till foljd av den hir konstruktionen behandlas personuppgitter i olika delar av detta
partssamarbete av en viss Part for samtliga samverkande Parters rakning.

2, ANDAMAL BEHANDLINGEN AV PERSONUPPGIFTER

Andamélet med behandlingen av personuppgifter ar att ge hushéll och privatpersoner, foretag,
féreningar och andra organisationer i de samverkande kommunerna radgivning inom energi- och
klimatfragor.

3. LAGLIG GRUND FOR BEHANDLINGEN AV PERSONUPPGIFTER

Den lagliga grunden for behandlingen av personuppgifter &r for att fullgéra en uppgift av allmént
intresse och for att fullgora réttsliga forpliktelser.

Med uppgift av allmdnt intresse avses det allmédnnas skyldighet till att bidra till en god milj6 (1 kap. 2
§ Regeringsformen). Kommunal energi- och klimatradgivning ar ett led i detta (jfr. 5-6 §§ férordning
[2016:385] om bidrag till kommunal energi- och klimatridgivning och prop. 1996/97:84, avsnitt
7-4.5)-

Med rattsliga forpliktelser avses de skyldigheter som aligger Parterna i egenskap av kommuner enligt
lag, framforallt forvaltningslagen (2017:900), kommunallagen (2017:725), arkivlagen (1990:782) och
offentlighets- och sekretesslagen (2009:400).

4. KATEGORIER AV PERSONUPPGIFTER

Behandlingen av personuppgifter inom Uppdraget kommer framfor allt att omfatta f6ljande kategorier
av personuppgifter:

¢ Kontaktuppgifter, namn, mejladress, telefonnummer- till berérda tjanstepersoner hos de
samverkande parterna.

e Namn, mejladress, telefonnummer samt kommuntillhorighet till personer som kontaktar den
gemensamma telefon- och mejlradgivningen

e Namn och mejladress samt kommuntillhorighet till deltagare i seminarier.

e Namn och mejladress till leverantorer.

e Namn och mejladress samt telefonnummer till deltagare i Energirddgivningens projekt.

o I forekommande fall fotografier av deltagare i projekt.

e Ljudupptagning av presentationer (tjdnstepersoner).

5. PERSONUPPGIFTSBEHANDLINGENS VARAKTIGHET
Vardera Part behandlar personuppgifterna i enlighet med Gillande ritt, i enlighet med parternas

gemensamma Overenskommelser och i enlighet med respektive parts
Informationshanteringspolicy/dokumenthanteringspolicy och gallringsinstruktioner.



6. SAKERHETSATGARDER

Varje Part ska i enlighet med avsnitt 51 Avtalet uppfylla de krav pa sakerhetsatgarder som foljer av
Bilaga 2 Tekniska och organisatoriska sikerhetsitgirder, som bifogats detta Datadelningsavtal.



BILAGA 2
TEKNISKA OCH ORGANISATORISKA SAKERHETSATGARDER
Bakgrund och syfte

Den speciella situationen med delvis gemensamt personuppgiftsansvar mellan parterna stiller
sirskilda krav pa siakerhet. Sarskilda sikerhetsitgirder maste t.ex. vidtas for att skydda sadan
information som behandlas i verksamheten och som omfattas av sekretess eller krav pa
sakerhetsskydd enligt lag.

For den som ar personuppgiftsansvarig, gemensamt eller sjdlvstindigt i forhallande till de andra
Parterna inom ramen for Datadelningsavtalet, ar det nodvandigt att tillse att denne tillhorig
information ej obehorigen rojs, dndras, gors otillginglig fér behoriga eller forstors. Syftet med bilagan
ir att tillse att Datadelningsavtalet fullgors pa ett sddant sétt som tillgodoser Parternas behov av
informationsséakerhet. De tekniska och organisatoriska sikerhetsatgarder som Parterna i
Datadelningsavtalet atar sig att fullgora ska sikerstilla uppratthallande av konfidentialitet,
tillganglighet, riktighet och spirbarhet med avseende pa den information som de
personuppgiftsansvariga ansvarar for.

De personuppgiftsansvarigas information ska skyddas fran oavsiktlig eller otillaten forlust, forstorelse,
andring och tillgdngliggérande for obehoriga.

Atkomstskydd

Det ska sakerstillas att inloggning i system hos vardera Part endast omfattar den del i systemet som
krivs for de behandlingar som avtalats. Om uppgifter tas ut frin system/databas ska datorutrustning
och léstagbara datamedier hos Parten, lasas in for att skyddas mot obehérig anvindning, paverkan
eller stold, nér det inte hélles under uppsikt. I annat fall ska personuppgifterna krypteras. Om barbara
datorer anvinds vid behandlingar ska personuppgifterna pa fasta och lostagbara lagringsmedier vara
krypterade. Vid systemarbeten utférda pa distans ska kommunikationen skyddas av VPN-teknik.

Behorighetskontroll

Ett tekniskt system for behorighetskontroll ska styra dtkomsten till personuppgifterna hos Part.
Behorigheten ska begriinsas till den enhet som avses samt till dem som behover uppgifterna for sitt
arbete. Anvindaridentitet och 16senord ska vara personliga och far inte &verlatas eller utlanas till
annan. Det ska finnas rutiner for tilldelning och borttagande av behérigheter. Extra kontroll av
behorigheter ska ske vid férindring i personalen.

Sikerhetskopia

Personuppgifterna ska regelbundet dverforas till krypterade sakerhetskopior i vardera Parts system.
Kopiorna ska forvaras avskilt och vl skyddade sa att personuppgifterna kan aterskapas efter en
storning. Utférande Part ska ha en rutin for test av aterldsning.

Datakommunikation

Anslutning for extern datakommunikation ska skyddas med sadan teknisk funktion som siakerstaller
att uppkopplingen ar behorig. Personuppgifter som 6verfors via datorkommunikation utanfor lokaler
som kontrolleras av Parten ska skyddas med kryptering eller annan siker metod.

Personuppgiftsincidenter

Incidenter hianforliga till det gemensamma personuppgiftsansvaret ska utan dréjsmal rapporteras till
alla Parter i avtalet och innehilla redogorelse for vad som har hint och vilka atgérder Part vidtagit med
anledning av Incidenten. Parterna ska ha lampliga rutiner for att genomfora, rapportera och f6lja upp
Incidentutredningar. Behorighet att utfora Incidentutredningar enligt detta avtal ska hos vardera
Parten vara begrinsat till ett fatal personer.



Ovriga Tekniska och organisatoriska sikerhetsatgirder

Part ska sikerstilla att erforderligt skydd mot skadlig kod uppratthalls for de delar av Uppdraget som
denne ansvarar for.

Det ska ske genom att ny information kontrolleras innan den tillférs IT-system som anvinds for
Uppdragets genomforande i syfte att sdkerstilla att information innehallande skadlig kod ej tillfors.
Programvara som skyddar mot skadlig kod ska uppdateras kontinuerligt enligt Parts riktlinjer for
skydd mot skadlig kod, vilka ska kunna visas for 6vriga Parter.

IT-system som anvinds for genomforande av Uppdraget ska skyddas mot externa angrepp av
brandvaggar. IT-system som anvinds for genomforande av Uppdraget ska ha skydd mot intrang och
mojliggora intringsdetektering. Parts riktlinjer for intrangsdetektering och skydd mot intrang ska
dokumenteras av Part och vid forfragan kunna visas for 6vriga Parter.

All kommunikation vid inloggningsforfarandet, sessionskommunikation och integrationséverforing
ska vara krypterad med for andamaélet adekvat sdkerhetsniva. Part utser en reservrutin som kan
anvindas om dess IT-system ar ur funktion och det stér Uppdragets genomforande i visentlig
omfattning. Part ska dokumentera vilken reservrutin som ska anvindas for det fall IT-systemet ligger
nere i sadan omfattning att det stor genomforandet av Uppdraget.

Part ska fortlépande testa system eller databaser som anvands for dennes fullgérande av Uppdraget
avseende attacker och intridng. I samband med saddana tester ska l6pande integritetskontroll ske. Detta
giller dven system eller databaser som ska tillhandahallas inom Uppdraget. Part ska i rimlig
omfattning genomfora proaktiva sikerhetstester av tjanster som Part ska tillhandahélla inom
Uppdraget.



BILAGA 3

CHECKLISTA FOR UNDERRATTELSE

1. INFORMATION TILL DE REGISTRERADE

Respektive Part ska ge foljande information till den registrerade:

1.

2,

10.

11.

Identitet och kontaktuppgifter for de gemensamt personuppgiftsansvariga;
Andamalen med den behandling for vilken personuppgifterna ir avsedda;

Den lagliga grunden f6r behandlingen (t.ex. fullgérande av avtal, allmint intresse
eller rittslig forpliktelse);

De kategorier av personuppgifter som behandlas (om uppgifter inhdmtas fran
andra killor 4n individen, specificera varifran uppgifterna himtats och huruvida
uppgifterna harror fran allmint tillgdngliga kallor);

Mottagarna eller de kategorier av mottagare som ska ta del av personuppgifterna;

I tillampliga fall att den personuppgiftsansvarige avser att 6verfora
personuppgifter till ett tredjeland och huruvida adekvat skyddsniva foreligger eller
saknas (t.ex. EU:s standardavtalsklausuler);

Information om att Bestillaren kommer att spara individens personuppgifter for
tillgodoseende av offentlighetsprincipen och arkivlagens bestammelser;

Den period under vilken personuppgifterna kommer att lagras (eller de kriterier
som anvénds for att faststdlla denna period);

Att det, med de begransningar som f6ljer av punkt 7, foreligger en ritt for
individen att begira tillging till och rittelse eller radering av dennes
personuppgifter;

Att det foreligger en ritt for individen att begira en begrinsning av behandling
eller att invinda mot behandling samt ritten till dataportabilitet;

Ratten att inge klagomal till en tillsynsmyndighet;
Den eventuella forekomsten av automatiserat beslutsfattande (inbegripen

profilering), logiken bakom samt betydelsen och de forutsedda foljderna av sddan
behandling.



