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|. Inledning

Varje kommun ska enligt lag (2006:544) o7z kommmuners och regioners atgdrder infor
och vid extraordindra héndelser i fredstid och hijd beredskap identifiera, virdera och
analysera sina risker och sarbarheter i en sammanstilld risk — och
sarbarhetsanalys (RSA). Aven lag (2003:778) om skydd mot olyckor (1.SO) och
sdkerbetsskyddslagen (2018:585) stiller krav pa riskidentifiering. RSA:n ligger till
grund fér kommunens inriktning for hanteringen av extraordinira handelser,
riddningstjinstens handlingsprogram for skydd mot olyckor samt f6r
sikerhetsanalysen. En sammanfattande RSA-rapport ska limnas in till
Linsstyrelsen sista oktober fOrsta dret under nya mandatperioden. RSA:n ska
diremellan ses Gver arligen.

Analysen syftar till att sammanstilla kunskap om vad som kan hinda och
kommunens férmaga att hantera olika hiandelser, samt vilka konsekvenser
hindelserna kan fa f6r kommunens samhillsviktiga verksamhet, sa att det
fortsatta kris- och beredskapsarbetet ges ritt fokus pa att skydda samhallsviktig
verksamhet infOr extraordinira hindelser. Detta arbete syftar till att 6ver tid
genom forebyggande atgirder, planering, utbildningar och 6vningar mirkbart
stairka kommunens férmaga att hantera kriser och minska o6nskade hiandelsers
skadliga effekter.

Osterakers kommun har en hég ambition i att bygga vidare p4 sin
krisberedskap och formaga inom civilt forsvar, och arets RSA ir startpunkten
for kommunens fortsatta systematiska arbete inom detta omrade de
kommande aren.

Denna RSA ir strukturerad i enlighet med MSB:s féreskrifter om kommuners
risk - och sarbarhetsanalyser (MSBES 2015:5).
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2. Beskrivning av kommunen och dess
geografiska omrade

Osteraker ir en storstadsnira skirgirdskommun i Stockholms lin (se Figur 1)
dit manga viljer att flytta.

Fignr 1 — Karta dver Osterdkers kommun.

Kommunen har drygt 49 000 invanare och har de senaste aren haft en stark
befolkningstillvixt. Den starka 6kningen beridknas fortsitta da befolkningen
beraknas uppna drygt 58 000 ar 2030 och passera 80 000 invanare ar 2040.
Under sommarhalvaret 6kar befolkningen i kommunen genom manga
fritidsboenden och besokare. Bland annat séker sig sommargister till
kommunens 6ar och kust. Befolkningsdensiteten ser ut enligt Figur 2.
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Figur 2 — Karta over befolkningsdensitet i Osterifkers kommmn 2023,
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I kommunen ér nyforetagandet starkt och arbetslosheten lig. Centralorten
Alkersberga ligger knappt tre mil nordost om Stockholm, eller ca 35 minuter
med bil, buss eller tig. Osteriker ir en skirgirdskommun med nirmare 1100
Oar. Av dessa dr ett tjugotal bebodda. Den storsta 6n, Ljusterod, trafikeras av

bilfirja. Waxholmsbolaget trafikforsorjer Gvriga Oar. Osterdkers kommuns
viktigaste trafikleder dr i Ovrigt vig 276, E18, Roslagsbanan och
Furusundsleden. Aven vigfirjan mellan Ostani och Ljusterd utgor en viktig

farled (se Figur 3 och 4).
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Figur 3 — Karta dver trafikleder i centrala Osteriker.
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Figur 4 — Karta over Furusundsleden genom Osterdkers konmmnn.

Centrala Akersberga héller pa att utvecklas till en modern stad med
vattenkontakt. Flera nya bostadsomraden byggs, framfor allt i
kollektivtrafiknira ligen i anslutning till Roslagsbanan.

Trots kommunens 6kade invanarantal har energibehovet inom kommunens
geografiska omrade minskat sedan 90-talet. Elnitet inom kommunen har god
kapacitet att leverera el och uppfyller effektbehovet. Detta tack vare en
effektivare anvindning av energi och investeringar i energiinfrastruktur. Aven
det lokala fjarrvirmendtet ger en stabil energitillférsel som ocksa tar vara pa
energin fran restvirme i andra produktionsanliggningar.

Osteréker ir beroende av importerad el som producerats utanfér kommunens
grinser och endast en liten del produceras inom kommunen. I takt med att fler
verksamheter och fordon stiller om frin fossila drivmedel till el 6kar behovet
av tillférsel och produktion av el i kommunen. Dock ir risken f6r framtida
elbrist inom kommunen lag och férutsatt att Svenska Kraftnit och E.ON
genomfor planerade forbattringar och investeringar i regionnitet och
Osterakers elnit ska Osterikers kommun klara av 6kat tryck pa
eleffektkapaciteten. Detta beror dock pa hur behovet f6r olika verksamheter
och transportsektorn, samt hur nybyggnationen av bostider i kommunen
utvecklar sig 6ver tid.

Kommunen har trots ett driftsdkert system genomgitt ett antal elavbrott till
toljd av stormar och fallande trid. En utmaning f6r kommunen ar dirmed att
sikerstilla att samhillsviktiga verksamheter inte paverkas negativt vid elavbrott.
Under ar 2023 har fler férdelningsstationer etablerats i kommunen for att dela
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in lokalnatet i flera olika delar. Detta kommer gora att firre invanare blir
drabbade om ett problem i elnitet uppstar.

Text borttagen - sekretess enligt 18 kap. 13 § OSL.

Osteraker ir en skirgirdskommun dir jordbruket bedrivs i liten skala och
upptar cirka 10 % av kommunens mark. Denna areal brukad mark minskar
langsamt men kontinuerligt, frimst till f6ljd av exploatering eller da marken
inte lingre brukas alternativt omvandlas till skogsmark. Det som driver denna
utveckling for i synnerhet sma jordbruk ir lag Ilonsamhet. Den forvintade
6kade befolkningen har en stor paverkan pa forsérjningsformagan. I ett lokalt
perspektiv medfor detta mindre jordbruksmarksyta per person, samtidigt som
en del jordbruksmark vintas ga férlorad genom planerad bebyggelseutveckling.
Nirheten till Ostersjon ger diremot goda méjligheter att exempelvis utveckla
havsbruk med fiskar och alger, vilket kan ge ett betydande bidrag till
sjalvtorsoryjningen. Se Figur 5 f6r markanvindning i kommunen.
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Figur 5 — Karta dver markanvandning i kommunen.

Invanarantal: 49 138 personer (dec 2022), varav cirka 35 000 i Akersberga
tatort och 1 900 pa Ljuster6 och narliggande Oar.

Antal hushall: 19 421 (2021)
Medelalder: 41 ir

Féretag: Drygt 6 000 registrerade foretag. Osterakers kommun ir vid sidan av
foretagen den stOrsta arbetsgivaren.

Foreningar: Cirka 145 registrerade foreningar i kommunens féreningsregister.
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Yta: 554 km?, varav 242 km? ir vatten. Det gor Osteraker till den sjatte storsta
kommunen till ytan i Stockholms lin.

Vattnet utgors av 231 km? hav och 11 km? sjéar och annat inlandsvatten.

Jordbruksarealer i Osterdker 10 % av Osteriker kommuns yta, cirka 3 106
hektar dr jordbruksmark.

Oar: Hir finns 1 100 éar, daribland Ljustero, Finnhamn, Husaré och
Ingmarso.

Strandlinje: Cirka 93 mil (inklusive 6arna)
Kommungrinsen: Cirka 16 mil

Skattesats 2023: 28:98 (varav kommunalskatt 16:90)

2.1.Kommunens ansvarsomraden och uppgifter

Kommunen har enligt lag skyldighet att tillhandahalla vissa verksamheter.
Utover det kan kommunen atta sig ett antal frivilliga uppgifter. Dessa listas
nedan.

2.1.1. Obligatoriska uppgifter

e Social omsorg (aldre- och handikappomsorg samt individ- och
familjeomsorg)

e T6r-, grund- och gymnasieskola samt kommunal vuxenutbildning
(Komvux)

e Plan och byggfragor

e Milj6- och hilsoskydd

¢ Renhallning och avfallshantering
e Vatten och avlopp

e Riddningstjinst

e Kirisberedskap och civilt férsvar
e Biblioteksverksamhet

e Bostader

2.1.2. Frivilliga uppgifter

e Fritid och kultur
e Energi
e Sysselsittning

e Niringslivsutveckling
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2.2.Politisk organisation 2023-2026

Under mandatperioden 2023-2026 styrs Osterakers kommun av majoriteten i
Osteraker, som utgors av Moderaterna, Liberalerna, Centerpartiet och
Kristdemokraterna.

Under kommunfullmiktige finns foljande politiska namnder:
Kommunstyrelsen, Byggnadsnamnden, Kultur- och fritidsnimnden, Milj6- och
hilsoskyddsnimnden, Niringslivs- och arbetsmarknadsnimnden,
Socialndmnden, Utbildningsnimnden, Vard- och omsorgsnimnden,
Valnimnden, samt Overférmyndarnimnden. Det finns ocksd en
krisledningsndmnd som sammantrider vid kris och krisledningsnimnden har
mandat att 6verta beslutsfattandet 6ver hela eller delar av verksamhetsomriden
1 forvaltningarna, i den omfattning som anses nédvindig med hinsyn till den
extraordindra hindelsens omfattning och art. Nimnderna ansvarar for olika
omraden inom kommunen, till exempel kultur, utbildning, milj6, vard och
omsorg.

Kommunens férvaltningar, som arbetar mot en eller flera nimnder, dr
foljande: Kommunstyrelsens forvaltning, Kultur- och fritidsférvaltningen,
Sambhillsbyggnadsforvaltningen, Utbildningsférvaltningen, samt
Socialférvaltningen.

Kommunen driver verksamhet i egen regi inom en rad olika omraden, sisom
skolor, forskolor och vard- och omsorgsverksamhet. Dirtill upphandlas
tjanster fran fristiende aktorer inom dldreomsorg och hemtjinst. Inom skola
finns ocksa olika privata/fristdende alternativ till den kommunala skolan.

Osterikers kommun ir dgare av tre bolag vilka ingar i kommunens koncern
och som utfor uppgifter pa uppdrag av kommunen. Armada Fastighets AB ir
ett heldgt fastighetsbolag som ansvarar for bland annat bostadsfragor.
Roslagsvatten AB och Osterdkersvatten AB ansvarar for vatten- och
avfallsfrigor. Kommunen ir dven heligare av tre mindre bolag; Ogab Fastighet
6 AB, Osterikers Stadshus AB, Langingens Forvaltnings AB och Osterakers
Atervinningscentral AB.

Kommunen har, tillsammans med ett flertal andra aktorer, ett mindre dgande
eller engagemang i en rad andra bolag och organisationer till exempel
Kommunalférbundet Norrvatten, Samordningsférbundet Roslagen, OVAR
AB, Visit Roslagen AB, samt Stockholmsregionens Forsikring AB.

3. Beskrivning av arbetsprocess och metod

3.1.Metod

Osterdkers kommun har fér 2023 ars RSA anvint en metod som uppfyller de
externa krav som stills pa kommuners risk- och sarbarhetsarbete, samtidigt
som den mojliggor ett effektivt RSA-arbete. Metodiken bygger pa etablerade
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modeller f6r RSA-arbetet och inkluderar inslag av kontinuitetshantering och

I. NULAGES- OCH 2. KONSEKVENSANALYS 3. URVAL OCH 5. SAMMANSTALL 6. IMPLEMENTERA 7. FOLJ UPP
BEHOVSANALYS AV SAMHALLSVIKTIG BESKRIVNING AV OCH VARDERA TGARDER OCHTA ATGARDER OCH
INFOR RSA VERKSAMHET OCH RELEVANTA HOT. ATGARDER TESTA PLANER
KRITISKA BEROENDEN SCENARIOBASERAD BEREDSKAPSPI.ANER
RISKANALYS

Figur 3 —Processen for Osterdker kommnns for RSA 2023 och framat.

beredskapsplanering. I det fortsatta RSA-arbetet kommer kommunen I6pande
utveckla sin krisberedskapsférmaga genom att folja en systematisk RSA-
process. Malet édr att RSA-arbetet ska vara en kontinuerlig process didr RSA-
rapporten ar en produkt vid en viss rapporteringstidpunkt.

Processen f6r kommunens RSA innehaller foljande sju steg:

1. Nuldges- och behovsanalys: kartligening av férutsittningarna for
kommunens arbete med RSA, analys av nuldget och 6nskat lige,
arbetsplan tas fram samt kunskapsh6jande insatser sisom RSA-
utbildning.

2. Konsekvensanalys: kartliggning av kommunens samhillsviktiga
verksamheter och kritiska beroenden for att identifiera vad som ska
skyddas. Skapa forutsittningar for att identifiera sarbarheter hos
kritiska beroenden.

3. Scenariobaserad riskanalys: riskanalysen utgar fran férdefinierade
scenarier. Identifiering av eventuella konsekvenser och sarbarheter f6r
kommunen och dess samhillsviktiga verksamheter. Identifiering av
ovriga relevanta risker och hot mot kommunen. Riskerna bedéms med

hjalp av en fastlagd, gemensam kriteriemodell f6r kommunen, se Bilaga
2.

4. Formagebedomning: identifiering av sarbarheter for enskilda kritiska
beroenden. Bedémning av f6rmagan att férebygga, hantera och
aterhdmta sig fran storningar. Formagebedomningen utgar fran tre
nivaer: bristfillig, med vissa brister och tillrdcklig. Steget innebdr dven att
definiera nédvindiga beredskapshéjande atgarder f6r kartlagda
sarbarhetet.

5. Sammanstillning och virdering av dtgirder: sammanstillningen sker pa
ett strukturerat sitt och i linje med kommunens
beslutsfattandeprocesser, 1 syfte stirka kommunens motstandskraft
mot identifierade, relevanta hot. RSA-arbetet inklusive identifierade
atgirder sammanstills i en RSA-rapport som denna.

6. Implementering av dtgirder och framtagande av beredskaps- och
kontinuitetsplaner.

7. Uppfoljning av atgirder och testning av planer.
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Under viren 2023 har Osterdkers kommun genomfért workshops som har
foljt steg ett till och med fem. Resultatet av dessa workshops rapporteras i
denna rapport. Direfter aterstar det viktiga arbetet: att implementera och f6lja
upp atgarder, utveckla och testa beredskaps- och kontinuitetsplaner for att
verkligen skapa en reell férmageutveckling inom kommunens krisberedskap
och civilt foérsvar. Efter genomforda workshops tar alla deltagande
forvaltningar del av sina forvaltningsspecifika atgirdslistor som de sedan har i
uppgift att fortlépande implementera och folja upp.

3.2. Arbetsprocess for arets RSA

3.2.1. Kunskapshojande forelasning risk- och sarbarhetsanalys

Arbetsprocessen for kommunens RSA-arbete 2023 borjade med en
kunskapshojande foreldsning kring RSA-processen och dess arbetsmoment.
Syftet med forelasningen var att skapa bred medvetenhet och forstaelse for
kommunens risk- och sarbarhetsanalysarbete. Fragor som stilldes och
besvarades med hjilp av férelisningen var bland annat: Vad dr RSA? Vad ir
syftet och malet med kommunens RSA-arbete? Hur hinger RSA-arbetet ithop
med kommunens 6vriga arbete inom krisberedskap och civilt forsvar? Hur
kommer kommunens RSA-arbete genomféras 1 ar? Malgruppen for
foreldsningen var alla anstillda inom Osterikers kommun som skulle komma
att medverka i risk- och sarbarhetsanalysarbetet i kommunen.

3.2.2. Framtagande av utvalda hotscenarier

Kommunen har pa férhand identifierat ett antal relevanta extraordinira
hindelser i fredstid och i grinslandet mot h6jd beredskap
(grazonsproblematik), se bilaga 1, som kan vara ett hot mot kommunen och
dess samhillsviktiga verksamheter. Dessa extraordinira hindelser, eller
hotscenarier, har sedan anvints for alla deltagande frvaltningar och bolag i
arets RSA-arbete.

3.2.3. Genomforande av RSA-workshops

Kommunen har genomfort fem heldagsworkshops med kommunens fem
forvaltningar, samt representanter fran tre av kommunens kommunala bolag
och Storstockholms brandforsvarstérbund. De kommunala bolagen kommer
dven att genomfoéra enskilda risk- och sarbarhetsanalyser. Resultaten av dessa
kommer inte att presenteras i denna rapport.

Workshops med férvaltningarna innehdll féljande arbetsmoment:

1. Introduktion inklusive 6verblick av RSA-arbetet, dess bakgrund och
syfte.

2. Verksamhetsanalys f6r identifiering av samhillsviktig verksamhet i
respektive forvaltning.
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3. Analys av interna och externa kritiska beroenden for identifierad
samhillsviktig verksamhet (inklusive definition av maximal tolerabel
avbrottstid och mal for aterstillningstid).

4. Overgripande riskbedémning av utvalda extraordinira hindelser och
hotscenarier. Identifiering av sarbarheter och verksamhetsovergripande
atgirdsforslag.

5. Foérmigebedomning att hantera ett avbrott eller storning 1 kritiska
beroenden. Identifiering av sarbarheter och beroendespecifika
atgirdsforslag.

6. Samlad diskussion kring dtgardsforslag for att minska identifierade
siarbarheter.

3.2.4. Analys och rapport

Efter genomférda workshops sammanstilldes och analyserades underlagen
fran samtliga forvaltningar. Resultatet av analysen presenteras i denna rapport.
Faststillande av slutlig rapport genomférdes efter remiss till alla deltagande
forvaltningar.

Efter avslutat arbete fick samtliga deltagande férvaltningar det underlag som de
arbetat med under respektive férvaltnings workshop. Underlagen togs fram for
steg ett till fem enligt arbetsmodellen ovan och behandlar till exempel
samhillsviktig verksamhet, kritiska beroenden samt atgirdsplaner.

3.3.Deltagande forvaltningar och bolag

3.3.1. Forvaltningar

e  Kommunstyrelsens forvaltning
e Kultur- och fritidsférvaltningen
e Sambhillsbyggnadsférvaltningen
e Utbildningsforvaltningen

e Socialfoérvaltningen

3.3.2. Bolag och forbund

e Armada Fastighets AB (deltog i Utbildningsférvaltningens och
Kommunstyrelseforvaltningens workshop)

e Roslagsvatten AB (deltog 1 Samhillsbyggnadsforvaltningens workshop)

e Storstockholms brandforsvarstérbund (deltog i workshop fo6r
Kommunstyrelsens férvaltning)

e  Osterikers Stadsnit AB (deltog i workshop f6r Kommunstyrelsens
forvaltning)
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4. Identifierad samhallsviktig verksamhet
inom kommunen och dess geografiska
omrade

4.1.Samhallsviktig verksamhet inom kommunens verksamhet

Osteraker kommun har i sina egna forvaltningar i enlighet med MSB:s
definition for samhillsviktig verksamhet - ”samhallsfunktion som dr nédvindig
for samhaillets grundliggande behov, virden eller sikerhet™ - faststillt foljande
verksamheter att vara samhallsviktiga. Enligt den tillimpade arbetsmetoden
ansags dessa vara verksamheter dir avbrott inte kan accepteras lingre dn nagra
timmar (maximalt 24 timmar).

Tabell 1 — Sambdllsviktig verksambet inon kommunens forvaltningar.
Forvaltning Samhallsviktig verksamhet

Kommunstyrelsens férvaltning *  Ordinarie ledning
*  Kiis- och krigsledning
* Registrator
* Arkivverksamhet
* Valsamordning
* Lokalf6rsorjning
e Inkop
*  Overférmyndarenheten
*  Drift (digitalisering)
*  Datakommunikation
*  Kommunikation
*  Servicecenter

* Bemanning (HR)

Kultur- och fritidsférvaltningen ¢ Huvudbibliotek
* Bibliotek Ljustero

* Bibliotek Ingmars6

' MSB1844 — oktober 2021



Osteraker

Sambhillsbyggnadsforvaltningen

Utbildningsforvaltningen

Socialférvaltningen

Geodataenheten
Livsmedelskontroll
Miljobalkstillsyn
Drift (infrastruktur)

Sambhallsbetalda resor

Fritidshem
Forskola/pedagogisk omsorg
Administration

Miltider (kost for skola och
aldreomsorg)

Jourinformation, tillsyn

Systemadministration

Skydd av barn

Akut ekonomiskt bistind

Akut skydd, vald i nira relationer
Tvangsvard av missbrukare
Kommunikation med sjukhus

IT och kommunikation

Beredskapsorganisation for
Socialférvaltningen

Egenregi (servicebostider,
personlig assistans,
hemtjinst/larm, hilso- och
sjukvardsteam, gruppbostider,
sarskilt dldreboende)
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Figur 7 visar ett urval av samhillsviktiga verksamheters placering i kommunen.
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Figur 4 — Karta dver samballsviktig verksambet inom kommunens verksambet.

4.2.Samhallsviktig verksamhet inom kommunens geografiska

omrade

Kommunen har ocksa identifierat sidan samhillsviktig verksamhet som ligger
inom kommunens geografiska omrade, men utanfér kommunens direkta
ansvar. Dessa samhaillsviktiga verksamheter presenteras nedan i relation till
MSB:s elva samhallssektorer dar samhillsviktig verksamhet 4terfinns.”

Tabell 2 — Sambdillsviktig verksambet inom kommunens geografiska omride.

Sektor

Energiforsorjning

Finansiella tjanster

Sambhallsviktig verksamhet

E.ON, Vattenfall, stillverk

Handelsbanken, Swedbank (endast kontor f6r
finansiell radgivning)

2 MSB266, 201 |
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Handel och industri

Hilso-, sjukvard och
omsotg

Information och
kommunikation

Kommunalteknisk
torsorjning
Livsmedelsforsorjning

Offentlig forvaltning

Sikerhet och skydd

Socialférsakringar

Transporter

Ovrigt

Handelsomriden, livsmedelsbutiker,
bensinstationer, apotek (endast i Akersberga
centrum)

Primirvirden, aldreboenden, LSS-boenden,
Folktandvard

Radio Osterdker, tidningen Kanalen, Nu i
Osteriker, VMA, Mitt i Osteraker

Roslagsvatten AB, Armada fastighets AB,
Osterikers stadsnit AB

Foretag i livsmedelsforsorjningskedjan, lokal
produktion

Ingen 6vrig offentlig férvaltning inom det
geografiska omradet hanteras i kommunen

Raddningstjansten, Kriminalvarden
(Osterakersanstalten), bevakningsforetag,
polisen, Kustbevakningen, Sjéraddningen

Hanteras inte i kommunen
Furusundsleden, vig 276, E18, Roslagsbanan,

bussterminal (Transdev), vigfirja mellan
Ostana-Ljusterd

Sindningsmaster, servrar

I Osterdkers kommun ir Roslagsvatten AB ansvarig for vatten, avlopp och

avfall. Roslagsvatten AB levererar dricksvatten till hela kommunen, men ar inte
producent av dricksvatten. Dricksvattnet kommer frin Milaren och
Gorvelnvattenverket i Jarfalla. Dricksvattnet bereds av kommunalférbundet
Nortrvatten och distribueras vidare ut i kommunen via Roslagsvatten AB.
Representanter fran Roslagsvatten AB deltog i workshopen for
Sambhillsbyggnadsforvaltningen for att bidra till deras analyser och
bedémningar vad giller vattenforsorjning till verksamheter. I 6vrigt hinvisas
till Roslagsvattens eget arbete med risker och sarbarheter.

Representanter fran Storstockholms brandférsvarsforbund deltog pa
Kommunstyrelseférvaltningens workshop och bidrog med kunskap om
kommunens geografiska omrade, samt bedémningar av f6rmaga och
sarbarheter i kommunen. Avseende analys av riddningstjanstens egen
verksamhet hidnvisas till brandforsvarstérbundets egen riskanalys och
overgripande styrdokument inklusive handlingsprogram enligt LSO.
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5. Identifierade kritiska beroenden for
kommunens samhallsviktiga verksamhet

Med kritiska beroenden avses hir sadana beroenden som ér avgérande for att
kommunens samhillsviktiga verksamhet ska fungera. I enlighet med MSB:s
definition karaktiriseras sidana beroenden av ett bortfall eller en storning i
levererande verksamheter som relativt omgaende leder till funktions-
nedsittningar som kan fa till f6ljd att en allvarlig (extraordinir) hindelse
intraffar,

I kartliggningen Gver kritiska beroenden som genomforts med foérvaltningarna
har totalt 279 kritiska beroenden kartlagts. Dessa beroenden kan grupperas in i
13 kategorier av kritiska beroenden, presenterade i tabell 3.

Tabell 3 — Kategorier for kritiska beroenden och exempel pa vilka typer av kritiska beroenden som ingar i kategorierna.

Kritiska beroenden Exempel pa beroenden (Text borttagen -
sekretess enligt 18 kap. 13 § OSL.)

Externa leverantorer
El

Annan intern eller extern
aktor

Fysisk lokal
Internet
IT-system
Personal
Telefoni
Transportmedel
Utrustning
Vatten/avlopp
Livsmedel

Virme/kyla
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I figuren nedan dterges hur manga av kommunens forvaltningar som har angett
ett visst kritiskt beroende som tillh6r dessa kategorier och anses relevant for
deras verksamheter.

5
4
3
1
0
Q}

Kritiska beroenden
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Figur 5 — Sammanstillning over kritiska beroenden och antal forvaltningar som angett beroendet som kritiskt.

De beroendekategorier som alla deltagande forvaltningar har uppgett som
kritiska kan 1 figur 3 ses i de sex fOrsta staplarna fran vinster till héger. Inom
dessa kategorier aterfinns specifika beroenden som anses ha héga krav pa
aterstillningstid, se nedan. Dessa beroenden stiller ddrmed dven hoga krav pa
etablerade ersittningslosningar for att undvika oacceptabla konsekvenser vid
avbrott.
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Tabell 4 — Lidgsta definierade mal for dterstillningstid for de beroendekategorier som forekommer hos alla forvaltningar.

Kritiskt beroende Lagsta definierade mal
for aterstillningstid

El 1 timme
Fysisk lokal <0,5 timmar
Internet 0,5 timme
Personal <0,5 timmar
Telefoni 0,5 timme
Utrustning <0,5 timmar

Samtliga férvaltningar har beroenden till flertalet identifierade kategorier, se
rubrik ”identifierade beroenden per forvaltning”. De tva kategorier som pekas
ut som sarskilt viktiga for vissa férvaltningar ar:

e Externa leverantorer
e Livsmedel

Externa leverantérer krivs inom till exempel Sambhillsbyggnadsforvaltningen
da externa belysningsentreprendrer och saneringsfoéretag tas in. Livsmedel
aterfinns inom kostverksamheten hos Utbildningsférvaltningen och hos
Socialférvaltningen.

5.1.Kritiska beroenden — overgripande resultat for alla
forvaltningar

S4 som utlidses i tabell 3 4r beroenden som aterfinns inom
beroendekategorierna el, fysiska lokaler, internet, personal, telefoni och
utrustning vanligt férekommande hos alla férvaltningar. Beroendena el,
internet och telefoni aterfinns med héga krav pa aterstillningstider hos de
flesta forvaltningar.

For enskilda forvaltningar har Kultur- och fritidsforvaltningen generellt ligre
krav pa aterstéllningstid i de beroenden som har kartlagts som kritiska f6r
torvaltningens samhillsviktiga verksamheter, 4n vad som syns hos andra
forvaltningar. Det motsatta forhallandet galler f6r Kommunstyrelsens
forvaltning som 1 hogre utstrickning dn de andra férvaltningarna har atergett
aterstillningstider som bortjar vid mindre dn 0,5 timmar.

Ett generellt genomgaende resultat f6r 6vriga forvaltningar éar
aterstallningstider for kritiska beroenden frin en timme och uppit. Flertalet
torvaltningar har alltsd lagt definierade aterstillningstider f6r de beroenden
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som har definierats som kritiska for uppritthallandet av forvaltningarnas
samhillsviktiga verksamheter.

Text borttagen - sekretess enligt 18 kap. 13 § OSL.

5.2.ldentifierade beroenden per forvaltning

Nedan anges exempel pa kategorier av kritiska beroenden som varje
forvaltning uppgav under arbetet med att kartligga beroenden for
samhillsviktiga verksamheter. Samtliga identifierade beroenden finns att tillga 1
forvaltningsspecifika underlag.

Forvaltningarna har olika krav pa aterstéllningstider for olika kritiska
beroenden, beroende pa vilken verksamhet som dessa dr kopplade till. Till
exempel kan dterstallningstider pa mellan noll och 24 timmar utlisas 1
sammanstillningen av alla forvaltningars kritiska resurser nedan.

5.2.1. Kommunstyrelsens forvaltning

I Kommunstyrelsens forvaltning har elva av 13 kritiska beroenden angetts som
relevanta for att bedriva férvaltningens samhillsviktiga verksamheter.

Nedan anges ett antal forvaltningsspecifika exempel pa kritiska beroenden for
Kommunstyrelsens forvaltning. Observera att detta endast ar ett urval av
kritiska beroenden som aterfinns specifikt inom Kommunstyrelsens
forvaltning:

Beroendekategori Exempel pa beroende (Text borttagen - sekretess
enligt 18 kap. 13 § OSL.)

Annan intern eller
extern aktor

Fysisk lokal

Personal

Kommunstyrelsens férvaltning har uppgett hoga krav pa aterstillningstider f6r
kritiska beroenden si som el, externa leverantorer, internet och telefoni dir alla
mal for aterstillningstider lag inom ett spann pa mellan noll och tva timmar.
For 6vriga resurser uppgavs storre spann for enskilda beroenden inom de
beroendekategorier som tagits fram. Till exempel har olika typer av IT-system
angivna aterstallningstider pa mellan en och 24 timmar.

5.2.2. Kultur- och fritidsforvaltningen

I Kultur- och fritidsférvaltningen har atta av 13 kritiska beroenden angetts som
relevanta for att bedriva forvaltningens samhillsviktiga verksamheter.
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Nigra exempel pa forvaltningsspecifika kritiska beroenden fér Kultur- och
tritidstérvaltningen ar:

Beroendekategori Exempel pa beroende (Text borttagen - sekretess
enligt 18 kap. 13 § OSL.)

Fysisk lokal
Utrustning

Personal

Kultur- och fritidsférvaltningen har i jimférelse med andra férvaltningar
angett relativt laga krav pa aterstillningstider, dir beroenden sa som el, fysiska
lokaler, samt telefoni ligger pd 24 timmar. Diremot dr personal, vatten/avlopp,
samt varme/kyla beroenden dir dterstillningstiden har identifierats till 4
timmar. Forvaltningens kritiska beroenden édr enbart kopplade till
biblioteksverksamheten som anses blir samhallsviktig 1 kris nir biblioteken ska
fungera som informations-, samlings- och trygghetspunkter f6r befolkningen.

5.2.3. Samhallsbyggnadsforvaltningen

I Samhillsbyggnadsforvaltningen har tio av 13 kritiska beroenden angetts som
relevanta for att bedriva forvaltningens sambhillsviktiga verksamheter.

Nigra exempel pa forvaltningsspecifika kritiska beroenden for
Sambhillsbyggnadstorvaltningen ar:

Beroendekategori Exempel pa beroende (Text borttagen - sekretess
enligt 18 kap. 13 § OSL.)

Externa leverantorer

Annan intern eller
extern aktor

Fysisk lokal

Sambhillsbyggnadsforvaltningens lidgst angivna aterstillningstider, pa mellan 0,5
timmar och fyra timmar, aterfinns hos beroendena el, fysisk lokal, internet,
samt telefoni. Andra beroenden, sa som personal och transportmedel har
spann pa en till tolv timmar.

5.2.4. Utbildningsforvaltningen

I Utbildningsférvaltningen har tolv av 13 kritiska beroenden angetts som
relevanta for att bedriva forvaltningens samhillsviktiga verksamheter.
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Nigra exempel pa forvaltningsspecifika kritiska beroenden for
Utbildningsforvaltningen ér:

Beroendekategori Exempel pa beroende (Text borttagen - sekretess
enligt 18 kap. 13 § OSL.)

Externa leverantorer
Livsmedel

Utrustning

Utbildningsférvaltningen har definierat flertalet av dterstillningstiderna f6r de
beroenden som har kartlagts for forvaltningen som laga. Andra aktorer, interna
inom kommunen eller externa, fysiska lokaler, IT-system, telefoni, utrustning
samt vatten/avlopp har dterstallningstider pd noll till fyra timmar. Beroenden
sa som personal, transportmedel och externa leverantorer har
aterstallningstider inom ett spann av en och 24 timmar, beroende pa
personalgrupp eller typ av transportmedel.

5.2.5. Socialforvaltningen

I Socialférvaltningen har tolv av 13 kritiska beroenden angetts som relevanta
for att bedriva forvaltningens samhallsviktiga verksamheter.

Nigra exempel pa forvaltningsspecifika kritiska beroenden for
Socialférvaltningen ar:

Beroendekategori Exempel pa beroende (Text borttagen - sekretess
enligt 18 kap. 13 § OSL.)

Fysisk lokal
Livsmedel

Transportmedel

Socialférvaltningen har stora spann i de identifierade édterstallningstiderna hos
de beroenden som forvaltningen har kartlagt for sina verksamheter. Beroenden
sa som el, fysiska lokaler, I'T-system, personal, telefoni, transportmedel och
utrustning har alla aterstillningstider pa mellan noll och 24 timmar. Text
borttagen - sekretess enligt 18 kap. 13 § OSL. De tva beroenden som sticker ut i
bedémningen dr livsmedel och vatten/avlopp, som har bedomda
aterstallningstider pa fyra respektive tva timmar.
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6. ldentifierade och analyserade risker for
kommunen och kommunens geografiska
omrade

6.1.Tidigare identifierade risker

I RSA 2019 identifierades och analyserades ett antal, for kommunen, relevanta
extraordinidra risker. Riskerna anses fortfarande relevanta f6r kommunen, men
samtliga risker har 1 2023 ars RSA inte analyserats djupgaende. De risker som
kommunen fokuserat pa 1 2023 ars RSA presenteras i underkapitlet nedan.

De risker som identifierades och analyserades f6r RSA 2019 var foljande:

Olycka farligt gods
Brand i kommunal verksamhet

Olycka med kemiska, biologiska, radiologiska, nukledra och explosiva
amnen (CBRNE)

Stor vigtrafikolycka, tdg -, bat -, flyg -
Allvarlig olycka i publikt omrade
Snoovider

Virmebolja

Skogsbrand

Storm

Kraftiga skyfall

Vattenbrist

Dalig vattenkvalitet

Daligt vattentryck

Avbrott telefoni

Elavbrott

Fjarrvirmebortfall

IT - storning

Drivmedelsbrist

Systemhotande kriminalitet
Terrorattack, vansinnesdad, pagaende dodligt vald (PDV)

Pandemi
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6.2. Analyserade risker for RSA 2023

For arets RSA valde kommunen ut tre fordefinierade riskscenarier (se bilaga 1),
tva fredstida och ett i grinslandet mot hojd beredskap, som analyserades av
samtliga involverade férvaltningar. Scenarierna analyserades med avseende pa
hur deras respektive samhillsviktiga verksamhet paverkas och vilken befintlig
formaga de bedoms ha att motsta handelserna. Scenarierna beskriver
extraordindra hindelser som har potential att paverka stora delar av
kommunens verksamhet och dess geografiska omrade samtidigt.
Forvaltningarnas bedomningar av dessa presenteras i mer detalj nedan. De
analyserade scenarierna ér:

e Avbrott i elforsorjningen
e Cyberattack

° Grz‘izonsproblematik3

Samtliga tre scenarier innehaller aspekter fran vissa av de tidigare identifierade
riskerna, se avsnitt 6.1 Tidigare identifierade risker.

Forvaltningarna hade ocksa mojlighet att komplettera riskanalysen med andra
relevanta risker. Sdrskilt lyftes klimatrelaterade risker, som till exempel
skogsbrand och 6versvimning.

6.2.1. Klimatrelaterade risker

For Osterdkers kommun finns ett antal faktorer att ta hinsyn till i kartliggning
och analys av klimatrelaterade risker och arbete att hantera detta har i viss man
redan paborjats. De klimatrelaterade risker som bedoms vara mest relevanta
for Osterakers kommun 4r virme och torka samt 6versvimning och skyfall.

Virme och torka

Okade temperaturer pa grund av klimatférindringar leder till 6kad risk for
lingvarig extrem virme som kan innebara bade torka och vattenbrist. Hoga
temperaturer kan fora med sig negativa konsekvenser bade f6r samhallets
funktionalitet och minniskors liv och hilsa. Sirskilt barn och dldre 4r utsatta
vid langvarig extrem virme. Kommunen saknar idag infrastruktur f6r fjarrkyla
och det finns ingen planerad utbyggnad for detta inom den nirmaste perioden.
Utover 6kad medeltemperatur finns flera faktorer som héjer temperaturen
lokalt och 6kar risken for virmedar, sa som 6kad bebyggelse och fortitning, att
vegetation och gronytor byggs bort samt 6kade utslipp som en foljd av 6kad
trafik pa grund av kommunens befolkningsékning. Har finns bland annat ett
behov av att vidare utreda hur till exempel ekosystemtjanster kan bidra till att
sinka temperaturen.

3 Typfall 5 enligt FOI, FOI MEMO 6338 (2018).
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Kombinationen hog temperatur och torra marker 6kar risker f6r mark- och
skogsbrinder. Kommunen har stora ytor skog och mark som ar utsatta for
denna typ av risk.

I Osterakers kommun finns ett stort antal invinare med egen brunn. Okade
temperaturer leder aven till storre risk for langa torrperioder med laga
grundvattennivaer, sinande vattendrag och saltvattenintringning vilket
paverkar bade niringslivet, jordbruket och kommuninvanarna negativt.
Kommunen behover dirmed undersoka vilka klimatanpassningsatgarder som
behover vidtas for att sikerstilla en god vattenkvalitet och -atkomst under
perioder av torka.

Skyfall och 6versvimning

Inom kommunen finns ett antal omraden och verksamheter som kan komma
att drabbas av skyfall och dversvimningar.

*  Margretelundsviigen - Aven mindre skyfall kan paverka vignitet si att det inte
gar att ta sig till och fran Skirgirdsstad i Akersberga. Om de tva vigar som
leder till omradet blir 6versvimmade under samma tidsperiod kan det
medféra allvarliga konsekvenser da blaljuspersonal inte kan ta sig till
omradet. Foreslagna atgirder dr att hoja vigen samt fora dialog med
Trafikverket att atgirda 6versvimningsrisk vid infart fran vig 276 till
Skirgardsstad.

o Runi-husby dike - Akersberga brandstation ligger inom ett ligvattenomrade
och riskerar att drabbas av 6versvimning vid skyfall. Kommunen har
beviljats kunskapshdjande bidrag fran Stockholms linsstyrelse for att
undersoka mojliga atgarder.

o Akers kanal - Indll Akers kanal finns befintlig samt planerad bebyggelse
inom riskomrade for 6versvimningar och bristande stabilitet med 6kade
risker for erosion. Vattennivier i Akers kanal har beriknats for nivaer i
Ostersjon for ar 2050, 2070 och 2100. Rapporten visar att
havsvattenstandet har stor paverkan pa vattennivaerna i Akers kanal upp till
Roslagsvigens bro. Direfter minskar havsvattenstandets betydelse
succesivt upp till slussen.

o Skolor i Osterskar - Tre forskolor i Osterskir ligger inom riskomradet for
oversvamningar vid ett 100 drs regn (se Figur 9 {6r vattendjup 1 kommunen
vid ett 100 ars regn). Ett forslag pa atgird ér att bygga en skyddsvall.
Konsekvenserna av att bygga, alternativt av att inte bygga skyddsatgirden
behover dock undersékas vidare utifran olika perspektiv.

o E/- och farrvirmeforsirning - Kommunens skyfallskartering visar att en av
elnitets mottagningsstationer ligger inom riskzon for att Gversvimmas med
ett vattendjup pa 0,5 m. Strickor av fjirrvirmeledningen utmed Akers
kanal ligger lagre an 100-drs havsnivan ar 2100 och ytterligare strickningar
utmed kanalen ligger under ligsta rekommenderade grundliggningsniva.
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Stabilitetsforutsittningarna ar inte tillfredsstéillande i delar av
fjarrvirmeledningens forliggning 1 dagens klimat. Dessa férutsittningar
torsimras ytterligare vid héjda framtida nivaer.

Max vattendjup 100 ars regn

o
Nyhagen

Trdlhavet
S o

Valstt

Max vattendjup

Value

I 0,101 - 0,2 meter
0,201 - 0,3 meter
0,301 - 0,5 meter

Siibyvike
B > 0,5 meter

Figur 6 — Karta som illustrerar vattendjup vid 100-drs regn.
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Arbete med klimatrelaterade risker i Osterakers kommun

Det finns idag flera analyser och rapporter som beskriver klimatrisker och
identifierade behov av atgirder, framfor allt kopplat till Gversvimningsrisker till
foljd av hojd vattenhavsniva och skyfall. Se till exempel kommunens klimat-
och sarbarhetsanalys och klimatanpassningsplan frin 2018, samt den regionala
riskhanteringsplanen for Stockholms lin. Dirutover pagar ett
klimatanpassningsarbete dir naturrelaterade risker inom Osterdkers kommun
utreds, samt vilka behov av klimatanpassningsatgirder som behover vidtas.
Framover kommer dven ett storre fokus liggas pa klimatrisker till f6ljd av
Okade temperaturer.

6.3.Fordefinierade scenarier - overgripande resultat for alla
forvaltningar

Vad giller de fordefinierade scenarierna och deras betydelse for samhillsviktig
verksamhet bedoms “avbrott i elférsérjningen” och “grazonsproblematik”,
trots vissa befintliga férmagor, orsaka oacceptabla konsekvenser f6r
verksamheterna i storre omfattning 4n for scenariot ’cyberattack”. For avbrott
1 elférsorjningen anses férmagan att hantera eller motsta hindelsen vara
bristfillig (44% av verksamheterna), samtidigt som ungefir en tredjedel har
uppgett att formagan ar #//rdcklig. Dessa bedomningar priglas av att
verksamheterna inte anses vara kopplade eller ha tillgang till reservkraft, eller
osikerhet kring huruvida de redan ér anslutna till befintlig reservkraft.

Text borttagen - sekeretess enligt 18 kap. 13 § OSL.

Trots vissa genomgaende trender i riskanalysen 4r det ocksa maoijligt att se att
forvaltningarnas samhillsviktiga verksamhet paverkas mycket olika av de tre
fordefinierade scenarierna. Exempelvis bedoms scenariot cyberattack vara
knappt relevant for Kultur- och fritidsforvaltningen medan den bedoms hogst
relevant for digitaliseringsavdelningen i Kommunstyrelsens forvaltning,

Text borttagen - sekeretess enligt 18 kap. 13 § OSL.

Sammanlagt bedoms cyberattack som ett scenario med hogre sannolikhet att
intriffa an bade elavbrott och grazonsproblematik. Den senare beddms 1 regel
ha hogre i sannolikhet att intriffa dn elavbrott. Forvaltningarna papekade dock
att risken for elavbrott 6kar i takt med vixande grazonsproblematik.

6.4.Resultat analyserade risker - per forvaltning

Varje identifierad samhallsviktig verksamhet i f6rvaltningarna har analyserat
scenariernas effekt pa dem. Effekten har mitts genom anvindning av en
gemensam kriteriemodell, se bilaga 2. Kriteriemodellen stottade
verksamheterna i att beddma om hindelserna, med hinsyn till verksamhetens
befintliga férmaga, kan uppna acceptabla eller oacceptabla konsekvenser.
Nedan presenteras de analyserade riskernas paverkan och konsekvenser pa de
enskilda férvaltningarna.
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Text borttagen - sekeretess enligt 18 kap. 13 § OSL.

7. Beskrivning av identifierade sarbarheter
och brister i krisberedskap inom
kommunen och dess geografiska omrade

I detta kapitel presenteras den formagebedomning som har gjorts for att
identifiera existerande sarbarheter samt f6rmaga att hantera ett avbrott eller
storning 1 kritiska beroenden. Férmagebedémningen utgar frin den
kartligening som gjorts av kritiska beroenden och identifierar existerande
redundans for samtliga beroenden. Bedomningen tar alltsa hansyn till vilka
reservlosningar som idag finns pa plats om ett avbrott eller stérning sker i det
kritiska beroendet. Om siadana reservlésningar saknas, eller inte ar tillrickliga,
for ett specifikt kritiskt beroende innebir det en sarbarhet f6r det kritiska
beroendet infor storningar eller avbrott. I sidana fall kan dtgirder for att stirka
formagan att hantera ett avbrott eller storning i det specifika beroendet
beho6vas.

7.1.ldentifierade sarbarheter — dvergripande resultat for alla
forvaltningar

Text borttagen - sekretess enligt 18 kap. 13 § OSL.

7.2.Resultat identifierade sarbarheter - per forvaltning
Text borttagen - sekeretess enligt 18 kap. 13 § OSL.

8. Behov av atgarder med anledning av risk-
och sarbarhetsanalysens resultat

8.1.Status pa atgarder fran RSA:n fran perioden 2019-2022

Risk- och sirbarhetsanalysen fran 2019 pekade ut tre viktiga atgirder med
anledning av analysens resultat. Identifierade atgirder och dess status
presenteras nedan.

Atgird Status

Installera reservaggregat i fastigheter som dr ~ Arbete paborjat men
centrala fortsatt behov av atgirder

Minska risken och 6ka férmagan kopplat till Fortsatt behov av édtgird
IT - storningar
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Bredda krisberedskapskompetensen och Atgéirdad
undvik nyckelpersonsberoende

8.2. Kommunspecifika forutsattningar for

krisberedskapsplaneringen

Arets RSA har identifierat faktorer som behéver tas i beaktande i kommunens
overgripande fortsatta krisberedskapsarbete:

Kommunen vixer kraftigt och forvintas fortsitta vaxa vilket innebir
att kris- och beredskapsplanering behéver ta hinsyn till ett starkt
vixande antal medborgare som ir folkbokforda 1 kommunen jamfort
med idag.

Under somrarna mangdubblas antalet manniskor inom kommunens
geografiska omrade vilket innebar att storningar under
sommarperioden kan vara sirskilt pafrestande f6r kommunens
krishanteringsférmaga.

Inom kommunens geografiska omrade produceras bara sma mingder
av livsmedel. Vatten och el produceras utanfér kommunens grinser
och 'importeras’. I dessa avseende dr kommunen beroende av manga
inleveranser.

Kommunens krisberedskapsformaga ér sirskilt utsatt i de fall allvarliga
storningar hinder i skargarden. Utsattheten 6kar markant om dven

torbindelserna mellan fastlandet och 6arna skulle brytas vid ett sadant
tillfalle.

8.3.Identifierade atgarder

Med hinsyn till de ovanstiende 6vergripande forutsattningarna for
kommunens krisberedskapsarbete, och med anledning av de identifierade
brister och sarbarheter som denna rapport har lyft fram, presenteras hir de
konkreta atgirder som kommunledningen behdver prioritera.

Utover atgirderna nedan har forvaltningarna fatt specifika listor med
atgirdsforslag som togs fram inom ramen f6r RSA:n. Dessa underlag kan tjina
som beslutsunderlag f6r respektive forvaltningsledning till att arbeta vidare
med och implementera egna krisberedskapsférmagor som 6ver tid hojer
forvaltningens individuella krisberedskapsniva samt férmaga inom civilt

forsvar.

8.3.1. Atgirder

Atgiirderna presenteras utan inbérdes rangordning.

Kartligg befintlig reservkraftférsérjning i kommunen och evaluera
ytterligare behov av reservkraft. Uppritta en overgripande
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reservkraftstrategi som faststiller kriterier for reservkraftfGrsorjning av
verksamheter.

e FEvaluera behov av att inratta ett kriskok samt behov av storre eller fler
livsmedelslager inom kommunens grinser.

e Utveckla trygghetspunkter och planer f6r att kunna etablera
trygghetspunkter pa strategiskt limpliga platser.

e Se Over samverkan och avtal med externa aktorer och andra kommuner
tor att sakerstilla livsmedels-, dricksvatten- samt energif6rsorjning i
krislage.

e FBtablera och driftsitt en eller flera alternativa ledningsplatser.
Alternativa ledningsplatser ska vara forankrade bland ber6rd personal.

e Utred eventuellt behov av alternativa kommunikationssystem
(alternativ till redan etablerade digitala och telefonileverantérer).

e Inritta en funktion med uppdrag att uppritta och samordna det
systematiska informationssakerhetsarbetet.

e TFormigan till manuella rutiner nir I'T-system paverkas av en storning
behover vidareutvecklas i forvaltningarna i enlighet med deras
workshopresultat.
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Bilaga | — Scenariobeskrivningar for
riskanalys

Scenario: avbrott i elforsorjningen

* Uppland har upplevt en riktigt kall vinter med flera dagar med temperaturer
pa runt 20 minusgrader. Gardagsnatten var den kallaste dagen under hela
vintern med en temperatur pa -25 grader. KI. 02.47 i natt blev det ett storre
elavbrott 1 kommunen som fortfarande inte ar atgirdat.

* Enligt elndtsféretagen har kylan lett till att nitet blivit 6verbelastat. Det finns
risk att elavbrottet blir langvarigt. Dartill siger metrologer att det mycket kalla
vadret ser ut att hélla i sig i flera dagar framéver.

* Nistan alla delar av Uppland och Stockholm har helt eller delvis drabbats av
elavbrottet.

* Kommunens dricksvatten paverkas av avbrottet da dricksvattenreningen har
avstannat. Flertalet pumpstationer har ocksa stannat. Det finns dven en stor
risk att flera kommunala verksamheter tvingas stinga ner sin verksamhet
snarast om elavbrottet fortsitter.

Scenario: cyberattack

* Det ir onsdag precis fore lunch. Plotsligt blir natverket laingsamt och det tar
ling tid att komma at filer. Efter lunch ar nitverket helt otillgiangligt och pa
vissa datorer visas endast ett ’bldskarm”-felmeddelande.

* Anstillda i Osterdkers kommun kommer inte it IT-systemen de behéver,
bland annat férloras atkomst till G-katalogen och Outlook helt. Personal inom
skolverksamhet kan inte logga in i sina kommunikationsplattformar.

* Aven hos de kommunala bolagen kommer rapporter om stérningar i deras
IT-system. Kommunens tillgang till dricksvatten har paverkats pa grund av I'T-
avbrottet.

* Digitaliseringsavdelningen gér den initiala bedémningen att Osterdkers
kommun har blivit utsatt for en cyberattack. Det ar svart att bedéma attackens
omfattning och det rader osidkerhet kring om information har lickt som ett
resultat av attacken.

* Det forutspas att storningarna kan fortga i flera dagar, kanske veckor.

Scenario: grazonsproblematik

* Den senaste tiden har en rad svarforklarliga olyckor anstringt polis,
riddningstjinst och sjukvard i Osterdkers kommun och i grannkommunerna.
Brinder och fysiska sabotage rapporteras in varje vecka.
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* Ljustercledens firjetrafik har drabbats av vad som verkar som cyberattacker
och har i omgangar statt stilla. Ett antal matbutiker och apotek runt om 1
kommunen har ocksé rapporterat in problem med sina I'T- och betalsystem.

* I centrala Akersberga mirks det att befolkningen 4r orolig och butikshyllor
gapar tomma ndr folk hamstrar utvalda produkter.

* Information om ldget sprids snabbt i sociala medier, men det dr ibland svart
att veta vad som ar korrekt och inte. Beslutsfattare i kommunen uttrycker
frustration 6ver spridandet av forvringd information.

* Stérningarna fortgar i manader och sliter pa samhillet. Overtid, brist pa
reparationsmaterial och budgetoverskridningar mirks i flera av kommunens
verksamheter.

* Det finns indikatorer pa att kriminell verksamhet 6kar runt om i kommunen
for att forsoka dra nytta av situationen. Behovet av resurser for bevakning av
kommunens verksamheter och centrumomriadet har okat.
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Bilaga 2 — Kriteriemodell for riskbedomning

Konsekvens-

Mycket
__ begrinsade

Begransade Allvarliga

Konsekvens- IV

omrade

Sma direkta
halsoeffekter

Mattliga direkta
halsoeffekter

Betydande direkta
eller mattliga indirekta
halsoeffekter

Liv och halsa

Mycket begransade
storningar i samhallets
funktionalitet

Begransade storningar
i samhallets
funktionalitet

Allvarliga storningar i
samhillets
funktionalitet

Sambhallets
funktionalitet

Bestaende misstro
mot flera
samhallsinstitutioner
eller forandrat
beteende

Overgiende misstro
mot flera
samhallsinstitutioner

Overgaende misstro
mot enskild
samhallsinstitution

Grundliggande
varden

Allvarliga skador pa
egendom och miljo

Begransade skador pa
egendom och miljo

Mycket begransade
skador pa egendom
och miljo

Miljo och
ekonomiska
viarden

» “Oacceptabla konsekvenser”

Mycket
allvarliga

Mycket stora direkta
eller betydande
indirekta hilsoeffekter

Mycket allvarliga
storningar i samhallets
funktionalitet

Bestaende misstro
mot flera
samhallsinstitutioner
och forandrat
beteende

Mycket allvarliga
skador pa egendom
och miljo

Katastrofala

Katastrofala direkta
eller mycket stora
indirekta halsoeffekter

Extrema storningar i
samhallets
funktionalitet

Grundmurad misstro
mot flera
samhallsinstitutioner
och allmann
instabilitet

Katastrofala skador pa
egendom och miljo



