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|. Inledning

Demokratin vilar pa att fortroendevalda kan fatta beslut utan att utsittas for
hot, hat, trakasserier eller andra former av otillaten paverkan. Ett angrepp pa
en enskild fértroendevald édr ocksa ett angrepp pa den demokratiska processen
och ytterst pa det samhalleliga fértroende som var demokrati bygger pa.

Osterdkers kommun har dirfér ett gemensamt och grundliggande ansvar att
skydda den demokratiska ordningen. Detta innebir att kommunen ska
sikerstilla en trygg miljé f6r fortroendevalda, dir hot och paverkan férebyggs,
uppticks och hanteras pa ett professionellt och rittssikert siatt. Arbetet ska
priglas av transparens, konsekvens och respekt f6r de demokratiska
virderingar som kommunen ir satt att fOrsvara.

De nya kraven fran 2025 i Kommunallagen att kommuner och regioner maste
arbeta forebyggande mot hot och vild mot fértroendevalda ska virna
tortroendevaldas trygghet och sikerstilla att demokratin kan fungera utan
otillb6rlig paverkan.

Denna riktlinje beskriver hur kommunen, partierna och fortroendevalda
tillsammans ska bidra till att skydda demokratins kirna. Varje enskild
tortroendelvald har eget ansvar att hélla sig uppdaterad och félja riktninjerna.

[.I Syfte

Riktlinjens syfte ar att tydliggdra ansvar, organiserande av arbete och ge stod
for att forebygga, uppticka och hantera otilliten paverkan mot
tortroendevalda.

.2 Malsattning

Milet med riktlinjerna ar att sakerstalla att alla fortroendevalda kan utfora sitt
uppdrag pa ett tryggt och sikert sitt. Detta ska uppnas genom att:

e stirka fortroendevaldas trygghet och sakerhet i deras uppdrag.

* minska forekomsten av otillaiten paverkan genom ett systematiskt och
langsiktigt sikerhetsarbete.

e intriffade incidenter hanteras effektivt, professionellt och med minsta
mojliga negativa konsekvens for drabbad fortroendevald.

Malsattningen édr ocksa att fortroendevalda och 6vriga berorda aktorer ska fa
det stod och den kunskap som krivs for att kunna bedriva ett férebyggande
arbete, samt hantera incidenter pa ett sadant sitt att fortroendevalda kan utféra
sitt uppdrag under trygga och sakra omstandigheter.
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.3 Omfattning

Riktlinjerna omfattar alla former av otilliten paverkan mot fértroendevalda i
Osterakers kommun med koppling till det offentliga uppdraget.

Delar av riktlinjen bidrar dven med kunskapshojning vid otillaten paverkan
kopplad till partipolitiskt arbete och kan dven vara till stéd for otillaten
paverkan 1 privata sammanhang.

2. Ansvar och roller

Osterdkers kommun har nolltolerans mot otilliten paverkan riktad mot
tortroendevalda samt mot all annan form av brottslig verksamhet. Det édr av
storsta vikt att kommunens fortroendevalda ges en trygg och siker arbetsmiljo.

Ansvaret for att skydda och stodja fortroendevalda foljer den ordinarie
ansvarsfordelningen i kommunen. Det innebir att varje nimnd, styrelse och
bolag sjilv ansvarar for att bedriva ett férebyggande sakerhetsarbete mot
otillaten paverkan samt hantera de incidenter som eventuellt uppstar.

2.1 Enskilda politiker

Fortroendevalda har ett ansvar att virna sin egen sidkerhet och bidra till att
motverka otillaten paverkan inom kommunens demokratiska processer. For att
stirka trygghet, integritet och handlingskraft 1 uppdraget ska foljande foljas:

* acceptera aldrig otilliten paverkan eller lat beslutsfattandet paverkas av hot,
hat, vald eller repressalier.

e genomfor kommunens sakerhetsutbildningar, tillimpa riktlinjerna, vidta
torebyggande dtgirder samt ta del av tilldelad information om sikerhet f6r
politker pa kommunens samlingssida ”Trygg politik” pa kommunens webb.

¢ alltid anmiila alla incidenter till Polis, partiet och kommunen.

2.2 Politiska partier

Respektive parti ansvarar for att stodja sina politikers sikerhet och trygghet vid
partirelaterat valarbete och annan partirelaterad verksamhet. Partiet ska bidra
bade i det férebyggande sikerhetsarbetet och vid incidenter som intriffar i
samband med uppdraget.

Partiernas sikerhetsarbete dr en viktig del av skyddet f6r politikerna i det
tortroendevalda uppdraget och kompletterar kommunens lagstadgade ansvar
enligt 4 kap. 18 a § kommunallagen, dir kommunen ska skydda hel- och
deltidsarvoderade fértroendevalda fran hot och vald.
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For att sakerstilla ett samordnat och effektivt sikerhetsarbete ska varje parti:

* utse en sikerhetsansvarig kontaktperson som samordnar partiets
sakerhetshetsarbete, stodjer politiker och fungerar som kontaktpunkt
gentemot kommunen, Polisen och Sikerhetspolisen.

* folja utvecklingen av hotbild mot partiet och dess politiker samt initiera
interna bedémningar och atgirder.

¢ informera kommunen och Polisen om riskfyllda aktiviteter, samverka infor
sarskilda aktiviteter och vid allvarliga incidenter.

Kontaktpersonen ska dven sikerstilla att partiets politiker far del av
kommunens utbildningar och rutiner, i linje med kommunallagens krav pa att
tortroendevalda ska ha nédvindig utbildning f6r att undvika risker kopplade
till hot och vald.

2.3 Ordforande i fullmaktige och namnder

Ordféranden ansvarar f6r ordning, trygehet och sikerhet vid sammantriden
och har enligt kommunallagen (2017:725), 5 kap. 43§ ritt att visa ut personer —
ahorare, ledaméter och ersittare — som efter tillsagelse fortsatt stor
sammantridet. Om ordningen inte kan dterstillas far ordf6randen ajournera
eller avsluta métet.

Infér eller under sammantriden kan ordforanden, enligt lag (2010:294) om
sakerhetskontroll vid offentliga sammantriden 1 kommuner och regioner,
besluta om sikerhetskontroll vid inpassering eller i moteslokalen nir det finns
risk for att brott kan komma att begis som innebar allvarlig fara for liv, halsa,
frihet eller risk for omfattande egendomsskada. Innan ett sadant beslut fattas
ska ordféranden samrada med Polismyndigheten och informera kommunen.

Ordféranden ska sikerstilla att riskbedomningar gors infor sammantraden
med forhojd risk, att fortroendevalda informeras om sikerhetsatgarder samt att
incidenter rapporteras enligt kommunens rutiner.

Ordféranden ansvarar ocksa for att kommunens riktlinjer 4r kinda och
tillimpade av alla ledamoter och att nya fortroendevalda far en introduktion 1
sikerhetsrutiner och rapportering.

Kommunen stédjer ordféranden att utéva sitt ansvar for ordning, trygghet och
sakerhet.

24 Kommunen

Kommunen har ett ansvar for de fértroendevaldas sikerhet i samband med
utévande av det offentliga uppdraget. Fortroendevalda ar dock inte formellt
anstillda av kommunen. Med anledning av detta ir inte otilliten paverkan mot
fortroendevalda en arbetsmiljofraga enligt arbetsmiljolagstiftningen.
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Fran 1 juli 2025 har kommunen ett fortydligat ansvar att bedriva ett
systematiskt sikerhetsarbete med sarskilt fokus pa fortroendevalda som
omfattas av den nya lagstiftningen for heltids- och deltidsarvoderade.

Kommunen ska vidta nédvandiga atgarder for att forebygga att heltids- och
deltidsarvoderade fortroendevalda utsitts for ohilsa eller olycksfall till £6ljd av
hot eller vald. Detta foljer av 4 kap. 18 a § kommunallagen, vilket innebir att
kommunen har ett ansvar for heltids- och deltidsarvoderade fértroendevalda
som motsvarar arbetsmiljéansvaret for sina anstillda.

For att uppfylla kraven f6r heltids- och deltidsarvoderade fértroendevalda
genomfor kommunen:

¢ regelbundna riskbedomningar
¢ vidtar relevanta och proportionerliga forebyggande atgirder

* crbjuder fortroendevalda nédvandig utbildning och tillgangligor
information om hur fortroendevalda ska hantera hot- och vildssituationer

24.1  Atgirder for utsatta fortroendevalda

Vid allvarliga eller aterkommande incidenter samarbetar kommunen med Polis
och beroende pi incidenten kan vidta olika former av atgarder, exempelvis:

e individuella hotbildsbedomningar, personligt anpassade sakerhetsrad,
praktiskt st6d vid rittsprocess, krisstod

e dtgirder 1 fysisk milj6, méteslokaler, vid resor, bostadsnira atgarder

e rad om digital exponering, kontosidkerhet

242 Arbete mot systemhotande aktorer och infiltration

Kommunen ansvarar for att utveckla rutiner, uppticka, rapportera och
motverka paverkan frin systemhotande aktorer sisom organiserad brottslighet
och extremistiska grupper vilket aven Okar sakerheten for fortroendevalda,
exempelvis genom att:

* bakgrundskontroller och riskbedémningar i kinsliga processer.

¢ informationsdelning sker med Polis och andra myndigheter.

2.5 Polismyndigheten

Polismyndigheten har en central roll i skyddet av fértroendevalda och i
hanteringen av otilliten paverkan. Polisen ansvarar {or:

e ta emot och utreda polisanmailningar frin fértroendevalda som utsitts f6r
hot, vald, trakasserier eller andra brott som kan kopplas till
det offentliga uppdraget.
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e genomféra hotbildsbedémningar, sirskilt vid aterkommande eller allvarliga
incidenter, och ge rekommendationer om skyddsatgirder.

e samverka med kommunen och Sikerhetspolisen i drenden dir det finns for
hojd risk eller tecken pa systemhotande aktorer eller organiserad paverkan.

e att bista vid offentliga sammantriden, méten och evenemang nir risknivan
kraver det, exempelvis genom 6kad nirvaro eller sirskilda sikerhetsatgarder

Polismyndighetens arbete utgér dirmed en viktig del av kommunens
helhetsstrategi far att skydda fortroendevalda och uppritthéalla ett tryget och
demokratiskt beslutsfattande.

2.6 Sakerhetspolisen

Sikerhetspolisen har det nationella ansvaret for att skydda demokratin mot
aktorer som genom hot, vald, trakasserier, informationsinhamtning eller
paverkansoperationer forsoker paverka politiska processer eller begrinsa det
demokratiska beslutsfattandet.

Sipos Handbok Personlig sikerhet (2020) ger politiker och fértroendevalda
vigledning om hur de kan minska sin sarbarhet och hantera moderna hot,
inklusive digital kartliggning, paverkansforsok, hot fran frimmande makt,
sociala medier, teknisk sakerhet, kampanjarbete och vardagssakerhet.

Kommunens samverkan med Sdpo omfattar:

* ctablerade kontaktvigar for sikerhetsrelaterade fraigor inom ramen for
sikerhetspolisens ansvarar.

¢ dela relevanta observationer om potentiella hotaktorer.

e att anvanda Sipos vigledningar i utbildning, riskbedémning och stod till
tortroendevalda.

e involvera Sikerhetspolisen vid allvarliga eller systemhotande incidenter.

3. Ekonomi

Kostnader for férebyggande sikerhetsatgirder och f6r hantering av incidenter
som ror det offentliga fortroendeuppdraget bekostas av den nimnd, styrelse
eller det bolag det fortroendevalda uppdraget avser.

Kostnader som uppstar inom det partipolitiska arbetet ansvarar respektive parti
for.

Vid akuta incidenter kan kommunen initiallt hantera vissa kostnader centralt,
men beroende pa vad som hint sedan overfors till ansvarig aktor.
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4. Rapportering

Rapportering ir en forutsittning for att berdrda aktorer ska kunna ge stod,
vidta atgarder och forbattra det forebyggande arbetet.

4.1 Polisanmalan

Kommunen har nolltolerans mot brott, och misstanke om brott ska
polisanmailas.

Polisanmilan gors i forsta hand av den utsatte, detta for att anmalan ska
innehalla sa korrekt och detaljerad information som moijligt. Bade kommunen
och politiskt parti kan bista och stédja den utsatte i samband med polisanmilan
som sa bedoms behovas.

Vid polisanmalan ska den utsatte ange om den otillitna paverkan kan ha
koppling till det offentliga uppdraget. Straffskirpning kan i sadana fall bli
aktuellt.

4.2 Intern rapportering

Forutom polisanmalan ska utsatt anmiila till ndrmast ansvarig i respektive
nimnd, styrelse, bolag och parti samt kommunens sidkerhetsavdelning.

Hindelser ska registreras i kommunens tillbuds och skaderapporteringssystem.

Rapporterade handelser anvinds for lagesbild, forbittringsatgarder och
internkontroll.

5. Kunskapsunderlag och lagesbild

Brottsforebyggande radet (Bra) redovisar i Politikernas trygghetsundersékning
(PTU) den nationella utvecklingen av fortroendevaldas utsatthet f6r
trakasserier, hot, vald, skadegorelse och andra typer av otilliten paverkan.

Aven Sveriges Kommuner och Regioner (SKR), Polismyndigheten och
Sikerhetspolisen bidrar med kunskap, metodstéd och analyser som
kompletterar Bra:s statistik.

Kommunen har samlat centrala fakta, rutiner och utbildningar f6r politker och
fortroendevaldas trygghet pa samlingsplatsen “Trygg politiker” pa kommunens
webb.

Otillaten paverkan mot fértroendevalda innebir handlingar som syftar till att
paverka politiska beslut, skapa radsla, begrinsa handlingsutrymme eller tysta en
politiker. Det kan ske genom hot, trakasserier, vald, skadegorelse, digitala
angrepp, otillborliga erbjudanden eller paverkan mot privatlivet.
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Den aktuella nationella ligesbilden visar att 25,4 % av fortroendevalda utsattes
tor nagon form av otillaten paverkan under 2024, dar digitala hot dr vanligaste
formen.

Sakerhetspolisen beskriver dessutom att moderna hot allt oftare riktas via
digital kartligening, tekniska sarbarheter, social manipulation och exponering
av privat information.

Kunskap om omfattning och monster av otilliten paverkan ér avgérande f6r
ett effektivt forebyggande arbete. Fakta behovs f6r att skapa en lokal ligesbild,
gora korrekta bedomningar och vidta relevanta atgarder. Det dr darfor viktigt
att berorda aktorer kanner till vilka roller som l6per hogre risk att utsittas, vilka
aktorer som star bakom paverkan, var riskerna ér storst och hur ofta handelser
térekommer.

5.1 Hur vanligt ar otillaten paverkan?

Enligt Politikernas trygghetsundersékning (PTU) 2025 uppgav 25,4 procent av
landets fértroendevalda att de utsattes for hot, trakasserier, vild, skadegorelse
eller st6ld under 2024. Utsattheten ar tydligt hogre under valar. En majoritet av
de utsatta drabbas flera ganger: drygt hilften 2—5 ganger och nira en tredjedel
6 ganger eller fler.

5.1.1 Vilka drabbas mest

Kvinnor ar mer utsatta dn man: 26,8 % jamfort med 24,4 %.

Riksdagsledaméter har den hégsta utsattheten (65 %), £0ljt av regionpolitiker
(31 %) och kommunpolitiker (25 %).

Yngre politiker (3039 ar) dr mest utsatta (nira 36 %), medan de under 29 ar
ligger pa knappt 30 %.

Utsattheten 6kar med graden av offentlig exponering, sarskilt 1 digitala kanaler.

5.1.2  Vem ar forovaren

I de flesta fall dr f6rovaren okind. Nir en uppfattning finns dr det oftast en
ensamagerande individ sdsom en forargad invanare eller person med
rittshaveristiska beteenden. Vanliga motiv ar politiskt missnéje, ideologiska
skal eller personlig aggression riktad mot den fértroendevalde.

Sipos handbok beskriver dven att fortroendevalda kan bli mal for
systemhotande aktorer, exempelvis extremistmiljoer och frimmande makt,
som kan anvinda digitala metoder och social manipulation 1 syfte att paverka
politiska beslut.

5.1.3 Var sker utsattheten

Den storsta delen av utsattheten sker digitalt via sociala medier, e-post och
andra digitala plattformar.
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Utsatthet sker ocksa vid politiska moten, 1 offentlig miljo, 1 anslutning till
bostaden och under resor.

Sipos handbok lyfter digital kartliggning, exponering i sociala medier och
bristande teknisk sakerhet som centrala riskomraden for fortroendevalda.

5.1.4 Vad ar det som kan intraffa

Nedan féljer omraden som kan hjilpa fortroendevalda att kinna igen tidiga
signaler och agera enligt myndigheters rekommendationer och kommunens
rutiner.

Digitala hot och trakasserier:
e hotfulla eller aggressiva meddelanden via sociala medier, e-post eller chatt.

e upprepade krinkande kommentarer eller organiserade hatkampanjer
riktade mot fortroendevalda.

e spridning av falska rykten, manipulerade bilder eller vilseledande
information som skadar trovirdighet.

e digital kartliggning av personuppgifter, familj, bostad eller dagliga rutiner.
e anvindning av falska profiler som utger sig for att vara politikern.

e automatiserade bot-konton som forstirker hot, trakasserier eller
desinformation, dvs. ett digitalt verktyg som styrs av programvaror.

Fysiska konfrontationer och trakasserier:

e agoressiva eller hotfulla konfrontationer vid politiska méten eller i offentlig
milj6.

e personer som foljer efter, bevakar eller observerar en fértroendevald i syfte

att paverka eller skraimma.

e obehoriga som forsoker fa tilltrade till moteslokaler eller politiska
sammantriden fOr att paverka beslut eller skapa oro.

e fientliga eller storande beteenden i samband med valrorelser, exempelvis
vid valstugor, dérrknackning eller offentliga méten.

Otillborlig paverkan och korruptiva angreppssitt:

e erbjudanden om tjinster, pengar eller andra férmaner i utbyte mot beslut
eller stéllningstaganden.

e piatryckningar frin organisationer, intressegrupper eller individer genom
aterkommande kontakter 1 syfte att paverka enskilda politiker.

e fOrsok fran nirstaende, bekanta eller nitverk att paverka politiska beslut.
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aocial manipulation 1 syfte att fa tillgang till intern information, méten,
scheman eller andra kinsliga uppgifter.

Hot mot privatliv, integritet och nirstiende:

hot riktade mot familjemedlemmar, barn eller andra anhériga.

doxxing, dvs. spridning av bostadsadress, personuppgifter, bilder eller
annan integritetskdnslig information.

hot om att offentliggéra eller sprida privata uppgifter, bilder eller rykten.
oonskade besok, storande telefonsamtal eller bevakning vid bostaden.
skadegorelse pa bostad, fordon eller annan privat egendom.

bestallning av varor eller tjdnster i politikerns namn 1 syfte att trakassera
eller skada.

5.1.5 Konsekvenser for demokratin

Politikernas trygghetsundersokning (PTU) visar att utsattheten paverkar
tortroendevaldas mojlighet att fullfélja sina uppdrag,.

Minga anger att utsattheten leder till f6randrat beteende, 6kad forsiktighet och
oro, vilket riskerar att paverka deras beslutsfattande och vilja att fortsitta i sina

politiska uppdrag.

Detta medfor risker f6r demokratins representativitet och funktion. Otillaten
paverkan mot fortroendevalda ér ett mycket allvarligt demokratibrott.
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6. Definitioner

Otillaten paverkan:

Samlingsbegrepp for handlingar som syftar till att paverkafértroendevaldas
beslutsfattande med olagliga eller olimpliga medel, exempelvis trakasserier,
hot, vald, skadegorelse, utpressning, otillborliga erbjudanden och andra
korruptiva handlingar. Hindelsen betraktas som otilliten paverkan om den
drabbade uppfattar att syftet var att paverka tjinsteutovningen.

Trakasserier:

Ofredande, fortal, forolimpning, upprepade o6nskadekontakter, ryktes-
spridning, falska bestillningar m.m.

Hot:

Uttalanden eller handlingar som den utsatte uppfattar som allvarliga och som
avser att skada person, anhériga, egendom eller annat av virde.

Hatbrott:

Brott mot nagon pa grund av hudfirg, nationellt, etniskt ursprung,
religion eller sexuell liggning, vilket kan medfora straffskirpning.

Fysiskt vald mot person eller egendom (skadegorelse), inklusive férsiandelse 1
syfte att skrimmas eller skada, exempelvis s.k. pulverbrev.

Vald:

Fysiskt vald mot person eller egendom (skadegorelse), inklusive férsandelse 1
syfte att skrimmas eller skada, exempelvis s.k. pulverbrev.
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/. Utbildningar och Referenslitteratur

For att sikerstilla att alla politiker och fortroendevalda har tillricklig kunskap
och motstandskraft mot otillaiten paverkan ska kompetenshojande insatser
l6pande berdrivas.

Kommunen samlar relevant fakta, riktlinjer och utbildningar for politiker och
tortroendevaldas sakerhet och trygghet pa kommunens webbplats -Trygg
politiker som dr kommunens samligssida med stod for bade det férebyggande
arbetet och hanteringen av intriffade incidenter.

Osterakers kommun — samlingssida

e Trygg politiker — kommunens samlingssida f6r stéd och utbildningar

Sveriges Kommuner och Regioner (SKR)

e SKR — Vigledningar om otilliten paverkan, hot och hat
e SKR- Trygehet f6r fértroende-valda — stéd, metoder och kunskap for att
mot-verka hot och hat

Brottsférebyggande radet (Bra)

e Brd — Politikernas trygghetsundersékning 2025
e Bra — Handbok: Att férebygea och hantera paverkansférsék (2025)

Regeringen & riksdagen

e Kommunallagen (2017:725)
e lag (2010:294) om sikerhetskontroll vid offentliga sammantriden i

kommuner och regioner | Sveriges riksdag

Sdkerhetspolisen
e Sikerhetspolisen — Handbok i personlig sikerhet (digital utgava 2026)

Arbetsmiljoverket

e Arbetsmiljoverkets féreskrifter och allmanna rad (AFS 2023:2) om
planering och organisering av arbetsmiljéarbete — grundliggande
skyldigheter f6r dig med arbetsgivaransvar


https://www.osteraker.se/kommunpolitik/trygghetochsakerhet/tryggpolitiker.4.27d4a62417c113509422035.html
https://skr.se/demokratiutveckling/otillatenpaverkan.9088.html
https://skr.se/fortroendevald/forebygghathotochvaldmotfortroendevalda.7985.html
https://skr.se/fortroendevald/forebygghathotochvaldmotfortroendevalda.7985.html
https://bra.se/rapporter/arkiv/2025-11-06-politikernas-trygghetsundersokning-2025
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Bilaga Checklistor mot otillaten paverkan

Ett forsta steg 1 sikerhetsarbetet infor offentliga méten och partirelaterat
arbete dr att gora en riskanalys, att raidgora med sakerhetsansvariga om
befintliga rutiner, att se 6ver sikerheten och ha beredskap for storningar.

Sikerhetspolisen tillhandahaller 1 Handbok Personlig sikerhet ett antal
checklistor som fortroendevalda och andra berérda bor ta del av och helt eller
delvis tillimpa i olika sammanhang. Checklistorna ér generellt utformade och
alla detaljer inte alltid tillimpliga 1 alla sammanhang.

Osterdker kommuns riktlinjer innehéller ndgra av Sikerhetspolisens
checklistor. Alla checklistor finns 1 Sdkerhetspolisen Handbok Personlig
sakerhet, som ir tillganglic pa kommunens samlingssida ”Trygg Politiker”.

V Riskanalys vid offentligt méte

[0 Beddm om nagot kan paverka hur mitet bar [0 Tareda pa om Polismyndigheten kanner till
genomfaras. Paverkar deltagare,/&mnet,/” andra evenemang, till exernpel om en demon-
platsen,/lokalen sakerheten? Ska en kontroversiell stration ska hallas parallelit med matet.
fréga diskuteras eller &r platsen sarskitt utsatt? [J Bedim i god tid vilken information som ska ga

0 Gaigenom schemat ach identifiera platser eller ut infdr mitet, til exempel vilka uppgifter om
situationer dér det &r storst risk fér angrepp. mitet som kommuniceras i sociala medier. Var

noggrann med vilka som far veta detaljerna i
programmet. Undvik att sprida uppgifter till
obehtriga om ankomsttid till hotell, nar middag
ska intas och liknande.

[J Undersok om obehoriga kan ta reda pa informa-
tion som okar risken for ett angrepp, till exermpel
om skyddet har synliga brister eller om forbipas-
serande har insyn som ger dverblick.

[J Ha en plan for hur sakerhetsansvariga ska agera
vid ofdrutsedda handelser eller storningar

[J Bedom vilka resurser och bevakningsatgarder
som kréavs for sakerheten. Samverka med
Polismyndigheten eller Sakerhetspolisen,
beroende pa vern som har ansvar. Skaffa
information om tillstand for allmanna samman-
komster via Polismyndigheten. Informera
Polismyndigheten om eventuelit kontroversiella
budskap.

\V" Sakerhet vid dorrknackning

0 Sok information om omradet du ska besdka

O Awbryt och lamna platsen om nagot
i god tid innan besoket. b ! =

kanns hotfulls istallet for att forsoka
[0 Ha med mohiltelefon och barbart larm om “radda situationen”.

du har ett. [0 Ta ett steg tillbaka efter att ha ringt

[0 Hall reda pa var du befinner dig om du pa en dorn:

behdwver tillkalla hjalp. O G aldrig in till nagon.

O Ha bilinarheten, om det &r mojligt. [0 G&inte ensam! Ha andra kollegor inom synhall.
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l \/" Hot pa telefon

[ Lyssna uppmérksamt och avbryt inte den som
ringer.

[0 Notera tid, bakgrundsljud, kin, alder, dialekt
och liknande.

O Om midjligt, spela in samtalet.

7 Y

L(\/ ' Vagledning i sociala medier

[0 Skapa en genomtankt hallning for vad, nar och
hur du kommunicerar i sociala medier, utifran
ett sékerhetsperspektiv.

[ Se over vad du exponerar, vilken sorts innehall
och foton du l&gger ut. Publicera inte bilder dér
det gar att identifiera bostadsadressen eller
andra uppgifter om ditt privatliv.

[0 Beréatta helst om mdten och event som redan
har skett, inte om sadant som ska ske. Det
minskar risken att bli kartlagd eller uppsokt av
personer.

O Anvand inte funktioner som avsljar den
geografiska positionen om det inte ar nodvan-
digt.

O La&t o mdjligt utpekade medarbetare
moderera kommentarer och meddelanden i
dina publika konton istéllet for att 18sa allt sjélv.

O Ta fram en handlingsplan fér hur hot- och
hatfyllda kommentarer ska hanteras. Ta gérna
hjélp av kommunikationsavdelningen och
sakerhetsansvariga | organisationen.

\\/' Nagra kallkritiska kontrollfragor

O Vem ar avsandaren?
Kan du hitta den ursprungliga kallan?

[J Vad &r det bakomliggande syftet med informa-
tionen? Ar det propaganda eller information?

0 \ern janar pa att du sprider informationen?
Har négon ett intresse av att vinkla uppgifterna?

Du kan férlanga samtalet genom att upprepa
vad uppringaren sager, |dtsas som att det inte
gar att hdra ordentligt och genom att anvanda
fraser som "Foriat, jag horde inte riktigt vad du
sa?". Det kan ge mer information och gora det
|&ttare att identifiera vem som ringde.

Vid hot, skérmdumpa inldggen och kontakta
i ett frsta steg sékerhetsansvariga i din
organisation som 1 sin tur kan kontakta
Polismyndigheten eller Sakerhetspolisen.

Undvik att exponera eller ge en inblick i vanor
sasom tranings- eller shoppingrutiner eller
platser du regelbundet bestker

Fraga personer som medverkar i inlagg och pa
bilder om godkénnande fore publicering.

Beratta &ven i privata sammanhang om vad
som géller for din egen medverkan i sociala
medier. Be vanner och familj att undvika att
ange geografisk plats, oavsett social medie-
plattform.

Se dver sakerhetsinstaliningar med jdmna
mellanrurm och aktivera tvafaktorsautentisering.

Tank pa att sdkerhets- och underréttelsetjanster
runt om i varlden systematiskt inhamtar
information frén 6ppna kallor:

Rékna med att den information som en gang
lagts ut pa internet alltid finns kvar.

Hanvisas det till kallor? Ar dessa kallor
tillfariitiga?

Finns det fler kéllor som s&ger samma sak
och bekraftar informationen?

Hur garmmal &r informationen?
Ar den fortfarande relevant och aktuell?
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\/' Sikerhet i hemmet

Darrar och brevinkast

[J Dérrarna till bostaden bér ha en skyddsniva
som motsvarar inbrottsskyddade dérrar
enligt gallande standard.

[0 Ddrr- och fansterkarmar ska ha samma
skyddsniva som dorrar och fansten

[ Setil att fonster samt balkong- och terrassdorrar
som nas fran markplanet har samma skydds-
niva som entreddrrarna.

[J Montera en dorrkik pa entrédorren. Da kan du
upptacka faror och identifiera personer utan att

dppna dorren. Undvik insyn med ett skydd Gver
dorrkiken pa insidan av dérren.

[J Ha god belysning utanfor dorrar, och vid
eventuell uppfart och tradgard.

Nycklar, kort och koder
[J Hall bostadsnycklar atskilda fran andra nycklar

[0 Se till att nycklar, kort och koder inte gar att
identifiera.

0 Byt lascylindrar om nycklar kommit bort.

[J Forvara inte nycklar pa platser som &r latta att
upptécka eller dar de kan kopplas till en person.

[J L&mna inte nycklar till ndgon utomstaende.
Tank pa risken att nycklarna kopieras.

[0 Byt 1as vid flytt till ny bostad.

Familj = skyddet for narstaende
[0 La&mna inte ut uppgifter om forhallanden i

hemmmet som kan paverka sakerheten, eller om
var personer i familien uppehaller sig.

Uppge inte telefonnummer eller adress om
nagon okénd ringer upp.

Be exempelvis servicetekniker, hantverkare eller
bud att visa legitimation. L&mna inte okanda
personer pa egen hand i din bostad.

Var uppmarksam pa okénda personer sorm ror
sig utan forklaring i naromradet, soker kontakt
pa arbetsplatsen, i skolan eller under en
fritidsaktivitet.

Var forsiktig med gavor fran okanda.

Kontrollera bestkare till bostaden genom
dorrkik eller fonster.

Slapp inte in okanda personer | bostaden
eller trappuppgangen.

Om det finns en hotbild bor personal vid fdrskola
och skola samt ledare inom fritidsaktiviteter
informeras. Den som hamtar barnen ska heller
inte vara okand fdr personalen.

Meddela personal om tiderna foréndras, till
exempel fér h&mtning.

Instruera barnen i hur och nar de ska larma 112.

[0 Resonera med s&kerhetsansvariga i din organisa-
tion vilken typ av information du hanterar och hur
den ska skyddas vid hemarbete.

[0 Anvand inte arbetsutrustningen for privat bruk
och lana inte ut den till andra.

[0 Logoa alltid ut s& att ingen annan kan komma &t
information nar du inte anvander datorn eller
annat uppkopplat arbetsverktyg.

[0 Anvand endast usb-minnen som ar godkanda att
anvanda i arbetsdatorn. Privata usb-minnen ska
inte anvandas i en arbetsdator och vice versa.

[0 Skydda viktig information som finns pa papper
och i anteckningar.

[0 Vid digitala arbetsmoten, beddm bade om motet
ar lampligt att halla digitalt, och risken for att
andra kan hora eller se vad ni diskuterar

O

|

Ténk pa vad som visas vid skarmdelning. Undvik
att andra tar del av annat &n det du avser att
dela, stang ner program och dokument som inte
ska visas och dela inte hela skrivbordet.

Om kameran &r pa wid digitala méten, sudda ut
bakgrunden om majligt eller visa en annan
bakgrund. Undvik att visa bilder pa familje-
medlemmar och andra personliga saker.

Orn andra kan se din skarm, anvand ett godkant
skarmskydd pa datorn.

e Las mer i kapitel 7 "S&ker hantering av teknisk

utrustning”.

e Tips! L&s om s&kert distansarbete pa

Myndigheten for civilt forsvars webbplats, mofse.
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\/' P4 arbetsplatsen

[J Prata med sakerhetsansvariga i din organisa-
tion eller ndrmaste chef om aktuella sakerhets-
atgarder och vilka s&kerhetsrutiner som galler:
Papeka om du ser brister sa att de kan
atgardas.

[0 Se till att det finns en rutin kring hur ni ska
hantera oanmalda besokare.

O Informera berorda medarbetare och sakerhets-
ansvariga eller partiorganisationen om exempelvis
offentliga moten dar kontroversiella fragor ska
debatteras och det forvantas vara manga
deltagare sa att ni tillsammans har en tanke
kring hur ni bemdter hotfulla situationer.

\/ I' Datorer och teknisk utrustning

O Undvik att ta emot okénda besdkare i enrum.
Tror du att matet kan bli obehagligt eller om
situationen k&nns osaker, be nagon att sitta
med pa motet. Sakerstall att det ar enkelt att
lamna rummet och larma vid hot eller angrepp.

[0 Eskortera besckarna i lokalerna och lamna inte
obehoriga utan uppsikt.

[J Varuppmarksam pa kvarglomda vaskor och
annat som kan innehalla farliga faremal.

[0 Variera fardvag och restider omn det finns risk
fdr angrepp.

[0 Lamna och forvara inte teknisk utrustning utan
uppsikt, till exempel i bilar, pa hotelirurn eller pa
restauranger.

[0 Setill att ingen obehdrig kornmer &t inloggnings-
uppaifter till datorer.

[0 MNotera koder och nummer for att kunna sparra
telefonabonnemang om nagot skulle ske.

[ Stoppa aldrig in ok&nda usb-enheter, minneskort
eller annan teknisk utrustning i datorn.

[0 Installera, aktivera och uppdatera kontinuerligt
antivirusprogram och andra sakerhetsfunktioner.

[0 Uppdatera operativsystemet och gor sdkerhets-
uppdateringar regelbundet. Aldre versioner av
teknisk utrustning far inte alitid nya sakerhets-
uppdateringar. Byt ut enheten om sakerhets-
uppdateringar upphor fran leverantdren.

[0 Anvand alitid tvafaktorsautentisering nar det ar
mojligt. Det ger ekt markant okat skydd jamfort
med enbart [6senord.

[0 Losenord ska vara starka och inte ga att gissa
sig till. Langden pa lGsenordet &r viktigare an
komplexiteten. Ett antal ord som inte har nagon

koppling till varandra blir en stark losenfras som
anda &ar latt att minnas.

[J Anvand aldrig samma losenord eller losenfraser
for flera anvandarkonton, vare sig pa arbetet
eller i priveta sammanhang.

[J Anvand aldrig jobbets mejladress i privata
sammanhang eller for att skapa konton pa
andra sajter an sadana som ar relevanta for
arbetet.

[0 MNathske, s& kallad phishing, &r nagot bade
krirninella och frammande makt agnar sig at i
syfte att komma dver uppgifter och information.
Klicka aldrig pa lankar i mejlen eller dppna filer
fran okénda avséndare. Ange aldrig personliga
koder eller logga in med bank-d efter uppmaning
via sms eller mejl. Inga senidsa aktdrer skickar
sadana uppmaningar.

[0 MNyttja inbyggda funktioner i enheten for att

kryptera harddiskar och annan lagringsmedia,
exempelvis usb-minne.

e' Tips! P& polisen.se kan du lasa om att skydda sig
mot bedragerier
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