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Syfte med policyn

I enlighet med Cybersikerhetslagen 2025:1506 ir kommunen skyldig att vidta
lampliga och proportionella tekniska, driftsrelaterade och organisatoriska
atgirder for att skydda ndtverks- och informationssystem.

Syftet med policyn 4r att tydliggéra Osteraker kommuns 6vergripande och
langsiktiga ansvar och principer for att sikra kommunens
informationstillgangar samt leva upp till aktuell lagstiftning inom omradet.

Vilka som berors

Informationssikerhetspolicyn for Osterakers kommun 4r ett
kommunévergripande styrdokument som riktar sig till fértroendevalda och
medarbetare som hanterar kommunens informationstillgangar.

. . Q
Policyns innehall
Innehallet 1 policyn utgar fran ISO 27000:2. Policyn mnehaller kommunens

definition av informationssikerhet, informationssikerhetsmal, ansvar och roller
samt de principer som styr all verksamhet som rér informationssikerhet.

Vidare redogér policyn f6r kommunens ataganden om att uppfylla tillimpliga
krav pa informationssikerhet och om att stindigt f6rbittra kommunens
ledningssystem for informationssikerhet.

Definition informationssakerhet

Informationssikerhet sikerstiller informationens konfidentialitet, tillginglighet
och mktighet. Informationssikerhet inbegriper tillimpning och hantering av
lampliga sikerhetsatgirder som tar ett brett spektrum av hot 1 beaktande, 1 syfte
att sikerstilla organisationens verksamhet och dess kontinuitet samt minimera
konsekvenserna av informationssikerhetsincidenter.

Med andra ord handlar informationssikerhet om att férhindra att information
lacker, férvanskas eller f6rstérs. Det handlar ocksa om att gbra information
lattillgdanglio néir den behévs och for ritt person. Begreppet omfattar
nformation tryckt pa papper, lagrad elektroniskt, som 6verférs per mejl eller
post, visas pa film eller yttras 1 en konversation.
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Syfte och mal for informationssakerhet

Osterakers kommuns syfte med informationssikerhet ar att
nformationstillgangar skyddas pa en limplig niva.

Osterakers kommuns strategiska mal 4r att kommunen har ett systematiskt
mformationssikerhetsarbete. Malen f6r informationssikerhet finns 1
Handlingsplan for informationssifkerbet, £6ljs upp arligen av kommunstyrelsen och
uppdateras vid behov av informationssiakerhetsansvarig.

Malen ska baseras pa tillimpliga informationssikerhetskrav och resultat av
genomforda riskanalyser.

/S\taganden

Osterakers kommun atar sig att:
e uppfylla tllampliga lag- och myndighetskrav pa informationssikerhet.

® stindigt forbittra ledningssystemet f6r informationssikerhet.

Principer for informationssakerhetsarbetet

Informationssikerhetsarbetet i Osterakers kommun ska bedrivas systematiskt

och bygga pa den etablerade standardserien SS-ISO/IEC 27000.

Informationssikerhetsarbetet ska sikerstilla att kommunens, medarbetarnas
och invanarnas information skyddas. Skyddet av information ska utga ifran
nformationstillgangens skyddsvirde oavsett om den hanteras manuellt eller
digitalt.

Varje verksamhetsomrade ansvarar for att f6lja lag, policy och riktlinjer
gillande informationssikerhet. Alla chefer, medarbetare och fértroendevalda
ansvarar for att denna policy och relevanta riktlinjer f6ljs da de hanterar
kommunens informationstillgangar.

Informationssikerhetsarbetet ska féljas upp, utvirderas och forbittras for att
sakerstilla att faststillda krav, rutiner och skyddsatgirder efterlevs och
fortsitter vara andamalsenliga.

Det systematiska informationssikerhetsarbetet ska bidra till att Osterakers

kommun uppritthaller en niva av informationssikerhet som:
® grundar sig 1 ett riskbaserat arbetssitt.
e innebir en siker och lagenlig informationshantering.

* mojliggdr digitaliseringssatsningar och underlittar transformering.
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* mojliggbr hantering av avvikelser och undantag pa ett strukturerat och
ordnat sitt.

® har en tillricklig kompetensniva.
® har en positiv effekt pa kvalitet och effektivitetsmal.

® genomsyras av en god sikerhetskultur och uppmuntrar till engagemang
hos samtliga medarbetare och, férutom att f6lja gemensamma regler,
motiverar dem att delta 1 att stindigt forbattra informationssiakerheten.

® oOr att invanare, samarbetspartners och féretagare har hogt fortroende
fér kommunens informationshantering.

Ansvar och roller
Kommunfullmiktige beslutar om och har dgandeskapet for

nformationssikerhetspolicyn.

Kommunstyrelsen har det yttersta ansvaret fér kommunens
nformationssikerhet och ansvarar f6r att leda, samordna och f6lja upp
kommunens informationssiakerhetsarbete.

Nimnderna har det yttersta ansvaret f6r informationssikerheten inom
respektive verksamhetsomrade.

Kommundirektor sikerstiller uppfoljning av informationssikerhetsarbetet
och att det finns ekonomiska och personella resurser med ritt kompetens f6r
mformationssikerhetsarbetet.

Informationssikerhetsansvariga ansvar for det operativa arbetet att leda och
samordna informationssikerhetsarbetet 1 kommunen samt att stédja ledningen
och alla 6vriga roller som har ett informationssikerhetsansvar.

Informationssikerhetssamordnare pa forvaltningsniva samordnar
nformationssikerhetsarbetet pa sin forvaltning, sikerstiller att férvaltningens
arbete ir 1 linje med kommunens 6vergripande riktlinjer och policy.
Informationssikerhetssamordnare pa foérvaltningsniva fungerar som
kontaktperson f6r kommunens centrala informationssikerhetsansvariga.

Informationsiagare ansvarar fér information inom sin verksambhet, att
nskbedémning och informationssikerhetsklassificering genomférs och
férmedlar detta till systemdgare eller upphandling 1 ett tidigt skede.

Informationsigare tillser dven att limpliga skyddsatgirder implementeras.

Systemiigare sikerstiller att system uppfyller verksamhetens krav pa
nformationssikerhet samt genomfér informationssikerhetsklassificering och
deltar 1 riskbedémningar och incidenthanteringar.
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IT-sdkerhetsansvarig samordnar arbete med sidkerheten 1 kommunens IT-
milj6. IT-sakerhetsansvarig har tillsynsansvar att IT-miljén 4r tillférlitlig och

motsvarar interna och externa krav.

Varje enskild medarbetare som hanterar informationstillgangar har ett ansvar
for att informationssikerheten uppritthalls genom att f6lja kommunens
overgripande policy och riktlinjer samt tar del av information och utbildningar.

Revidering

Andringar av informationssikerhetspolicyn ska goras i de fall en tillsyn eller
revision pavisar brster 1 kommunens informationssikerhetsarbete. For
bibehallen enhetlighet bér 6versyn och uppdatering av andra relaterade
dokument beaktas nir en policy, styrdokument eller riktlinje dndras. En
indrng av informationssikerhetspolicyn ska beslutas av kommunfullmiéktige.

Om inte annat angetts ska denna policy aktualitetsprévas minst varje
mandatperiod, girna 1 bérjan av mandatperioden.
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