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S yft e  m e d  p oli c y n  
I  e nli g h et  m e d  C y b ers ä k er h etsl a g e n  2 0 25: 1 5 0 6  är  k o m m u n e n s k yl di g att  vi dt a 
l ä m pli g a  o c h  pr o p orti o n ell a t e k nis k a,  driftsr el at er a d e  o c h  or g a nis at oris k a 
åt g är d er f ör  att s k y d d a  n ät v er ks -  o c h i nf or m ati o nss yst e m. 

S yft et  m e d  p oli c y n är  att t y dli g g ör a  Öst er å k er  k o m m u ns  ö v er gri p a n d e  o c h 
l å n gsi kti g a  a ns v ar  o c h  pri n ci p er f ör  att s ä kr a  k o m m u n e ns 
i nf or m ati o nstill g å n g ar s a mt l e v a  u p p till  a kt u ell l a gstift ni n g i n o m  o mr å d et. 

Vil k a s o m  b e r örs  
I nf or m ati o nss ä k er h ets p oli c y n f ör Öst er å k er s  k o m m u n är  ett 
k o m m u n ö v er gri p a n d e st yr d o k u m e nt s o m ri kt ar si g till f örtr o e n d e v al d a  o c h 
m e d ar b et ar e s o m  h a nt er ar  k o m m u n e ns i nf or m ati o nstill g å n g ar. 

P oli c y ns i n n e h åll   
I n n e h åll et i  p oli c y n ut g år fr å n I S O  2 7 0 0 0: 2.  P oli c y n i n n e h åll er  k o m m u n e ns 
d efi niti o n   a v i nf or m ati o nss ä k er h et, i nf or m ati o nss ä k er h ets m ål, a ns v ar  o c h r oll er 
s a mt  d e  pri n ci p er s o m st yr  all  v er ks a m h et s o m r ör i nf or m ati o nss ä k er h et.  

Vi d ar e r e d o g ör  p oli c y n  f ör k o m m u n e ns  åt a g a n d e n  o m  att  u p pf yll a till ä m pli g a 
kr a v  p å i nf or m ati o nss ä k er h et  o c h  o m  att st ä n di gt f ör b ättr a   k o m m u n e ns 
l e d ni n gss yst e m f ör i nf or m ati o nss ä k er h et. 

D efi niti o n i nf or m ati o nss ä k e r h et  
I nf or m ati o nss ä k er h et s ä k erst äll er i nf or m ati o n e ns  k o nfi d e nti alit et, till g ä n gli g h et 
o c h ri kti g h et. I nf or m ati o nss ä k er h et i n b e gri p er till ä m p ni n g  o c h  h a nt eri n g  a v 
l ä m pli g a s ä k er h ets åt g är d er s o m t ar  ett  br ett s p e ktr u m  a v  h ot i  b e a kt a n d e, i s yft e 
att s ä k erst äll a  or g a nis ati o n e ns  v er ks a m h et  o c h  d ess  k o nti n uit et s a mt  mi ni m er a 
k o ns e k v e ns er n a  a v i nf or m ati o nss ä k er h etsi n ci d e nt er.  
 

M e d  a n dr a  or d  h a n dl ar i nf or m ati o nss ä k er h et  o m  att f ör hi n dr a  att i nf or m ati o n 
l ä c k er, f ör v a ns k as  ell er f örst örs.  D et  h a n dl ar  o c ks å  o m  att  g ör a i nf or m ati o n 
l ättill g ä n gli g  n är  d e n  b e h ö vs  o c h f ör r ätt  p ers o n.  B e gr e p p et  o mf att ar 
i nf or m ati o n tr y c kt  p å  p a p p er, l a gr a d  el e ktro nis kt, s o m  ö v erf örs  p er  m ejl  ell er 
p ost,  vis as  p å fil m  ell er  yttr as i  e n  k o n v ers ati o n.  
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S yft e  o c h  m ål  f ö r i nf o r m ati o nss ä k e r h et  
Öst er å k er s k o m m u ns s yft e  m e d i nf or m ati o nss ä k er h et  är  att  
i nf or m ati o nstill g å n g ar s k y d d as  p å  e n l ä m pli g  ni v å. 

Öst er å k er s k o m m u ns  str at e gis k a m ål  är  att  k o m m u n e n  h ar  ett s yst e m atis kt 
i nf or m ati o nss ä k er h ets ar b et e.  M ål e n f ör i nf or m ati o nss ä k er h et fi n ns i 
H a n dli ngs pl a n för i nfor m atio nss ä ker het , f öljs  u p p  årli g e n a v  k o m m u nst yr els e n  o c h 
u p p d at er as  vi d  b e h o v  a v  i nf or m ati o nss ä k er h ets a ns v ari g. 

M ål e n s k a  b as er as  p å  till ä m pli g a i nf or m ati o nss ä k er h ets kr a v  o c h r es ult at  a v 
g e n o mf ör d a ris k a n al ys er . 

Åt a g a n d e n  
Öst er å k ers  k o m m u n  åt ar si g  att:  

•   u p pf yll a till ä m pli g a l a g -  o c h  m y n di g h etskr a v  p å i nf or m ati o nss ä k er h et . 

•   st ä n di gt f ör b ättr a l e d ni n gss yst e m et f ör i nf or m ati o nss ä k er h et. 

P ri n ci p e r f ö r i nf o r m ati o nss ä k e r h ets a r b et et  
I nf or m ati o nss ä k er h ets ar b et et i  Öst er å k ers  k o m m u n s k a  b e dri v as s yst e m atis kt 
o c h  b y g g a  p å  d e n  et a bl er a d e st a n d ar ds eri e n  S S -I S O /I E C  2 7 0 0 0. 

I nf or m ati o nss ä k er h ets ar b et et s k a s ä k erst äll a  att  k o m m u n e ns,  m e d ar b et ar n as 
o c h i n v å n ar n as i nf or m ati o n s k y d d as.  S k y d d et  a v i nf or m ati o n s k a  ut g å ifr å n 
i nf or m ati o nstill g å n g e ns s k y d ds v är d e  o a vs ett  o m  d e n  h a nt er as  m a n u ellt  ell er 
di git alt.  

V arj e  v er ks a m h ets o mr å d e  a ns v ar ar f ör  att f ölj a l a g,  p oli c y  o c h ri ktli nj er 
g äll a n d e i nf or m ati o nss ä k er h et.  All a  c h ef er,  m e d ar b et ar e  o c h f örtr o e n d e v al d a 
a ns v ar ar f ör  att  d e n n a  p oli c y  o c h r el e v a nt a ri ktli nj er f öljs  d å  d e  h a nt er ar 
k o m m u n e ns i nf or m ati o nstill g å n g ar.  

I nf or m ati o nss ä k er h ets ar b et et s k a f ölj as  u p p,  ut v är d er as  o c h f ör b ättr as f ör  att 
s ä k erst äll a att f astst äll d a  kr a v, r uti n er  o c h s k y d ds åt g är d er  eft erl e vs  o c h 
f orts ätt er  v ar a  ä n d a m åls e nli g a. 

D et s yst e m atis k a i nf or m ati o nss ä k er h ets ar b et et s k a  bi dr a till  att  Öst er å k ers 
k o m m u n  u p pr ätt h åll er  e n  ni v å  a v i nf or m ati o nss ä k er h et s o m: 

•   gr u n d ar si g i  ett ris k b as er at  ar b etss ätt.  

•   i n n e b är  e n s ä k er  o c h l a g e nli g i nf or m ati o ns h a nt eri n g. 

•   m öjli g g ör  di git alis eri n gss ats ni n g ar  o c h  u n d erl ätt ar tr a nsf or m eri n g. 
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•   m öjli g g ör  h a nt eri n g  a v a v vi k els er  o c h  u n d a nt a g  p å  ett str u kt ur er at  o c h 
or d n at s ätt.  

•   h ar  e n tillr ä c kli g  k o m p et e ns ni v å.  

•   h ar  e n  p ositi v  eff e kt  p å  k v alit et  o c h  eff e kti vit ets m ål.   

•   g e n o ms yr as  a v   e n  g o d s ä k er h ets k ult ur  o c h  u p p m u ntr ar till  e n g a g e m a n g 
h os s a mtli g a  m e d ar b et ar e  o c h, f ör ut o m  att f ölj a  g e m e ns a m m a r e gl er, 
m oti v er ar  d e m  att  d elt a i  att st ä n di gt f ör b ättr a i nf or m ati o nss ä k er h et e n.  

•   g ör  att i n v å n ar e, s a m ar b ets p art n ers  o c h f ör et a g ar e  h ar  h ö gt f örtr o e n d e 
f ör  k o m m u n e ns i nf or m ati o ns h a nt eri n g. 

A ns v a r  o c h r oll e r  
K o m m u n f ull m ä kti g e  b esl ut ar  o m  o c h h ar  ä g a n d es k a p et f ör 
i nf or m ati o nss ä k er h ets p oli c y n. 

K o m m u n st yr el s e n  h ar  d et  ytt erst a  a ns v ar et f ör  k o m m u n e ns 
i nf or m ati o nss ä k er h et  o c h a ns v ar ar f ör  att l e d a, s a m or d n a  o c h f ölj a  u p p 
k o m m u n e ns i nf or m ati o nss ä k er h ets ar b et e.   

N ä m n d er n a  h ar  d et  ytt erst a  a ns v ar et f ör  i nf or m ati o nss ä k er h et e n i n o m 
r es p e kti v e  v er ks a m h ets o mr å d e. 

K o m m u n dir e kt ör  s ä k erst äll er u p pf ölj ni n g  a v i nf or m ati o nss ä k er h ets ar b et et 
o c h  att  d et fi n ns  e k o n o mis k a  o c h  p ers o n ell a r es urs er  m e d r ätt  k o m p et e ns f ör 
i nf or m ati o nss ä k er h ets ar b et et.  

I nf or m ati o n s s ä k er h et s a n s v ari g a  a ns v ar  f ör  d et  o p er ati v a  ar b et et att l e d a   o c h 
s a m or d n a i nf or m ati o nss ä k er h ets ar b et et i  k o m m u n e n s a mt  att st ö dj a l e d ni n g e n 
o c h  all a  ö vri g a r oll er s o m  h ar  ett i nf or m ati o nss ä k er h ets a ns v ar .  

I nf or m ati o n s s ä k er h et s s a m or d n ar e  p å f ör v alt ni n g s ni v å  s a m or d n ar 
i nf or m ati o nss ä k er h ets ar b et et  p å si n f ör v alt ni n g, s ä k erst äll er  att f ör v alt ni n g e ns 
ar b et e  är i li nj e  m e d  k o m m u n e ns  ö v er gri p a n d e ri ktli nj er  o c h  p oli c y. 
I nf or m ati o nss ä k er h etss a m or d n ar e  p å f ör v alt ni n gs ni v å f u n g er ar s o m 
k o nt a kt p ers o n f ör  k o m m u n e ns  c e nt r al a i nf or m ati o nss ä k er h ets a ns v ari g a. 

I nf or m ati o n s ä g ar e  a ns v ar ar f ör  i nf or m ati o n i n o m si n  v er ks a m h et, att 
ris k b e d ö m ni n g  o c h i nf or m ati o nss ä k er h ets kl assifi c eri n g  g e n o mf örs  o c h 
f ör m e dl ar  d ett a till s yst e m ä g ar e  ell er  u p p h a n dli n g i  ett ti di gt s k e d e. 
I nf or m ati o ns ä g ar e tills er  ä v e n  att l ä m pli g a s k y d ds åt g är d er i m pl e m e nt er as.  

S y st e m ä g ar e  s ä k erst äll er att s yst e m  u p pf yll er  v er ks a m h et e ns  kr a v  p å 
i nf or m ati o nss ä k er h et s a mt  g e n o mf ör i nf or m ati o nss ä k er h ets kl assifi c eri n g  o c h 
d elt ar i ris k b e d ö m ni n g ar  o c h i n ci d e nt h a nt eri n g ar.  
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I T -s ä k er h et s a n s v ari g  s a m or d n ar  ar b et e  m e d s ä k er h et e n i  k o m m u n e ns I T-
milj ö. I T -s ä k er h ets a ns v ari g  h ar tills y ns a ns v ar  att I T -milj ö n  är tillf örlitli g  o c h 
m ot sv ar ar i nt er n a  o c h  e xt er n a  kr a v.  

V arj e  e n s kil d  m e d ar b et ar e  s o m  h a nt er ar i nf or m ati o nstill g å n g ar  h ar  ett  a ns v ar 
f ör  att i nf or m ati o nss ä k er h et e n  u p pr ätt h ålls  g e n o m  att f ölj a  k o m m u n e ns 
ö v er gri p a n d e  p oli c y  o c h ri ktli nj er s a mt t ar  d el a v i nf or m ati o n  o c h  ut bil d ni n g ar.  

R e vi d e ri n g  
Ä n dri n g ar  a v i nf or m ati o nss ä k er h ets p oli c y n s k a  g ör as  i  d e f all  e n tills y n  ell er 
r e visi o n  p å vis ar  brist er i  k o m m u n e ns i nf or m ati o nss ä k er h ets ar b et e.  F ör 
bi b e h åll e n  e n h etli g h et  b ör  ö v ers y n  o c h  u p p d at eri n g a v  a n dr a r el at er a d e 
d o k u m e nt  b e a kt as  n är  e n  p oli c y, st yr d o k u m e nt  ell er ri ktli nj e  ä n dr as.  E n 
ä n dri n g  a v i nf or m ati o nss ä k er h ets p oli c y n s k a  b esl ut as  a v  k o m m u n f ull m ä kti g e. 

O m i nt e  a n n at  a n g etts s k a  d e n n a  p oli c y a kt u alit ets pr ö v as  mi nst  v arj e 
m a n d at p eri o d,  g är n a i  b örj a n  a v  m a n d at p eri o d e n. 
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