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Inledning

E-underskriftstjinsten ir Osterdkers kommuns centrala IT stéd for
elektroniska underskrifter (e-underskrifter). E-underskriftstjansten hanterar e-
underskrift for avtal, protokoll och 6vriga administrativa dokument som stiller
krav pa underskrift.

Innan ett dokument ska undertecknas med e-underskrift ar det viktigt att
sakerstilla om informationen verkligen kriver en underskrift eller om
dokumentet kan hanteras utan den extra administrativa insatsen.

Syfte

Syftet med denna riktlinje ir att méjligedra for Osterdkers kommun att
anvinda e-underskrifter som forstahandsval vid signering av handlingar dar det
ar rittsligt, verksamhetsmassigt och tekniskt méjligt. Riktlinjen utgdr ett
kommunovergripande ramverk for inférande, anvindning, hantering och
bevarande av e-underskrifter och ska pa en 6vergripande niva vigleda samt ge
stod vid tillimpning av e-underskrifter inom kommunens verksamheter.

Forvaltningens ansvar

Forvaltningen ansvarar for att f6lja kommunens anvisningar som presenteras
pa Intranatet.

Forvaltningen ansvarar for att bedoma vilka dokument som ar aktuella f6r
nyttjande av e-underskrift, vilka som kan vara aktuella for digitala godkannande
samt vilka handlingar som behover en fysisk underskrift.

Forvaltningen ansvarar for att faststalla verksamhetens krav pa lagring och
diarieféring av e-underskrivna handlingar samt om eventuella formkrav
foreligger.

Forvaltningen ansvarar for att kontrollera (validera) e-underskriftens giltighet
innan dokumentet diariefors eller sinds for arkivering.

Begrepp

Osterdkers kommun lutar sig mot Sveriges Kommuner och Regioners (SKR)
begreppsmatris som den beskrivs i skrivelsen S#id vid upphandling av e-
underskrifter'.

En e-underskrift (elektronisk underskrift) enligt EU:s eIDAS-
forordning (nr 910/2014), vilket innebir att den 4t en digitalt skapad

"' SKR, Stod vid upphandling av e-underskrifter, 2025-12-10, s 5-6.



Osteraker

I Ul A~ L N

O

—_
PN -, O

—_ =
(G2 FN

16
17
18
19
20

21

22
23

24
25
26
27

28

29
30

31
32
33

34
35
36
37

underskrift som anvinds for att bekrifta en persons identitet och vilja att
godkinna innehallet i en handling.

Begreppet e-underskrift anvinds i Sverige som det officiella och
rekommenderade uttrycket inom offentlig sektor, for att undvika
forvixling med den tekniska termen digital signatur.

En e-underskrift dr alltsa bade en juridisk handling och en tekniskt
verifierbar sikerhetsmekanism. Den utgor bevis pa att en identifierad
person har godkint ett dokument, och att dokumentet direfter inte har
andrats.

Digital signatur Kryptografiskt begrepp inom ITsikerhet som avser den
tekniska metod (PKI, hashning, kryptering) som anvinds for att skapa en
elektronisk underskrift. En digital signatur ér alltsa en teknisk komponent,
inte ett juridiskt begrepp.

Digitalt godkidnnande Elektroniskt samtycke eller beslut utan
kryptografisk underskrift, men med stark autentisering och loggning.

Dokument som kraver underskrift

Varje férvaltning i Osterdkers kommun har ett eget ansvar att bedéma vilka
dokument som dr aktuella f6r nyttjande av e-underskrift, vilka som kan vara
aktuella for digitala godkdnnande samt vilka handlingar som behover en fysisk
underskrift. Detta ska framga 1 forvaltningens dokumenthanteringsplan.

Handlingar som kraver fysisk underskrift

Det finns tillfallen dar handlingar enligt lag kriver egenhindig underskrift pa
tysisk handling.

Dessa kan skilja mellan forvaltningar da Osterdkers kommun hanterar olika
typer av dokument. Utgangsliget ar att om det 1 lag finns specifika formkrav
som om6jliggor en elektronisk underskrift ska handlingarna skrivas under
tysiskt pa papper.

Handlingar som inte kraver underskrift

Utgangspunkten ér att endast handlingar som kraver underskrift enligt lag eller
annan forfattning ska signeras, savil fysiskt som med e-underskrift.

For handlingar som inte kraver underskrift enligt lag eller annan forfattning,
men som verksamheten dnda ser ett behov av att signera, giller samma krav pa
e-tjanst som under rubrik Férvaltningens ansvar.

Sekretessbelagda handlingar och informationsskydd

Vid anvindning av e-underskrifter eller valideringstjanster behover
forvaltningarna ta sdrskild hansyn till hur sekretessbelagda handlingar hanteras 1
underskriftsprocessen.
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Vissa tjanster for e-underskrift innebdr att hela dokumentet skickas till och
hanteras i leverantérens system. Aven om detta normalt sker pa ett sikert sitt
kan det innebira 6kad exponering av information, vilket kan vara olimpligt for
handlingar som omfattas av sekretess eller har hog skyddsniva.

For sadana handlingar bor forvaltningarna darfor, nar det ar mojligt, vilja
16sningar dir dokumentets innehall stannar inom kommunens egna system.

I dessa fall behandlas dokumentet internt, medan endast den information som
beh6vs f6r underskrift eller kontroll skickas vidare till underskriftstjansten.

Ett sadant arbetssitt minskar risken for att skyddsvird information sprids, ger
battre kontroll 6ver informationshanteringen och underlittar bedémningen av
leverantorens sakerhetsniva, samtidigt som gillande regelverk for e-
underskrifter kan uppfyllas.

Signering vid extern forfragan

Nir Osterakers kommun fir en extern forfrigan om att signera handlingar som
ska bevaras med e- underskrift kan kommunen vilja att nyttja e- underskrift
om den externa partens tjanst for e- underskrift uppfyller tillitsniva 3 (Bank-

ID) eller hogre. Handlingen ska heller inte kriva egenhiandig underskrift pa
tysisk handling.

Bevarande

Om en handling med e-underskrift ska bevaras 1 enlighet med
dokumenthanteringsplanen behéver en betrodd tjdnst f6r avancerade e-
underskrifter anvindas samt en elektronisk identifiering med tillitsniva 3 eller
hogre.

For att handlingen inklusive e-underskrift ska kunna bevaras fiar handlingen
inte dndras fran sitt ursprungsskick.

Vid langtidsbevarande ska PDF/A anvindas som ir den ISO-standard som
anvinds for arkivbestindiga PDF-filer. Standarden har flera versioner
(PDF/A-1, /A-2, /A-3) som tillkommit 6ver tid for att stédja nya funktioner i
PDF-formatet, till exempel inbdddade filer och forbattrat firghanteringsstod.

For att frimja 6ppenhet, interoperabilitet och oberoende fran specifika
leverantdrer ska Osterakers kommun anvinda PDF/A-1 som primirt format
tor langtidsbevarande av e underskrivna dokument.

Om dokumentet stiller krav pa avancerad eller kvalificerad elektronisk
underskrift far det juridiskt bindande originaldokumentet arkiveras tillsammans
med en PDF/A-1 version.

Langtidslagring av handlingar med e-underskrifter i e-arkivet ska ske med
systemberoende metod.
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Validering

Vid mottagande eller registrering behover en validering av underskrift goras.

Oberoende validering innebir att forvaltningen sjilv — utan att anvinda
leverantbrens egna verktyg — kan visa att:

¢ dokumentet inte har dndrats sedan det signerades,

¢ underskriften verkligen skapades av den som ér angiven som
undertecknare, och

o certifikatet var giltigt vid signeringstillfallet.

Detta dr avgorande for rittssiakerhet, arkivering och langsiktigt bevisvirde.

Riktlinjens koppling till andra styrdokument

Detta styrdokument kopplar an till Osterikers kommuns forsta strategiska mal
om kvalitet: verksamheterna strivar efter att staindigt utvecklas for att mota
invanarnas, brukarnas och besokarnas férvintningar och behov.

Dokumentet kopplar ocksa an till Strategi fir verksambetsutveckling i Osterdkers
kommun, som ligger grunden for arbetet med delaktighet, kundfokuserat
arbetssitt och stindiga forbattringar i hela organisationen.

Metodstod

St6d 1 form av manual, lathund samt checklistor finns pa Intranatet.

Aktualitetsprovning och revidering

Riktlinjen aktualitetsprévas i borjan av varje mandatperiod.
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