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Svar pa interpellation nr 9/2025 - Hackningen av Miljédata och hur
Osterakers kommun sakerstiller skyddet av personuppgifter

Interpellationen fran Sofia Almgren Johansson (S) ror det allvatliga dataintranget mot
systemleverantoren Miljodata 1 augusti 2025. Fragorna som stalls ar bade befogade och angeligna,
och jag vill tacka for att fragan lyfts till Kommunfullmaktige. Hindelsen har berért manga

kommuner 1 landet och hanteras med stort allvar aven hos oss 1 Osteraker.

1. Vilken information har Osterdkers kommun hittills fitt frin Miljodata om omfattningen
av intrdnget och vilka av kommunens anstillda som kan vara drabbade?

Nir hindelsen identifierats av Miljodata 1 slutet av augusti, informerade de kommunen att deras
system blivit féremal for ett omfattande cyberangrepp. Miljodata har informerat om att deras
forensiska utredning visat att angreppet har utforts av en extern, antagonistisk aktér som pastar sig
tillhora en s.k. ransomware-grupp ("Hotaktoren”) som den 20 augusti 2025 beredde sig atkomst till
delar av Miljodatas I'T-milj6. Initialt informerade Miljodata att hotaktéren haft obehorig tillgang till

delar av deras databaser.

Den 2 september meddelade Miljodata att det framkommit att hotaktéren kunnat tillskansa sig viss
information ur de paverkade systemen. Deras utredning hade da visat att Osterakers kommun var
drabbade av detta och att hotaktoren hade sammanstillt information 1 form av CSV-filer — Comma
Separated Value-listor - frin det Miljodata kallar persontabeller. For Osterikers kommun avser den
sammanstillda informationen samtliga nuvarande och tidigare anstillda sedan systemet togs 1 bruk

2017.

Miljodata har bekraftat att uppgifter som personnummer, adresser, telefonnummer och
anstallningsinformation har lickt. Miljodata uppger att de samarbetar med bade Polisen och

sakerhetsspecialister samt att de har anmalt incidenten till Integritetsskyddsmyndigheten (IMY).
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2. Vilka omedelbara dtgirder har kommunen vidtagit for att skydda de berorda, exempelvis
genom information, stod eller hjalp med att f6rebygga identitetsstold och bedrigerier?

Kommunen har omedelbart efter handelsen:
* Informerat samtliga nuvarande medarbetare om dataintranget via interna kanaler samt haft
information pa extern hemsida for tidigare anstillda

e Nuvarande anstallda med skyddade personuppgifter har kontaktats via narmsta chef for att
informeras om vilka exakta uppgifter som varit med 1 det lickta materialet

* Informerat och pamint samtliga nuvarande anstéllda om I'T-sdkerhet med uppdaterad
information och rad att tanka pa for att forebygga att nagot skulle hinda utifran de uppgifter
som hotaktoren publicerat

e Lrbjudit stod genom HR och Dataskyddsombud for frigor och vigledning

e Kommunen har polisanmalt hindelsen och upprittat en anmélan till
Integritetsskyddsmyndigheten (IMY)

3. Vilka krav stiller kommunen pa Miljédata vad giller ansvar, kompensation och
transparens gentemot Osterdkers anstillda?

V1 har 1 kommunens kontakt med Miljodata stallt krav pa foljande punkter:

e [ull transparens om vad som intraffat, omfattningen och vilka sikerhetsatgirder som vidtagits.
e Specifik information om vilka anstillda hos oss som ar berorda.
e Att Miljodata tar sitt ansvar gentemot kunder och registrerade individer enligt GDPR.

e Att kompensation for eventuella skador eller merkostnader blir féremal for fortsatt diskussion,
sarskilt om det visar sig att forsummelse férekommit.

4. Vilka lingsiktiga atgirder planerar kommunen for att stirka IT-sikerheten, sirskilt vad
giller leverantérer som hanterar kinsliga personuppgifter?

V1 har redan initierat ett forstarkt informationssikerhetsarbete, vilket inkluderar:

e Det finns redan en tydlig struktur kopplat till framtagande av Personuppgiftsbitradesavtal for att
sakerstalla att vi som kommun uppnar dataskyddskrav, detta arbete fortloper och intensifieras
for att sakerstalla att alla aspekter tas om hand

e Att kommunen ser over skallkrav pa upphandlade molntjdnster

e Kommunen arbetar for att etablera ett ledningssystem for informationssikerhet,
ledningssystemet kommer att utga fran ISO27000 och innefattar bland annat klassning av
samtliga informationstillgangar samt forbittra riskbedomningar av befintliga och nya system

e Att intensifiera interna utbildningar om informationssikerhet for chefer och systemansvariga

e  Kommunen bevakar att det centralt (SKR tex.) tas fram nationella regler for liknande tjanster
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5. Hur avser kommunen att utveckla sin uppféljning och kontroll av externa leverantérer for
att minska risken for liknande incidenter i framtiden?

Kommunen ser att det 4r mycket svart att folja upp sakerheten hos enskilda leverantoren, men att
det finns ett tydligt behov av att stirka uppfoljningen av leverantorer, sirskilt de som hanterar

personuppgifter. Darfor kommer vi att:

e Se over och tydliggora ansvarsfordelningen mellan kommunens Informationssikerhetsansvarig,
Digitaliseringsavdelning, Upphandlingsfunktion och verksamheterna nar det galler
leverantorskontroll.

e Sikerstalla att aterkommande riskbedomningar av systemleverantorer sker

e Arbeta for att krav pa incidentrapportering, redundans och sakerhet ar skarpa och
uppfoljningsbara 1 avtal

e Utreda mojligheten att infora krav pa externa sakerhetsrevisioner fran oberoende part

Slutsats

Denna incident visar med all 6nskvird tydlighet hur viktigt det ar att stindigt arbeta med
cybersakerhet och dataskydd — inte bara internt, utan ocksa 1 relation till vara externa leverantorer.
Kommunen tar detta pa storsta allvar och arbetar intensivt med att bade hantera denna situation

men dven att ta med oss insikter och se hur processer kan bli an tydligare och uppdaterade.

P

Richard Orgard '
Kommunstyrelsens ordforande
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