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Sammantradesprotokoll f6r Kommunstyrelsen 2018-09-24

KS § 9:6 Dor. KS 20180165
Svar pa revisionsrapport - Granskning av intrangsskydd

Kommunstyrelsens beslut

Godkinna kommunstyrelsens kontors handlingsplan enligt tjansteutlitande 2018-08-22.

Sammanfattning

Undet forsta kvartalet 2018 genomfordes en granskning av intringsskyddet av PwC pa
uppdrag av kommunens revisoret. For att hoja I'l-sakerheten foreslir revisorerna att

kommunstyrelsen tar fram en handlingsplan med begiran om svar senast den 30 september
2018.

Beslutsunderlag
- Kommunstytelsens arbetsutskott har behandlat drendet 2018-09-05, § 7:3.
- Kommunstytelsens kontors jansteutldtande daterat 2018-08-22.

Forslag till beslut
Michaela Fletcher (M) yrkar bifall till arbetsutskottets beslutsforslag innebarande att
godkinna kommunstyrelsens kontors handlingsplan enligt tjansteutlitande 2018-08-22.

Propositionsordning
Ordforanden frigar om Kommunstyrelsen beslutar enligt Michaela Fletchers (M) yrkande och
finner att sa 4r fallet.

Expedieras
- Fortroendevalda revisorerna
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- Kommunkanslict
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Osteraker

Tjansteutlatande

Kommunstyrelsens kontor Till Kommunstyrelsen
Datum 2018-08-22
Dnr 2018/0165

Svar pa KS 2018/0165-01 - Revisionsrapport - Granskning av
intrangsskydd

Sammanfattning
Under forsta kvartalet 2018 genomfordes en granskning av intrangsskyddet av PwC pa uppdrag av
kommunens revisorer. For att hoja IT-sikerheten foreslar revisorerna att kommunstyrelsen tar fram

en handlingsplan med begiran om svar senast den 30 september 2018.
Beslutsforslag

Kommunstyrelsens arbetsutskott féreslir kommunstyrelsen besluta
Godkinna kommunstyrelsens kontors handlingsplan enligt tjansteutlatande 2018-08-22

Bakgrund

IT enheten har under 2017 paborjat atbetet med att kartligga sirbarheter 1 I'T sidkerheten, bland
annat genom att tillsammans med kommunens siakerhetsstrateg genomfora
informationssakerhetsklassning pa kommunens verksamhetssystem for att kartligga skyddsbehovet
pa de enskilda systemen. I december 2017 genomférdes en granskning av intrangsskyddet med hyilp
av en extern leverantor for att kartligga tekniska sarbarheter.

Utifrdn det pibotjades en dtgirdsplan 2017 av IT enheten som bland annat innefattar

e  Nytt utokat skalskydd (Brandvagg)
e Verktyg baserat pa Al (Artificiell Intelligens) fOr att uppticka systemavvikelser

e Uppdateringar av rutiner vid extern anslutning mot system.
IT-enhetens svar pa PwC:s granskning

e [T-avdelningen uppmirksammade PwC:s angrepp och notifierade PwC att de blivit
upptackta citka en timme efter att férsoken paborjades, vilket 4r mer 4n godkint.

Svar: IT-enheten vill tydliggora att som rapporten visar sa uppticktes
intringsforsoket snabbt varpa larm skickades ut och kommunens sikerhetsstrateg
informerades. Det hade normalt resulterat i atgirder fran var sida, dvs. det dr inte alls
omojligt att deras fullbordade intraing hade misslyckats.

e Under PwC:s tester hanterades den upptackta incidenten pa ett andamalsenligt sitt. Det
finns en muntlig process for hur incidenter skall hanteras och vilka som skall informeras.
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Tyviarr finns inte rutinen dokumenterad.

Svar: Arbete med att dokumentera rutiner och riktlinjer 4r paborjat, vilket kan ses i
bilaga handlingsplan IT-sikerhet.

e [T-sakerheten hiller en lag niva och sikerheten avseende intrang av extern och intern aktor
behover prioriteras fOr att minimera framtida incidenter. PwC kunde skaffa hogsta
behorighet 1 domanen vilket inte borde vara mojligt

Svar: Som man kan lisa i den sekretessbelagda tekniska beskrivningen
(Intringsanalys avsnitt Internt penetrationstestsidan 9) skedde intringet med en
anslutning direkt till vart administrativa nit, i vara lista lokaler innanfor
brandviggen.

Det intring som gjordes hade inte varit mojligt att fullborda utan dessa
forutsdttningar, vilket i normala fall skulle begrinsa intranget till att utféras
av/genom anstilld eller person med fysisk tillgang till vira lokaler.

De sarbarheter som uppticktes tillgdngliga externt, dvs utanfor vara lokaler, eller
fran internet kunde inte ge dtkomst till information eller annan behorighet, utan
endast for att skapa en bittre bild av var IT-miljé och eventuellt utnyttjas for
overbelastningsattacker.

De sarbarheter med riskgradering hog beror ocksa pa tidigare val gjorda av vara
verksamheter, ett exempel dr vart tidigare ekonomisystem Visma RoR som lever kvar
och ir enbart till for vara revisorer och ekonomisk historik. Det finns inget
supportavtal kvar pa RoR och vi kan sdledes inte uppdatera servern.

Vi ir vil medvetna om dessa och har begrinsat dessa system sa mycket som mojligt
for extern atkomst. Helst skulle vi vilja stinga ned dessa, men det blir da pa
bekostnad av vetksamheternas I'T-stod.

For att stivja liknande beslut framgent upprittades 2016 en IT-styrgrupp for att
bland annat ge IT-enheten mojlighet att styra vilka systemval som gors av
verksamheterna sa att vi bygger en I'T-milj6 sa att vi bygger en homogen I'T-milj6
som ges mojlighet att forvalta och underhdlla pa ett indamalsenligt sitt.

e PwC har inte kunnat ta del av nagon roll- eller ansvarsfordelning som avser kommunens I'T-
sakerhetsarbete.

Svar: Det har under aret upprittats en Dataskyddsorganisation inom kommunen,
frimst for att stodja arbetet med nya dataskyddsférordningen GDPR. Men den nya
organisationen kommer arbeta med att granska och dvervaka efterlevnaden av
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organisationens strategier i dataskyddsfragor.

e PwC har inte kunnat ta del av nigon dokumentation eller information som beskriver
kommunens forebyggande arbete kring I'T-sakerhet.

Svar: Arbete med att forebygga risker kring I'T-sikerheten 4r uppgifter som ingir i
det dagliga arbetet varpa sirskild dokumentation inte finns i nuliget, vi har dock
tagit till oss av PwCs rutiner och arbetet med att tydliggora rutiner och riktlinjer ar
paborjat.

e Det finns inte nagra skrivna rutiner eller riktlinjer idag. Enligt uppgift pagir ett arbete med
att dokumentera processen.

Svar: Arbete med att forebygga risker kring I'T-sikerheten dr uppgifter som ingar i
det dagliga arbetet varpa sdrskild dokumentation inte finns i nuliget, vi har dock
tagit till oss av PwCs rutiner och arbetet med att tydliggora rutiner och riktlinjer ar
paborjat.

Forvaltningens slutsatser

IT-enheten jobbar stindigt med att ha en sa siker milj6 som mojligt utifran de tekniska arv och
forutsittningar som finns. I den sekretessbelagda tekniska rapport som I'T-enheten har fatt av PwC framgir
att

e 7 stav de 8 sarbarheterna som ir riskgraderade som hog genomfordes nir PwC var direkt
anslutna till det interna nitet

e IT-enheten fick av loggsystem larm inom en timme att det férekom avvikande aktiviteter i
systemmiljon vilket i normala fall hade resulterat i tgirder.

e Den sarbarhet som klassas som riskgrad hog vid det externa penetrationstestet kommer
atgirdas under borjan av hosten, arbetet dr paborjat.

e IT-enheten jobbar vidare med att dokumentera de inatbetade rutinerna som enligt PwC
uppenbarligen fungerar.

e Utokning av skalskydd (brandvigg och redundant internetuppkoppling) ir ett pagiende
atbete som kommer slutféras under hésten 2018.

e Det penetrationstest som bestilldes av IT-enheten i december visar pa en riskmedvetenhet
och att I'T-sikerhetsatbetet dr ett kontinuerligt arbete som stindigt fétindras dir vi nyttjar
expertis for att kartligga sarbarheter.
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Forvaltningen anser med ovanstiende redovisning att arbetet kring I'T-sikerheten och revisorernas

granskning ar besvarad.

Bilagor

1. Handlingsplan I'T-sikerhet

Jan-Olof Friman Stefan Nyberg
Kommundirektor IT-chef
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I. Handlingsplan

Osteraker

IT-enheten har under 2017 och 2018 genomfort en del dtgirder som uppticktes under de bida

granskningarna av intrangsskydd, bland annat har de sikerhetshot som bedémdes som hog

atgardats. De berodde pa att gamla servrar hade startats under tiden for granskningen for att

utfora ett test hos I'T-enheten. Rutiner kring start av dldre system har uppdaterats.

Nedan foljer handlingsplan av planerade atgarder, IT-sikerhet it ett fortlopande arbeta varpa

handlingsplanen uppdateras allt eftersom arbetet fortlper.

Atgird

Uppdatering rutiner drifc

Dataskyddsorganisation
Losenordspolicy systemkonton
Riktlinje extern anslutning
Uppdatering IT styrdokument
Uppdatering brandvagg
Informationssikerhetsklassning
Redundant internetkoppling
Saker inloggning webmail
Anslutning elDAS

Status Ansvarig Slutdatum
“Slutford IT-enheten " Maj2018
Slutford Kommunledning Augusti 2018
Pagaende IT-enheten Oktober 2018
Slutford IT-enheten Augusti 2018
Pagaende IT-enheten December 2018
Upphandling pagar  IT-enheten November 2018
Slutford Sakerhetsstrateg Maj 2018
Upphandling pagar  IT-enheten Oktober 2018
Pagaende IT-enheten Oktober 2018
Pagaende IT-enheten September 2018
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