OSTERAKERS KOMMUN
Revisorerna

Kommunstyrelsen
Kommunfullméktige (fér kannedom)

Granskning av intringsskydd

V1 har latit genomfora en granskning av intrdngsskyddet i kommunens datasystem.
Efter genomford granskning ir var ssmmanfattande bedomning att
Kommunstyrelsen ej sakerstillt att Osterakers kommuns nuvarande tekniska IT-
sékerhet dr tillrécklig och tillfredsstillande for att reducera risker for obehdrigt
intrdng till en acceptabel niva. Under testerna identifierades 18 stycken sarbarheter.
Av dessa dr 8 stycken riskgraderade som hég, 3 stycken som medel, 6 stycken som
lag och 1 som information.

Granskningen visar darutover foljande:

IT-avdelningen uppmérksammade PwC:s angrepp och notifierade PwC att
de blivit upptickta cirka en timme efter att forsdken paborjades, vilket ér
mer dn godként.

Under PwC:s tester hanterades den upptickta incidenten pa ett
dndamélsenligt sdtt. Det finns en muntlig process for hur incidenter skall
hanteras och vilka som skall informeras. Tyvirr finns inte rutinen
dokumenterad.

IT-sdkerheten haller en lag nivé och sikerheten avseende intréng av extern
och intern aktdr behover prioriteras for att minimera framtida incidenter.
PwC kunde skaffa sig hogsta behorighet i dominen vilket inte borde vara
mdjligt.

PwC har inte kunnat ta del av nigon roll- eller ansvarsfordelning som avser
kommunens IT-sidkerhetsarbete.

PwC har inte kunnat ta del av ndgon dokumentation eller information som
beskriver kommunens forebyggande arbete kring IT-sikerhet.

Det finns inte ndgra skrivna rutiner eller riktlinjer i dag. Enligt uppgift
pégér ett arbete med att dokumentera processen.

Utifran granskningen rekommenderar vi:

att rutiner for att héirda servrar ses over sa att servrar konfigureras sikert
samt att servrar och applikationer uppdateras lopande. Ett flertal servrar
upptécktes vara sarbara for vilkénda attacker vilket visar pa bristande
hantering av uppdateringar. Dessutom konstaterades flera servrar ha
bristande konfiguration och standardkonfiguration, vilket medfor
informationsldckage.

att policyn for 16senord ses &ver for att undvika att svaga 16senord anvinds
1 IT-miljon, samt for att begransa mojligheten for en angripare att utfora
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ldsenordsattacker. Losenorden for servicekonton och andra
hogpriviligierade konton bor vara langa, 6ver 25 tecken, anvanda
specialtecken och vara slumpmaéssigt framstéllda.

e att de externt publicerade delarna bor ses Gver och fa skydd for att
begridnsa losenordsgissning. Vi rekommenderar dven att man
implementerar stark autentisering for de applikationer som innehéller
kinslig information. Detta omfattar bide interna samt externa tjénster
sdsom Office 365 och webbmail.

e aft Osterdkers kommun genomfor en genomgéng av styrande IT-dokument
for att £a en blid av vad som saknas, skapar de dokument som beddms
behdvas i organisationen och Ipande reviderar dessa. Osterdkers kommun
bor ha uppdaterade och aktuella strategiska dokument som beskriver vart
kommunen ar pa vig och vad man har for ambitioner, detta for att IT-
avdelningen och andra delar av kommunens verksamhet som 4r beroende
av IT-miljén skall veta vilket fokus som skall hallas.

e att en arlig revidering av dokumentationen infors samt att det tillses att
dgare, datum, versionsnummer samt versionshistorik finns med 1 all
dokumentation, for att man enkelt skall kunna se om informationen &r
relevant eller ej. Detta arbete ar svart for dagens IT-organisation att hinna
med och det prioriteras ldtt ned. En 16sning kan vara att tillfalligt forstarka
gruppen med nagon som driver arbetet med dokumentationen.

Dirutdver rekommenderar vi att kommunstyrelsen sékerstiller att IT-avdelningen
fér tillgéng till verktyg som majliggor identifiering/detektering av intrang eller
onormal nitverkstrafik for att hoja IT-sdkerheten till en acceptabel niva.

Vi dversinder granskningsrapporten till kommunstyrelsen med begéiran om svar

senast den 30 september 2018, innehallande en tidssatt handlingsplan for att 5ka
IT-sékerheten i kommun.

For Osterakers kommuns revisorer, 2018-05-15

e

Ordforande 1 kommunrevisionen
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Granskning av intrangsskydd

Sammanfatining

PwC har p4 uppdrag av de fortroendevalda revisorerna i Ostersikers kommun genomfort
en granskning av det externa och interna intrangsskyddet hos Osterakers kommun.

Revisionsfragan som har varit styrande for granskningen har formulerats enligt f6ljande:

Har kommunstyrelsen sdkerstdllt att Osterdkers kommuns nuvarande tekniska IT-
sdkerhet dar tillrdcklig och tillfredsstdllande for att reducera risker for obehorigt intrang
till acceptabel niva?

Efter genomford granskning ar var sammanfattande bedomning att kommunstyrelsen ej
sikerstillt att Osterakers kommuns nuvarande tekniska IT-sikerhet ar tillricklig och
tillfredsstallande for att reducera risker for obehorigt intréng till en acceptabel niva.

Den sammanfattande bedomningen baseras pa bedomningarna av de sex kontrollfragorna
for granskningen, vilka redovisas i rapporten.

Kontrollfraga 1
Uppticks en eventuell attack?

()

.

Kontrollfraga 2
Hanteras icke 6nskvirda incidenter pa ett andamaélsenligt satt?

(J

.

Kontrollfraga 3
Hur ar sakerheten avseende intrang av extern och intern aktor?

o
()
O
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Granskning av intrangsskydd

Kontrollfraga 4

Finns det en tydlig roll- och ansvarsfordelning i fragor kring den 6vergripande IT-
sakerheten?

@
()
O

Kontrollfraga 5

Finns det kénda och tillimpade styrande dokument och riktlinjer for kommunens fore-
byggande arbete kring IT-sdkerhet?

(D
O

Kontrollfriaga 6

Finns det kdnda och tillimpade styrande dokument och riktlinjer att folja vid uppmark-
sammade risker eller vid ett intrang?

o
()
O

En sekretessbelagd detaljerad rapport med resultat frin genomford intrangstest har 1am-
nats over till IT-chefen i Osterakers kommun.
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Granskning av intrangsskydd

1. Inledning

1.1. Granskningsbakgrund

Av kommunallagen och god revisionssed foljer att revisorerna arligen skall granska styrel-
ser, namnder och fasta fullmaktigeberedningar.

Kommunstyrelse och facknamnder skall forvalta och genomfora verksamheten i enlighet
med fullmaktiges uppdrag, lagar och foreskrifter. For att fullgora uppdraget maste respek-
tive organ bygga upp system och verktyg for ledning, styrning, uppfoljning, kontroll och
rapportering samt siakerstilla att dessa verktyg tillampas pa avsett sitt. En bristfillig styr-
ning och kontroll kan riskera att verksamheten inte bedrivs och utvecklas pa avsett sitt.

Revisorerna har uppmiarksammat att risker och hot fran det framviaxande digitala land-
skapet, cyberrisker, far 6kande uppmarksamhet fran bade foretag och myndigheter. Detta
framst orsakat av de senaste arens snabba digitala utveckling med foljande exponering
mot internet samt 6kad anviandning av smartphones och andra barbara enheter hos med-
arbetare, bade privat och i yrkeslivet. Okad aktivitet bland kriminella och andra antagon-
istiska aktorer bidrar ocksé starkt till den vaxande hotbilden.

Man har fran sival naringsliv som offentlig sektor insett att den hot- och riskbild som
vaxer fram behover tolkas och goras begriplig sa att relevanta och balanserade motéatgéar-
der kan vidtas. I grund och botten handlar det om behovet att skydda sig mot angripare
som oavbrutet arbetar for att hitta nya vigar att stjéla, forstora eller pa annat satt manipu-
lera informationstillgdngar eller informationsinfrastruktur.

Revisorerna har i sin riskanalys for 2018 bedomt att det finns en risk att kommunstyrel-
sen inte har sikerstallt att den tekniska IT-sakerheten ar tillfredsstéllande gillande obe-
horigt intrang och har darfor gett PwC ett uppdrag att granska omradet.
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Granskning av intrangsskydd

1.2, Syfte och revisionsfraga
Granskningen syftar till att besvara foljande revisionsfraga:

Har kommunstyrelsen sdkerstdllt att Osterdkers kommuns nuvarande tekniska IT-
sdkerhet dar tillrdcklig och tillfredsstdllande for att reducera risker for obehorigt intrang
till acceptabel niva?

1.2.1. Kontrollfragor
Foljande kontrollfragor har anvants vid granskningen for att besvara revisionsfragan:

e Upptacks en eventuell attack?
e Hanteras icke onskvirda incidenter pa ett andamalsenligt satt?
e Hur ar sikerheten avseende intrang av extern och intern aktor?

¢ Finns det en tydlig roll- och ansvarsfordelning i fragor kring den 6vergripande IT-
sdkerheten?

¢ Finns det kiinda och tillimpade styrande dokument och riktlinjer for kommunens
forebyggande arbete kring IT-sdkerhet?

¢ Finns det kdnda och tillampade styrande dokument och riktlinjer att folja vid
uppmarksammade risker eller vid ett intrang?

1.3. Revisionskriterier
Revisionskriterierna utgors av nedanstaende:

¢ Kommunallagen
e Budget 2018

e IT-styrdokument

1.4. Avgrdansning
I tid avgransas granskningen till ar 2018 samt till granskningens kontrollfragor.

1.4.1. Nominerade system

Alla system pa Osterakers kommuns interna samt externa niatverk ansags vara nomine-
rade system och séledes inom ramen for tekniska tester.

1.5. Metod

Granskningen har genomforts genom intrangstester, dokumentstudier av for granskning-
en relevanta dokument samt telefon- och mailkontakt.
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Granskning av intrangsskydd

De externa testerna har utforts som en s kallad blackbox-pentest dir endast domén-
adress anges, all 6vrig information anskaffas under testernas gang.

Intrangstesterna genomfordes i tre moment.

Informationsinsamling - Natverk, system och rutiner kartlaggs i moéjligaste man.
Kritiska system och data identifieras for att mojliggora en vardering av sarbarhet-
ens potential, det vill siga komplexitet i relation till formodad skada.

Tekniska tester - Sdrbarheter eftersoks pa de system som identifierats och de som
upptiacks anvands for att tillskansa sig utokade anvandarrattigheter och for att ut-
lasa kanslig information.

Rapportering - Bedomningar och insamlat material fran de tva tidigare momenten
sammanstills och utviarderas. Intrangstester, beskrivningar av sarbarheter och
slutsatser sammanstills i en rapport.

Dokumentgranskningen genomférdes i tvd moment.

Dokumentationsinsamling - Insamling av den dokumentation som Osterakers
kommun har och som ar relevant for granskningen.

Dokumentgranskning - Overgripande genomgang av den tillgéingliga dokumentat-
ionen for att bilda sig en uppfattning om huruvida denna ar uppdaterad och 16-
pande revideras enligt god praxis.

Telefon- och mailkontakt har genomforts med:

IT-chefen i Osterakers kommun.
IT-arkitekten i Osterikers kommun.

April 2018 6av 1l
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Granskning av intrangsskydd

2, Resultat

2.1. Intrangstester

2.1.1. Iakttagelser

Det var pa den forhallandevis korta tiden majligt for PwC att kartlagga IT-miljon, identifi-
era sarbarheter och utnyttja dessa.

Under testerna identifierades 18 st. sarbarheter. Av dessa ar 8 st. riskgraderade som hog,
3 st. som medel, 6 st. som 1ag och 1 st. som information.

Se Bilaga 1 — Riskgradering intrangstester for information om gradering.

. Hog
. Medel
Lig
B [nformation

A

{13
¥TS
oo

Det finns ett antal dtgarder som kan genomforas for att hgja den totala sakerheten till en
hogre niva.

Mer information limnas i den detaljerade sekretessbelagda rapport som PwC har lamnat
over direkt till IT-chefen i Osterakers kommun.

2.1.2. Bedomning
PwC:s slutsats efter intrangstesterna ar att kontrollfrigorna rorande IT-sdkerhet ej ar

uppfyllda.

PwC:s bedémning ir att Osterikers kommuns IT-miljé har en del brister som kan utnytt-
jas av en angripare.
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Granskning av intrangsskydd

Ett flertal servrar upptacktes vara sarbara for valkdnda attacker vilket visar pa bristande
hantering av uppdateringar. Dessutom identifierades flera servrar ha bristande konfigu-
ration och standardkonfiguration, vilket medfor informationslackage.

Under testerna kunde PwC anskaffa sig hogsta behorighet i domanen. Doméanadministra-
tor ar den hogsta behorighetsgruppen i en domén, vanligtvis forunnat senior personal pa
IT.

Efter utvardering av resultatet anses sikerhetsnivan vara i niva med en likvirdig kommun
i Osterakers storlek.

2.2, Dokumentgranskning

2.2.1. Iakttagelser

I samband med att dokumentgranskningen paborjades hade PwC mail- och telefonkon-
takt med IT-chefen i Osterakers kommun.

PwC informerade om att syftet med dokumentgranskningen var att se vilken IT-
dokumentation som finns i Osterikers kommun samt vilket tillstind dokumentationen Ar
i. PwC bad att fa titta pa IT-relaterad dokumentation, som exempelvis IT-policy, IT-
strategi, rutiner, instruktioner, kris- och katastrofplan, backupplan etc.

PwC fick ta del av en miangd dokumentation och merparten av denna information bedém-
des som bra, dock kunde vi konstatera att manga av dokumenten saknar, dokumentégare,
datum, versionsnummer och versionshistorik. Vi kunde ocksa notera att mycket av doku-
mentationen var fran 2014 och alltsé bor uppdateras.

Vi kunde inte heller se ndgon dokumentation som tog upp omradet IT-sdkerhet.

2.2.2, Bedomning
PwC:s slutsats efter dokumentgranskningen ar att kontrollfragorna rérande dokumentat-
ion ej ar uppfyllda.

PwC:s beddmning &r att Osterikers kommun inte har all nddvindig dokumentation p&
plats samt att den som finns bor revideras.

IT-organisationen bor gora en kraftanstrangning och inventera sin dokumentation, skapa
den dokumentation som i dag saknas och uppdatera den dokumentation som har blivit
foraldrad.
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Granskning av intrangsskydd

3.
3.1.

Bedomningar

Revisionell bedomning

Efter genomford granskning dr PwC:s sammanfattande bedomning att kommunstyrelsen
ej siikerstillt att Osterdkers kommuns nuvarande tekniska IT-sikerhet &r tillricklig och
tillfredsstallande for att reducera risker for obehorigt intrang till en acceptabel niva.

3.2.

Bedomning utifiran kontrollfragor

Kontrollfragor Bedomning

IT-avdelningen uppmirksammade PwC:s angrep och
Upptiicks en eventuell at- notifierade PwC att de blivit upptackta cirka en
tack? timme efter att forsoken paborjades, vilket ar mer dn

godkant.

Hanteras icke onskvarda
incidenter pa ett éindamals-
enligt satt?

Under PwC:s tester hanterades den upptéckta inci-
denten pa ett iandamalsenligt sitt. Det finns en munt-
lig process for hur incidenter skall hanteras och vilka
som skall informeras. Tyvérr finns inte rutinen do-
kumenterad, se sista kontrollfragan.

Hur ir sikerheten avseende
intrang av extern och intern
aktor?

IT-sdkerheten haller en 14dg niva och detta omrade
behover prioriteras for att minimera framtida inci-
denter. PwC kunde anskaffa sig hogsta behorighet i
dominen.

Finns det en tydlig roll- och
ansvarsfordelning i fragor
kring den 6vergripande IT-
sikerheten?

PwC har inte tagit del av ndgon roll eller ansvarsfor-
delning som beror kommunens IT-sidkerhetsarbete.

Finns det kiinda och tillim-
pade styrande dokument och
riktlinjer for kommunens
forebyggande arbete kring
IT-sikerhet?

PwC har inte tagit del av ndgon dokumentation eller
information som beskriver kommunens férebyggande
arbete kring IT-sékerhet.

Finns det kinda och tillam-
pade styrande dokument och
riktlinjer att folja vid upp-
mirksammade risker eller
vid ett intrang?

000 LO®LOe LO@] OO0

Det finns inte nagra skrivna rutiner eller riktlinjer i
dag. Enligt uppgift pagar ett arbete med att doku-
mentera processen.

April 2018

Osterakers kommuns fortroendevalda revisorer

PwC

9av 1l




Granskning av intrangsskydd

3.3. Rekommendationer
Utifran genomford granskning lamnas f6ljande rekommendationer.

3.3.1. Rekommendationer efter genomforda intrangstester

PwC rekommenderar att rutinen for att hdarda servrar ses o6ver sa att servrar konfigureras
siakert samt att servrar och applikationer uppdateras lI6pande. Ett flertal servrar upptack-
tes vara sarbara for vilkanda attacker vilket visar pa bristande hantering av uppdatering-
ar. Dessutom identifierades flera servrar ha bristande konfiguration och standardkonfigu-
ration, vilket medfor informationsliackage.

Vidare rekommenderas att policyn for l6senord ses 6ver for att undvika att svaga losenord
anvands i IT-miljon, samt for att begransa majligheten for en angripare att utfora losen-
ordsattacker. Losenorden for servicekonton och andra hogpriviligierade konton bor vara
langa, 6ver 25 tecken, anvianda specialtecken och vara slumpmassigt framstillda.

De externt publicerade delarna bor ses 6ver och fa skydd for att begriansa losenordsgiss-
ning. Vi rekommenderar dven att man implementerar stark autentisering for de applikat-
ioner som innehéller kénslig information. Detta omfattar bade interna samt externa tjans-
ter sa som Office 365 och webbmail.

3.3.2. Rekommendationer efter genomford dokumentgranskning

PwC rekommenderar att Osterdkers kommun genomfor en genomgang av styrande IT-
dokument for att fa en blid av vad som saknas, skapar de dokument som bedéms behovas
i organisationen och lopande reviderar dessa. En kommun bor ha uppdaterade och aktu-
ella strategiska dokument som beskriver var kommunen ar pé vag och vad man har for
ambitioner. Detta for att IT-avdelningen eller andra delar av kommunens verksamhet som
ar beroende av IT-miljon skall veta vilket fokus som skall hallas.

PwC rekommenderar att en arlig revidering av dokumentationen bor inféras samt se till
att 4gare, datum, versionsnummer samt versionshistorik finns med i all dokumentation.
Detta for att man enkelt skall se om informationen ar relevant eller ej.

Detta arbete ar svart for dagens IT-organisation att hinna med och det prioriteras latt ned.
En 16sning kan vara att tillfalligt forstarka gruppen med nagon som driver arbetet med
dokumentationen.

2018-04-30
Niklas Ljung
Uppdragsledare Projektledare
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Granskning av intrangsskydd

Bilaga 1 — Riskgradering intrangstester

Foljande graderingar anvands i dokumentet for att redovisa den risk en viss sarbarhet
utgor.

En sarbarhet med hog risk ar nagot man bor Atgarda omedel-
bart. De ar relativt latta for en angripare att utnyttja och kan
forse denne med full access till de berdrda systemen.

En sirbarhet med medel risk ar oftast svarare att utnyttja och
ger inte samma tillgang till det drabbade systemet.

En sarbarhet med lag risk ger ofta information till en angripare
och kan hjilpa denne 1 kartlaggning infor en attack. Dessa bor
dtgardas 1 man av tid, men ar inte lika kritiska som Gvriga bris-
ter.

En teknisk eller administrativ brist som bor itgardas eller ett
forslag pa forbattring.
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