OSTERAKERS KOMMUN
Revisorerna

Kommunstyrelsen (for yttrande)
Kommunfullmaktige (for kinnedom)

Granskning av kommunens Krisberedskap

Vi har tit genomfora en granskning av kommunens krisberedskap. Efter
genomford granskning dr vér sammanfattande bedémning att Osterakers kommun
delvis arbetar med krisberedskap i enlighet med lagstiftning och myndigheters
riktlinjer. Var sammanfattande bedomning baseras pa nedanstiende bedémningar:

e  Osterdkers kommun har en dndamalsenligt organiserad
krisledningsorganisation som dock innehaller ett hogt matt av
nyckelpersonberoende.

° Risk- och sérbarhetsanalysen genomfors i enlighet med MSB:s riktlinje.
Diremot har majoriteten av risker och sérbarheter som identifierats inte
atgérdats.

e Uppf6ljning och kontroll 4r nigot som ur ett overgripande perspektiv
saknas i Osterakers kommun, dels gillande dokumentation men dven
géllande utbildning och dvning.

* Samverkan sker indamalsenligt till stor del, men det saknas formaliserad
samverkan med det privata niringslivet och det finns #ven hir ett tydligt
nyckelpersonberoende.

Utifrdn granskningen rekommenderar vi foljande till Kommunstyrelsen:

e Sikerstill att all dokumentation for krisberedskap ér beslutad, har
diarienummer och ir aktuell.

o  Sikerstill att samtlig dokumentation innehaller samma uppgifter,
cxempelvis gillande samlingsplats for krisledningsgruppen.

e Vidta dtgéirder for att minska nyckelpersonberoendet
Sikerstéll redundans i forméga till ledning under kris

e Uppritta rutiner for att utvirdera och vid behov revidera risk- och
sdrbarhetsanalysen 4rligen, i enlighet med MSBs riktlinjer (MSBFS
2015:5).

 Infor ett tydligt utpekat ansvar for de atgérder som upprittas i kommunens
risk -och sérbarhetsanalys (RSA) och infor dven ett slutdatum for nir
dtgirderna ska vara genomférda. Utred limpliga insatser for att 6ka
medvetenheten och forstelsen for syftet med RSA och hur den bér
implementeras i vriga planer. Kommunen bér dven formalisera processen
for uppfdljning av RSA och den atgiirdsplan som tagits fram vid tidigare
analyser,

® Analysera relationen till privata aktérer som bedriver samhéllsviktig
verksamhet och sékerstéll att Osterakers kommun har kapaciteten och
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kompetensen att kontrollera att dessa #r inkluderade i kommunens
krisberedskapsarbete.

e Fortsitt att arbeta aktivt med samverkan i krishanteringsnitverket inom
kommunen, samt utred behov av att uppritta ytterligare forum/nétverk med
frivilligorganisationer samt forenings- och niringsliv inom
krisberedskapsomradet.

o  Sikerstill att samverkan med kritiska aktérer sivil inom som utanfor
kommunens geografiska omride fungerar, bade i forebyggande syfte och
for att underlétta samarbete under kris.

 Inrétta uppfoljning som en obligatorisk del i Osterdkers kommuns
krisberedskapsarbete for att kunna sikerstilla att atgérder genomfors, att
dokumentation upprittas i onskad utformning och omfattning samt att
utvérderingar och erfarenhetsiterforing genomfors indamalsenli gt.

e Uppritta en formaliserad 6vnings- och utbildningsplan for att paett
strukturerat sitt vidmakthalla och utveckla kommunens kunskap och
formaga vad giller krisberedskap, exempelvis med stéd i MSB:s
Vigledning for kommunens utbildnings- och 6vningsplan 2019-2022
(MSB 2018-13415).

e Ta fram en introduktionsutbildning for nya personer som ar involverade i
kommunens krisberedskapsarbete och sikerstill att samtliga i
krisledningsgruppen genomgétt samma utbildning.
Introduktionsutbildningen bér minst innehélla en genomgang av den
framtagna dokumentationen, rutiner och metodik for Ovningar.

¢ Utvirdera vilken roll FRG bér ha i Osterdkers kommuns krisberedskap.
Identifiera vilka aktérer i civilsamhallet som har en relevant roll i
kommunens krisberedskapssystem.

°  Faststéll en rutin for erfarenhetsaterforing efter dvningar, utbildningar och
skarpa héndelser.

Vi 6verséinder revisionsrapporten till Kommunstyrelsen med begdran om yttrande
rorande atgdrder utifran granskningens resultat och rekommendationer senast den
30 september 2019.

For Osterdkers kommuns revisorer, 2019-05-13
/’/, s /]/"7\‘/’\
/ 2 0/ / .
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Bengt Olin
Ordforande i kommunrevisionen
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Sammanfatining och bedomning

PwC har p4 uppdrag av Osterakers kommuns fortroendevalda revisorer granskat kommunens
krisberedskap. Efter genomfoérd granskning bedémer vi att Osterdkers kommun delvis arbetar
med krisberedskap i enlighet med lagstiftning och myndigheters riktlinjer. Var ssmmanfattande
bedomning baseras pa nedanstdende bedomningar av respektive kontrollmal:

Kontrollmal

Bedomning

Kommunen har en indamalsenlig
organisation for krisledning och
krisberedskap.

Vi bedomer kontrollmélet som delvis
uppfyllt. Osterdkers kommun har en
andamalsenligt organiserad
krisledningsorganisation som dock innehéller
ett hogt méatt av nyckelpersonberoende.

Kommunen genomfor risk- och
sarbarhetsanalys i enlighet med MSB: s
riktlinjer.

Vi bedomer kontrollmaélet som delvis
uppfyllt. Risk- och sarbarhetsanalysen
genomfors i enlighet med MSB:s riktlinje.
Daremot har majoriteten av risker och
sirbarheter som identifierats inte atgardats.

Kommunen har 4ndamalsenlig
dokumentation och arbetar systematiskt med
krisberedskap genom utbildnings- och
ovningsinsatser.

Vi bedomer kontrollmaélet som delvis
uppfyllt. Uppfoljning och kontroll ar nagot
som ur ett overgripande perspektiv saknas i
Osterakers kommun, dels gillande
dokumentation men dven gillande utbildning
och 6vning.

Kommunen arbetar andamalsenligt med
samverkan utifran ett
krisberedskapsperspektiv.

Vi bedomer kontrollmaélet som delvis
uppfyllt. Samverkan sker andamaélsenligt till
stor del, men det saknas formaliserad
samverkan med det privata niringslivet och
det finns dven har ett tydligt
nyckelpersonberoende.




Rekommendationer

Mot bakgrund av granskningen rekommenderar vi Kommunstyrelsen att beakta foljande i sitt
kommande krisberedskapsarbete:

e Siakerstill att all dokumentation for krisberedskap ar beslutad, har diarienummer och ar
aktuell.

e Sikerstill att samtlig dokumentation innehaller ssmma uppgifter, exempelvis gillande
samlingsplats for krisledningsgruppen.

e Minska nyckelpersonberoendet genom att:

o Sikerstilla en jamn kunskapsniva och fortsitt uppmuntra en god sidkerhets- och
kriskultur samt medvetenhet genom att lopande lyfta krishanteringsfragor pa
exempelvis ordinarie manadsmaten eller liknande.

o Se dver behovet av resurser i relation till framtida krav pa civilt forsvar.

o Overviiga att utdka antalet personer som arbetar med frigor kopplade till
krisberedskap och krishantering. Detta minskar savil sarbarheter som
personberoende i nyckelfunktioner och stiarker kommunens krisberedskap vad
giller savil kompetens som uthéllighet.

o Utreda och formalisera kommunens beredskapsfunktion.
e Sikerstill redundans i formaga till ledning under kris genom att:

o Siakerstilla att krisledningsorganisationen bestar av tillrackligt med personal for
att ledningsfunktionen ska kunna vara aktiverad under langre hiandelser.

o Inratta reserver/ersattare i krisledningsgruppen och sikerstill att reserverna 6vas
och utbildas i samma utstrackning som den ordinarie krisledningsgruppen.

e Uppritta rutiner for att utviardera och vid behov revidera risk- och sarbarhetsanalysen
arligen, i enlighet med MSBs riktlinjer (MSBFS 2015:5).

e Infor ett tydligt utpekat ansvar for de atgarder som upprattas i kommunens risk -och
sarbarhetsanalys (RSA) och infor aven ett slutdatum for nar atgarderna ska vara
genomforda. Utred ldmpliga insatser for att 6ka medvetenheten och forstaelsen for syftet
med RSA och hur den b6r implementeras i 6vriga planer. Kommunen bor dven
formalisera processen for uppfoljning av RSA och den atgiardsplan som tagits fram vid
tidigare analyser.

e Analysera relationen till privata aktorer som bedriver samhallsviktig verksamhet och
sikerstill att Osterdkers kommun har kapaciteten och kompetensen att kontrollera att
dessa ar inkluderade i kommunens krisberedskapsarbete.



Fortsatt att arbeta aktivt med samverkan i krishanteringsnatverket inom kommunen,
samt utred behov av att uppratta ytterligare forum/natverk med frivilligorganisationer
samt forenings- och naringsliv inom krisberedskapsomradet. Forslagsvis bor utredningen
grundas i RSA dir analys har genomforts for vilka samhallsviktiga verksamheter som
finns inom kommunens geografiska omradesansvar. Kommunen bor skapa eller
inkludera krisberedskapsfragor i redan existerande samverkansforum med det privata
naringslivet.

Sakerstall att samverkan med kritiska aktorer savil inom som utanfér kommunens
geografiska omrade fungerar, bade i forebyggande syfte och for att underlatta samarbete
under Kkris.

Inritta uppfoljning som en obligatorisk del i Osterfikers kommuns krisberedskapsarbete
for att kunna sikerstilla att atgarder genomfors, att dokumentation upprattas i 6nskad
utformning och omfattning samt att utvarderingar och erfarenhetsaterforing genomfors
andamalsenligt.

Uppritta en formaliserad 6vnings- och utbildningsplan for att pa ett strukturerat sitt
vidmakthaélla och utveckla kommunens kunskap och forméaga vad géller krisberedskap,
exempelvis med stod i MSB:s Vigledning for kommunens utbildnings- och évningsplan
2019-2022 (MSB 2018-13415).

Ta fram en introduktionsutbildning f6r nya personer som ar involverade i kommunens
krisberedskapsarbete och siakerstall att samtliga i krisledningsgruppen genomgatt samma
utbildning. Introduktionsutbildningen bor minst innehélla en genomgéng av den
framtagna dokumentationen, rutiner och metodik for 6vningar.

Utvirdera vilken roll FRG bér ha i Osterfikers kommuns krisberedskap. Utred behovet av
att inkludera FRG i utbildnings- och 6vningsinsatser for kommunen, beroende pa vilken
roll kommunen vill att FRG ska ha samt upprétta rutiner for att uppdatera befintligt avtal
vid behov.

Identifiera vilka aktorer i civilsamhaillet som har en relevant roll i kommunens
krisberedskapssystem. Inkludera dessa i 6vningar, utbildningar och system

Faststill en rutin for erfarenhetsaterforing efter 6vningar, utbildningar och skarpa
héndelser. Erfarenheter och iakttagelser fran utvirdering av ovanstidende ger underlag for
forbattringsatgarder.



Inledning
1.1. Bakgrund

Kommunerna har en viktig roll i samhallets krisberedskap. Ju battre kommunerna ar pa att
hantera kriser, desto béttre blir hela samhallet pa att hantera kriser.

En viktig grund for kommunernas krisberedskap ar de uppgifter som framgar av lag (2006:544)
om kommuners och landstings atgarder infor och vid extraordinira handelser i fredstid och hojd
beredskap.

Lagen syftar till att kommuner skall minska sarbarheten i sin verksamhet och ha en god forméga
att hantera krissituationer i fred. Kommuner skall darigenom ocksa uppna en grundlaggande
formaéga till civilt forsvar. Med extraordinér hindelse avses i denna lag en sddan handelse som
avviker fran det normala, innebar en allvarlig storning eller 6verhdngande risk for en allvarlig
storning i viktiga samhallsfunktioner och kraver skyndsamma insatser av en kommun.

Enligt lagen skall kommunen analysera vilka extraordinira handelser som kan intraffa inom
kommunen och hur de kan paverka den egna verksamheten. Resultatet av arbetet ska varderas
och sammanstillas i en risk- och sarbarhetsanalys (RSA). Vidare skall det aven finnas en
krisledningsnamnd i varje kommun for att fullgora uppgifter under extraordinira handelser.

Kommunen ansvarar bland annat for den kommunala rdddningstjansten, stod, service och
information till invanarna.

1.2, Syfte och revisionsfraga

Syftet med granskningen ar att besvara revisionsfragan:

Arbetar Osterdkers kommun med krisberedskap i enlighet med lagstiftning och
myndigheters riktlinjer?

1.3. Kontrollmal

Svaren pa foljande kontrollmal ligger till grund for besvarandet av revisionsfragan:
o Kommunen har en andamaélsenlig organisation for krisledning och krisberedskap.
o Kommunen genomfor risk- och sarbarhetsanalys i enlighet med MSB: s riktlinjer.

o Kommunen har &ndamaélsenlig dokumentation och arbetar systematiskt med
krisberedskap genom utbildnings- och 6vningsinsatser.

o Kommunen arbetar andamalsenligt med samverkan utifran ett
krisberedskapsperspektiv.

1.4. Revisionskriterier
Foljande utgor kriterier som grund for att besvara revisionsfragan:



» Lag (2006:544) samt forordning (2006:637) om kommuners och landstings atgarder
infor och vid extraordinira handelser i fredstid och hojd beredskap (LEH).

» Myndigheten for samhallsskydd och beredskaps (MSB) foreskrifter om kommuners risk-
och sarbarhetsanalyser (MSBFS 2015:5).

»  Overenskommelse om kommunernas krisberedskap (MSB 2012-5541).!

» Kommunens regler, policys och riktlinjer motsv for krisberedskap .

1.5. Avgransning
Granskningen betonar kommunens 6vergripande krisberedskap, och beror endast eventuellt
enskilda verksamheters beredskap.

1.6. Metod

PwC har inom ramen for granskningen granskat dokumentation som reglementen, krisplan,
kommunikationsplan och risk- och sarbarhetsanalys (se bilaga 1 for fullstandig forteckning av
granskad dokumentation). Intervjuer har genomforts med berorda tjansteméan och politiker.

Intervjuer har genomforts med:
o Sakerhetsstrateg
o Kommunikationschef
o Kommundirektor
o Produktionschef
o Ordférande Kommunstyrelsen
o Andra vice ordférande Kommunstyrelsen

Samtliga som intervjuats har getts tillfille att faktagranska rapporten innan den har redovisats
for revisorerna.

2., Iakttagelser

2.1. Organisation for krisledning och krisberedskap

| Kontrollmal: Kommunen har en andamalsenlig organisation for krisledning och krisberedskap.

1 Qverenskommelse om kommuners krisberedskap (2012-5541) har justerats och den nya 6verenskommelsen, Overenskommelse om
kommunernas krisberedskap (2019-2022), tridde i kraft 1 januari 2019. Bdda 6verenskommelser grundas i lag (2006:544) om
kommuners och landstings dtgdrder infor och vid extraordindra hdndelser i fredstid och hdjd beredskap och beskrivning av
kommunens uppgifter ar i sin helhet 6verensstimmande med foregdende Gverenskommelse. Den nya 6verenskommelsen fortydligar
statliga myndigheters (MSB och Lénsstyrelse) stod till kommuners arbete med krisberedskap.



2.1.1. Introduktion

Samhillets krisberedskap kan beskrivas som forméagan att forebygga, motsta och hantera
krissituationer. Krisberedskapen bygger pa att samhallets normala verksamhet forebygger och
hanterar olyckor och mindre omfattande storningar. Vid allvarliga handelser eller kriser kan de
vardagliga resurserna forstiarkas genom aktivering av krisledningsorganisation.

Kommunens kommunikation kan paverka handelseutvecklingen vid en kris saval positivt som
negativt. Effektiv kriskommunikation innefattar intern och vil samordnad kriskommunikation.

2.1.2. Krisledningsorganisation

Det framkommer i Krisledningsplan Osterdkers Kommun att det ir Kommunstyrelsen som har

det 6vergripande ansvaret for Osterdkers kommuns kris- och sikerhetsarbete. Det framkommer
aven i planen att det ar dlagt samtliga medarbetare inom kommunens organisation att, i enlighet
med sitt uppdrag och utifran fastlagda mal, verka for 6kad siakerhet i kommunens verksamheter

samt inom sina ansvarsomraden.

Vid en allvarlig handelse ar det den aktuella krisens omfattning och innebord som styr var i
kommunen ansvaret vilar samt hur krisledningen ska vara organiserad. I Krisledningsplan
Osterdkers Kommun framkommer det att krisledningsgruppen, baserat pa hiindelsen, kan kalla
in berorda forvaltningschefer och 6vriga aktorer for att sa effektivt som mojligt hantera den
héandelse som uppstatt. Det finns i grunden fyra olika nivaer for krisledning som i olika
sammanhang kan verka separat eller i samverkan med antingen en eller flera Gvriga nivaer. De
fyra nivierna ar enligt Krisledningsplan Osterdkers Kommun foljande:

Krisledningsnimnden ir kommunens politiska beslutsniva
Krisledningsgruppen ir kommunens centrala operativa ledning pé tjanstemannaniva
Krisledning pa forvaltningsniva verkar da krisens karaktar eller omfattning inte
kraver krisledning pa 6vergripande niva

e Krisledning pa enhetsniva verkar pa motsvarande satt som krisledning pa
forvaltningsniva

Under intervjuer framkom att en kris pa forvaltningsniva, givet kommunens storlek, i de flesta
fall ar att betrakta som en angeldgenhet for den centrala krisledningen och hanteras mest
effektivt dar. Detta gor att krisledning pa forvaltningsniva i praktiken ar ovanligt. Det saknas
formella krav pa instéillelsetider samt metoder for inkallning f6r personer som ingar i
krisledningsorganisationen. I intervju framkom att det finns en diskrepans i dokumentation och
praktik géllande vilka funktioner som ingér i kommunens krisledningsgruppen. Det framgar dven
att det saknas en roll med sarskild kompetens inom informationssikerhet i krisledningsgruppen.

Under granskningen framkom att det i tjanstemannaorganisationen finns ett
nyckelpersonberoende, ndgot som ocksa namns under ett flertal intervjuer.
Beredskapsfunktionen, som motsvarar tjainsteman i beredskap (beskrivs vidare i avsnitt 2.1.2.
Beredskap) finns inte dokumenterad och uppfoljning och kontroll genomfors oregelbundet och
utan systematik eller dokumentering. Det saknas reservfunktioner till krisledningsgruppen,
vilket kan resultera i att uthalligheten blir bristande vid en mer langvarig kris.



Krisledningsnimnden i Osterakers kommun fér mandatperioden 2019-2022 bestir av sju
ledamoter, desamma som ingar i Kommunstyrelsens arbetsutskott. Krisledningsnamnden ar till
viss del 6vade och utbildade, men enligt intervjusvar framgar att nimnden inte ar insatt i
kommunens krisberedskapsarbete till fullo, exempelvis nar det galler innehallet i den risk- och
sarbarhetsanalys som tagits fram. Det saknas d&ven medvetenhet om vilka samhallsviktiga
verksamheter och sarbarheter som identifierats i kommunen.

Vid en allvarlig hdndelse ansvarar kommunens sikerhetsstrateg for att uppdatera
krisledningsndmndens ordférande och orientera denne om hindelsens art och utveckling.
Niamnden informeras alltid vid kris, men aktiveras endast om 6vrig krisledning med befintliga
resurser inte klarar av att hantera den uppkomna handelsen samt om den uppkomna handelsen
leder till att resurser maste flyttas mellan namnder. Det ar krisledningsnamndens ordférande
som beslutar om krisledningsndmnden skall samlas eller inte. Enligt intervjusvar ar troskeln for
att sammankalla krisledningsnamnden relativt 1ag, medan troskeln for att aktivera
krisledningsndmnden ar betydligt hogre. Exempelvis har det har startats en SMS-chatt med alla i
Kommunstyrelsen samt krisledningsnamnden for att informera.

I Osterdkers kommun finns en stédfunktion for krishantering, psykologiskt och socialt
omhindertagande (POSOM), som arbetar med att tidigt hantera personer som drabbats av en
kris for att forhindra utveckling av allvarlig psykisk ohilsa och negativa sociala féljdverkningar
hos de som potentiellt #r drabbade. I Osterfikers kommuns Kriskommunikationsplan
framkommer att POSOM ir ett samarbete mellan polisen, Svenska kyrkan och socialtjansten i
Osterikers kommun och samordnas av socialchefen. Det framkom dock under intervjuer att
polisen och Svenska kyrkan inte langre ar en del av POSOM-gruppen utan att POSOM idag ar en
stodfunktion till krisledningen och utgors av socialforvaltningen. Stodet aktiveras av
forvaltningschef eller kommundirektor.

Osterakers kommun har #ven ett avtal med Civilférsvarsforeningen Tiby Osteraker angdende
Frivilliga Resursgrupper (FRG) som kan agera stod vid handelser. FRG kan ge kommunen
tillgang till extra personalresurser vid olika typer av kriser och &r en form for samarbete mellan
en kommun och organiserade frivilliga resurspersoner. Denna resurs kompletterar de ordinarie
resurser som finns tillgingliga for fredstida kriser i enlighet med SKL:s och MSB:s
Overenskommelse om kommunernas krisberedskap. Kommunens arbete med FRG r inte
dokumenterat eller systematiserat pa annat sitt 4n i ovan nimnda avtal, men det framkommer i
intervju att nya FRG-medlemmar informerats om kommunens krisberedskapsarbete.

Angaende kriskommunikation s& framkommer det i kommunens Kriskommunikationsplan att
kommunens organisation sa langt som mojligt ska aterspegla den ordinarie organisationen och
att kommunikationsfunktionen huvudsakligen utgors av kommunikationsenheten. Det ar enligt
planen kommunikationsfunktionen som bemannar kommunikatér i beredskap (KiB) och
kommunikationschef som enligt dokumentation ingar i den centrala krisledningsgruppen.

Det finns en ordinarie krisledningslokal som ar forberedd med reservkraft i upp till en vecka. I
lokalen finns dven konferenstelefon for Rakel, extratelefoner, kartor, whiteboard och TV. Vid
behov finns dven en reservlokal. Dessa lokaler namns i dokumentet Checklista Krisledning och
finns i kommunens krisparm. Lokal for krisledning omnidmns dven i kommunens
Kriskommunikationsplan, men den primart angivna samlingslokalen skiljer sig i dokumenten.



Slutligen bor det tilldggas att samtliga intervjuade uppger att de kdnner sig trygga med
krisorganisationen och att krisledningsorganisationen upplevs fungera val. Daremot framkom
det att att det potentiellt skulle kunna uppsta problem kopplade till nyckelpersonberoendet.

2.1.3. Beredskap

I Osterakers kommun har det tidigare funnits en TiB-funktion (Tjinsteman i Beredskap), dock
uppgavs att denna inte fungerade pa ett andamalsenligt satt varfor den avskaffades. I dagslaget
utgors beredskap av kommunens sidkerhetsstrateg som har en forviantan pa sig att vara antraffbar
och tillgdnglig aret om samt utgora forsta kontaktpunkt vid hiandelse av kris. Detta ar dock inte
ett formaliserat uppdrag och det saknas styrande dokumentation foér denna forviantade beredskap
i form av arbetsuppgifter och ansvarsomrade. Enligt intervjusvar ar det inte heller tydligt eller
klarlagt i praktiken. Vidare framkom att organisationen forlitar sig pa sidkerhetsstrategens
tillganglighet och kunskap i stor utstrackning.

Utover sdkerhetsstrategen finns det dven en form av chefsberedskap som kallas “chef i
beredskap” pa enhetsniva dar exempelvis vardchefer alltid ar tillgdngliga. Detta ar dock primart
inte en uppgift inom ramen for krisberedskap, utan snarare for att sakerstalla tillgang till chef i
det ordinarie arbetet oavsett tid pa dygnet. For “chef i beredskap” finns det dokumentation och
ersiattning utbetalas for denna uppgift. Enligt intervjusvar finns dven en tydlig rutin att ha en
tillférordnad som har beredskap néar ordinarie funktion inte har majlighet att vara tillganglig.

Avseende kommunikation finns en formaliserad beredskap i form av att Osterakers kommun har
fem stycken Kommunikatorer i Beredskap (KiB). Det 4r kommunikationsenheten som bemannar
KiB och beredskapen roterar veckovis. Enligt Osterikers kommuns Kriskommunikationsplan ska
KiB sakerstilla att kommunen har beredskap att dygnet runt informera allménhet och
kommunens medarbetare om allvarliga och extraordinira handelser som kan innebara att
Osterdkers kommun och dess invanare paverkas. KiB ska inom tv& timmar kunna instilla sig till
kommunens krisledningsplats och ska inom en timme kunna publicera information pa
kommunens interna och externa webbplats samt sociala medier.

KiB ar aktiv tills dess att kommunikationschef och operativ kriskommunikationsgrupp ar
sammankallade och samlade. Enligt kommunens kriskommunikationsplan ar det
siakerhetsstrategen som larmar KiB. Sakerhetsstrateg och KiB kommer darefter 6verens om
atgird och vid behov informeras kommundirektoren. Det finns en checklista med instruktioner
for KiB som bilaga i Osterakers kommuns Kriskommunikationsplan.

Det finns i Osterakers kommun tre Rakel-apparater?, hos kommundirektor, sikerhetsstrateg och
kommunikationsenheten. D& Osterikers kommun ir en kommun med 6ar utan broférbindelse
finns det 4ven kommunikationsradioapparater som ar placerade pa de olika 6arna och runt om i
verksamheterna, vilka anvinds vid behov i krislagen.

2 Rakel ar ett kommunikationssystem for trygg och siker kommunikation mellan medarbetare inom
samhallsviktiga verksamheter. MSB ansvarar for systemet som har hog driftsdkerhet, tdckning i hela
Sverige och anvinds av cirka 550 organisationer.
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2.1.4. Bedomning organisation

Vi bedémer att kontrollmélet ir delvis uppfyllt. Osterakers kommun har en indama&lsenligt
organiserad krisledningsorganisation och den upplevs fungera vil. Det framgar daremot i
granskningen att Osterakers kommuns krisledning har ett hogt matt av nyckelpersonberoende,
dir mycket av krishanteringsarbetet vilar pa individuella personers engagemang och dar
processer och tillvigagangssitt inte 4r dokumenterade. Exempel pa detta ar att kommunens
beredskapsfunktion, som bestar av sakerhetsstrategen, inte innehar ett formaliserat uppdrag i
form av formaliserade krav och forvantningar. Detta bedomer vi vara en brist. Denna 16sning
innebar ett nyckelpersonsberoende dar en stor del av beredskapen utanfor ordinarie kontorstid
héanger pa en enskild individ. En val underbyggd krisledning ska strava mot funktionaliteter
snarare in oumbirliga personer, dirav riskerar Osterkers kommuns krisledning bli lidande i
héndelse av personalbortfall och det saknas nodviandig redundans. Organisationen innehaller
flera viktiga, rutinerade nyckelpersoner och nir dessa byts ut maste rutinerna finnas
dokumenterade.

Ostergkers kommuns krisledningsnimnd (KLN) har god kontakt med
tjanstemannaorganisationen genom kommunens sikerhetsstrateg. Granskningen belyser dock
att det finns behov av att involvera KLN ytterligare i krisberedskapsarbetet och att det finns
onskemal om ytterligare utbildning och 6vning. Detta for att sakerstédlla kompetens och kunskap.
Vidare ser vi det som angelaget att KLN far utokad kinnedom om kommunens risk- och
sarbarhetsanalys dar bland annat kommunens samhallsviktiga verksamhet framgar.

Kommunens arbete med POSOM beskrivs som dndamalsenligt i praktiken. Det kan dock
konstateras att det forekommer en skillnad mellan dokumentation och hur POSOM-gruppen ar
utformad i praktiken. Det finns dven andra exempel dir dokumentation skiljer sig frdn den
faktiska implementeringen, exempelvis vilka funktioner som ingar i den centrala
krisledningsgruppen. Detta giller d&ven krisledningslokaler, dar den primart angivna i Checklista
Krisledning och den i kommunens Kriskommunikationsplan inte ir samma.

Vidare kan det konstateras att det vid en kris som beror informationssakerhet saknas
informationssdkerhetskompetens i krisledningsgruppen. Detta ser vi som en brist da det i
samhillet idag sker en tydlig 6kning av IT-relaterade kriser sdsom dataintrang, bedragerier och
spridning av skadlig kod. Det géller sévil hos enskilda som organisationer i bade privat och
offentlig sektor. Informationssikerhet omfattar hela samhallet, och ar en angeldgenhet for alla.
For att hindra att informationssidkerhetsincidenter och handelser kopplade till omradet utvecklar
sig till storre, allvarliga kriser stills krav pa ett etablerat och systematiskt
informationssdkerhetsarbete samt en informationssakerhetsfunktion, bade i vardagen men
givetvis #ven i krisledningsorganisation, nigot som Osterakers kommun saknar.

Civilsamhallet och frivilliga krafter far en allt storre plats i krisberedskap och det finns
mojligheter att inkludera allmanheten och civilsamhillet i krisberedskapen. De frivilligas insats
under bade skogsbranden i Vastmanland 2014 och under skogsbranderna under sommaren 2018
var mycket central och kunde bidra med viktiga resurser. Darmed ar det viktigt att aven i
vardagen ha en etablerad kontakt och organisation med civilsamhallet redan innan en allvarlig
hindelse, extraordinar handelse eller kris intraffar. Det samarbete med FRG som bedrivs i
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kommunen skulle kunna utvecklas for att bli en etablerad del av krisledningen och fungera som
en resurs vid allvarliga och extraordinara handelser samt kriser.

Inom ramen for kriskommunikation finns idag ett fungerande uppléagg. Det finns rutiner for hur
Osterikers kommun arbetar med kommunikation och information under en kris och fiven
utpekade personer som ansvarar for detta vid en kris. Det finns dven en beredskap i form av
kommunikatorer i beredskap (KiB) som sikerstiller tillgang till kriskommunikation med kort
varsel och dirigenom formaliseras och sikerstills tillgdngliga resurser for kriskommunikation.
Kommunikationsenheten bedriver dven regelbundna évningar samt utbildningar i framtagen
dokumentation for att se till att kompetensen uppratthalls.

2.2. Risk- och sarbarhetsanalys

| Kontrollmal: Kommunen genomfor risk- och sarbarhetsanalys i enlighet med MSB: s riktlinjer.

2.2.1. Introduktion

Varje kommun ska enligt lag (2006:544) om kommuners och landstings atgarder infor och vid
extraordindra handelser i fredstid och hojd beredskap identifiera, virdera och analysera sina
risker och sarbarheter i en sammanstalld risk- och sarbarhetsanalys (RSA). RSA:n ligger med
fordel till grund for kommunens riktlinjer for hantering av extraordinara handelser, for
handlingsprogrammet for skydd mot olyckor samt for en eventuell sakerhetsanalysen. En RSA
ska enligt lagstiftning tas fram for varje mandatperiod och RSA:n ska dven lamnas in till
Lansstyrelsen en gang per mandatperiod, och daremellan ses 6ver arligen. Enligt MSBFS 2015:5
ska risk- och sarbarhetsanalysen anvindas som underlag vid planering och beslut om éatgéarder
for att minska sarbarheten i verksamheten eller stirka kommunens krishanteringsformaga hos
berorda verksamheter, kommunaldgda bolag och kommunalférbund.

2.2.2, Osterdkers kommuns risk- och sdrbarhetsanalys

Osterdkers kommun innehar en Risk- och s@rbarhetsanalys Osterdkers Kommun 2015- 2018
och det pagar aven ett arbete med att ta fram en ny risk- och sarbarhetsanalys. Enligt intervjusvar
har det i samband med faststillandet dven gjorts en bedomning enligt Offentlighets- och
sekretesslag (2009:400)(0OSL). Innehallsmassigt ar RSA:n andamalsenlig och strukturen
motsvarar MSB:s riktlinjer (MSBFS 2015:5) och den innehéller dven de sju allminna rad som
beskrivs i forordningen.

I Osterikers kommuns RSA framgér det att metodiken som skulle anvindas under framtagning
har sin utgangspunkt i lag 2006:544, lag 2003:778 samt tillhérande férordningar. Processen har
enligt planen utformats for att kunna tacka in MSB:s foreskrifter (2015:5) och Kammarkollegiets
riskhanteringsstod. Metoden som anvints for att identifiera och vardera risker och sarbarheter
har enligt kommunens RSA utgétt frain ROSA, FORSA och IBEROs. Syftet med planen ar att
sammankoppla identifierade risker med den identifierade samhallsviktiga verksamheten.

Arbetet med att ta fram kommunens RSA innehéller enligt risk -och sarbarhetsanalysen tre steg:
verksamhetskartldggning, dar samhallsviktig verksamhet och kritiska beroenden identifieras,
riskbedémning, dar risker och sarbarheter identifieras, samt formdage- och

3 ROSA, FORSA och IBERO ir exempel pa vedertagna metoder for framtagning av RSA
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sarbarhetsbedomning, dar forvaltningens egen forméaga att hantera de identifierade riskerna
avgors.

Detta beskrivs under intervjuer som ett stiindigt pdgiende arbete dir Osterfikers kommuns
sakerhetsstrateg bearbetar samtliga enheter och verksamhetsdelar. Vidare traffar
sakerhetsstrategen relevanta personer for framtagandet i form av verksamhetschefer for att
undersoka vad som inte fungerat och om néagot har utvecklats under analysens géillande period.
Det genomfordes ett antal workshops med representanter fran forvaltningar och bolag och
sidkerhetsstrategen har medverkat pa personalmoten for att diskutera RSA-relaterade fragor.

Det framgar av intervjusvar att det finns en diskrepans mellan hur processen star beskriven i
dokumenterat och vad som sker i praktiken inom ramen for framtagandet av RSA:n. Arbetet i
praktiken sker inte systematiskt och enligt det som star beskrivet i planen, utan snarare ad hoc-
massigt. Det framkommer att det saknas central styrning gillande RSA och att en faktisk process
saknas for arbetet.

I kommunens RSA redovisas identifierade kritiska beroenden och samhallsviktiga verksamheter
inom kommunen (bland annat barnomsorg, hemtjanst, boenden for dldre & funktionshindrade,
dricksvattenleverans, riddningstjanst och livsmedelstransporter), de identifierade riskerna
(personal- och kompetensbrist, eleffektbrist, brister i dokumentation och efterlevnad av rutiner
och storning i matdistribution till samhallsviktig verksamhet) samt de sarbarheter och brister i
krisberedskap som identifierats inom kommunen och dess geografiska omrade.

De atgirder som presenteras i kommunens RSA ir inte periodiserade, vilket innebar att det inte
framgar nar bristerna ska ha atgirdats och det finns ingen utpekad ansvarig for atgarderna och
dess implementation. Enligt intervjusvar ar majoriteten av de atgarder med anledning av risk-
och sarbarhetsanalysens resultat som identifierats 4nnu inte genomforda, trots att de
identifierats som allvarliga. Detta tas vidare upp under avsnitt 2.3.3. Uppfoljning. Innehallet i
Ostergkers kommuns RSA ir, enligt intervjuer, inte kiint hos vare sig KLN eller i
tjanstemannaorganisationen. Det framkom #dven att RSA:n och dess innehall har anvants under
ovning men varken i l6pande arbete eller i processer.

2.2.3. Bedomning risk- och sarbarhetsanalys

Kontrollmalet bedéms vara delvis uppfyllt. Osterikers kommun genomfér RSA i enlighet med
de kriterier som stélls i MSB:s riktlinjer (MSBFS 2015:5). Kommunen har analyserat vilka
extraordindra hindelser i fredstid som kan intraffa i kommunen och hur dessa handelser kan
paverka den egna verksamheten. Uppfoljning och bedomning av RSA rapporteras till
lansstyrelsen arligen enligt MSB:s riktlinjer.

Vi bedomer att risk- och sarbarhetsanalysen i allt viasentligt genomf6rs i enlighet med MSB:s
riktlinjer. Arbetet med RSA f6ljs daremot inte upp och har inte reviderats under mandatperioden.
Arbetet med risk- och sarbarhetsanalys bor ses som en stindigt pagaende utvecklingsprocess och
inte nagot som enbart genomfors i samband med rapportering vart fjarde ar. Vi ser det som en
brist att de behov av atgirder som beskrivs i RSA inte ar tidsatta och att ingen ansvarig ar utsedd.
De identifierade atgirderna har inte foljts upp och i enlighet med intervjuer kvarstar flertalet.
Detta, givet att dessa atgirder identifierats som nédviandiga, torde paverka kommunens
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krisberedskapsforméaga. Det faktum att den framtagna RSA inte ar forankrad i kommunens
krisberedskapsarbete ar en brist.

Det lyfts under granskningens gang att RSA ar ett omrade som har identifierats for forbattring
och att ambitionen finns infor framtida risk- och sdrbarhetsanalyser att i storre utstrackning
systematisera processen med att ta fram och identifiera risker och sarbarheter.

2.3. Systematiskt arbete

Kontrollmal: Kommunen har andamalsenlig dokumentation och arbetar systematiskt med
krisberedskap genom utbildnings- och 6vningsinsatser.

2.3.1. Introduktion

Enligt lag (2005:544) om kommuner och landstings atgdrder infor och vid extraordindra
hdndelser och hojd beredskap ska kommunen for varje mandatperiod ta fram en plan for att
hantera extraordinira hindelser, vilken ska utga fran en risk- och sarbarhetsanalys (RSA) 6ver de
risker och sarbarheter som finns i kommunen. Kommunen ska ansvara for att fortroendevalda
och anstélld personal far den utbildning och 6vning som behovs for att de ska kunna 16sa sina
uppgifter vid extraordinira hindelser i fredstid. Vidare fortydligas i Overenskommelse om
kommunernas krisberedskap (MSB 2012-5541) att personal regelbundet ska utbildas och 6vas
inom krisorganisationen, att 6vningar ska ta sin utgangspunkt utifran identifierade risker i risk-
och sarbarhetsanalysen, samt att varje 6vning ska utvarderas avseende saval styrkor som
svagheter. Kommunen ska dven efter en extraordinir handelse utvardera hur handelser hanteras
och ta tillvara pa erfarenheter.

Kommunen ska enligt 2 kapitlet 1§ LEH uppritta en plan och en organisation for hur
extraordindra hiandelser ska hanteras, utifran risk- och sarbarhetsanalysens resultat. I planen
ingar att ha forberedda lokaler samt en utbildad och 6vad krisledningsorganisation. Planen ska
faststillas av Kommunfullmaktige for varje ny mandatperiod. Risk- och sarbarhetsanalysen ska
utga fran det geografiska omradet och den riskbild som rader.

2.3.2.  Dokumentation

De styrande dokumenten for Osterakers kommuns krisberedskap bestar enligt Riktlinjer for
krishantering Osterdkers kommun av Krisledningsplan Osterédkers Kommun, Riktlinjer for
krishantering Osterdkers kommun och Krisledningsnimndens reglemente KF § 4:17/2015.
Utover den styrande dokumentationen finns dven stoddokumentation for olika funktioner i ett
krislage.

Ostergkers kommun har, som nimns ovan, iven genomfort en Risk- och sdrbarhetsanalys
Osterdkers Kommun 2015 - 2018 innan framtagandet av de styrande dokumenten. Det framgar i
MSB riktlinjer for RSA att kommunen regelbundet ska f6lja upp sin risk- och sarbarhetsanalys
och med utgingspunkt i denna bedéma sin generella krisberedskap. Osterakers kommun har inte
foljt upp sin RSA sedan framtagandet.

Det framkommer i bade Krisledningsplan Osterdkers kommun samt Riktlinjer for krishantering
Osterdkers kommun att det pa forvaltnings- och enhetsniva ska upprittas nodvindiga riktlinjer
och dokument for krishantering for respektive niva. Gillande forvaltningar har det upprattats
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krisdokumentation pa nagra, inte samtliga, forvaltningar i form av rutindokument som
checklistor och instruktioner.

Osterikers kommuns Kriskommunikationsplan ir konkret och foljs regelbundet upp vilket
resulterar i att den standigt ar aktuell och kidnd i verksamheten. Kommunikationsavdelningen
har regelbundna moten och utbildningar i planen. Kriskommunikationsplanen revideras enligt
uppgifter vid behov.

Under granskningen noterades att ett flertal av planerna och dokumenten varken ar beslutade
eller har diarienummer, se Bilaga 1 for lista 6ver vilken dokumentation som innehaller vad.
Vidare framkom det under intervjuer att det 6vergripande saknas vetskap om styrdokument och
rutiner gillande krisberedskap savil, hos tjansteman som hos politiker. Slutligen framkom det att
kommunen saknar ett arbete for dokumenthantering samt rutiner for hur dokument ska
implementeras nar de vl ar beslutade.

2.3.3. Utbildning och ovning

Osterdkers kommun har en Utbildning & Ovningsplan 2016-2019, som inte #r beslutad. Enligt
intervjuer framkom att detta ar ett arbetsdokument som kan forandras utifran de krishandelser
som sker. Planens mélgrupp ar Krisledningsndmnden, krisledningsgruppen, kriskommunikation
och POSOM. Det framkommer i planen vilket ar 6vningar och utbildningar skall genomforas for
respektive malgrupp, dock inte mer 4n sa. Det framkommer inte vad 6vningarna eller
utbildningarna ska innehaélla, vilket fokus de skall inneha eller hur 6vning och utbildning ska
genomforas i form av metoder for att hgja formagan. Det framgér inte heller i planen varfor
kommunen &var eller syfte eller mal med respektive dvningsaktivitet. Ovning eller utbildning
namns inte i resterande styrande dokumentation.

Krisledningsndmnden, krisledningsgruppen och kriskommunikation uppger att utbildning och
ovning bedrivs i enlighet med den frekvens som stér i 6vnings- och utbildningsplanen. Ovning
och utbildning hélls vartannat &r, bortsett fran krisledningsgruppen som 6vas och utbildas
arligen. Enligt intervjusvar framkom att det 6vningsscenario som tas fram inte alltid varieras i
onskad utstrackning, utan tenderar att handla om samma typ av kriser. Vidare uppges under
intervjuer att det finns en tydlig medvetenhet om vikten av 6vnings- och utbildningsinsatser och
det framgar att det skulle kunna ske dn mer frekvent an i dagslaget. Det framhéavs dven att vissa
ytterligare funktioner skulle kunna inkluderas i utbildningar och 6vningar, exempelvis
tillforordnade nir ordinarie funktioner ar franvarande.

Osterdkers kommun deltar i de 6vningar som hélls av Samverkan Stockholmsregionen, vilket
omfattar kriskommunikationsspecifika 6vningar till regionala samverkansovningar. Under
intervjuer framkom att kommunen har anordnat 6vningar for FRG, dock finns dessa inte
dokumenterade eller omnimnda i Osterakers kommuns utbildning- och évningsplan.

2.3.4. Uppfoljning

Ostergkers kommun genomfor inte uppfoljning av de krisplaner som ska upprittas pa
forvaltnings- och enhetsniva. Det framgar av intervjusvar att erfarenhetsaterféring och
utvarderingar inte genomfors i onskad utstrackning. Vidare framkom det aven att det saknas
rutiner for uppfoljning for att sikerstilla att forbattringar som identifieras i verksamheten
implementeras.
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I samband med genomforandet av RSA ar det av vikt att arbetet och atgiarderna ska ske under
mandatperioden for att reducera identifierade risker och sarbarheter som uppkommit. Som
tidigare nimnts har ett flertal atgirder dokumenterats i Osterakers kommuns RSA, medan
endast ett fatal har implementerats i kommunens verksamhet. Kopplat till uppféljning har detta
resulterat i att riskerna och sarbarheterna kvarstar, exempelvis de behov av dtgarder med
anledning av risk- och sarbarhetsanalysens resultat som identifierats angaende reservaggregat
for el, dar atgarden var att sikerstilla kunskapen i organisationen om funktion och atkomst till
kommunens reservaggregat. Ett antal atgarder har dock implementerats, bland annat den “rutin
for driftstorning” som onskats fran verksamheterna.

I Osterakers kommuns RSA identifieras formégan att hantera en risk som handlar om “stdrning i
webb, natverk eller kritiska IT-system” som ett omrade dar kommunen enligt intervjusvar
besitter en mycket bristfallig forméga att hantera en kris inom och diarmed anses sarbarheten
vara mycket hog. I dagslaget saknas ett 6vergripande arbete med systematisk
informationssidkerhet, men det framkom att det under hosten kommer péborjas ett arbete med
informationssédkerhetsklassning.

Kommuner och regioner har mojligheten att 6verlimna varden av kommunala angeldgenheter
och en allt storre andel av vélfairden inom vard, skola och omsorg utfors idag av privata utforare.
Grundprincipen ir att kommunen har ett ansvar som huvudman fér verksamhet som
overlamnats till privata utforare. Det framkom under ett flertal intervjuer att det finns manga
aktorer som bedriver samhillsviktig verksamhet i privat regi, men att dessa i begransad
utstrackning inkluderas i kommunens krisberedskapssystem. Daremot finns det en avtalstext
som uppges inkluderas i avtal med privata aktorer som tar upp krav som stills gentemot privata
utforare géllande allt fran krisberedskap till brandskydd. Det saknas dock systematisk
uppfoljning och kontroll av dessa.

2.3.5. Bedomning systematiskt arbete

Kontrollmalet bedoms vara delvis uppfyllt. Vi anser att grundlaggande dokumentation for
krisberedskap finns pa plats, men att det finns en begransad medvetenhet om dess innehall och
existens i allménhet. Osterikers kommuns risk- och sarbarhetsanalys foljs inte upp i
andamalsenlig utstrackning. Kommunen har som tidigare nimnt genomfort en RSA, daremot
saknas handlingsplaner innefattande hur Osterakers kommun ska arbeta med atgirder, vilka
atgarder som ska genomforas nar och av vem for att reducera identifierade risker och
sarbarheter. Vidare kan konstateras att kommunen inte bedriver systematisk uppf6ljning och
kontroll av organisationens krisdokumentation, bortsett fran kommunens
kriskommunikationsplan som pa en regelbunden basis foljs upp. I dagslaget bedrivs inte heller
néagon uppfoljning eller kontroll av privata aktorer som bedriver samhallsviktig verksamhet. Det
finns en avtalstext som aktorerna tagit del av, men det sker ingen regelbunden uppf6ljning att
denna f6ljs. Ytterligare en anmarkning pa detta tema ar att manga dokument varken ar beslutade
eller innehar diarienummer. Om en plan inte dr beslutad finns det inte heller ndgot formellt stod
att referera till vid en allvarlig eller extraordinar handelse eller kris. Sammanfattningsvis kan
sdgas att uppfoljning och kontroll 4r ndgot som ur ett 6vergripande perspektiv saknas i
Osterakers kommun, vilket 4r en brist. Systematiskt krisberedskapsarbete innebér att komma
bort fran det reaktiva arbetssittet och att borja arbeta langsiktigt forebyggande vilket skapar en
mangd fordelar. En av fordelarna ar att forandrade forutsattningar kan inarbetas kontinuerligt.
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I Osterdkers kommuns utbildnings- och 6vningsplan framgar inte vilken utgdngspunkt eller
fokus kommande utbildningar eller 6vningar skall inneha, vilket gor att det inte gar att identifiera
huruvida de tar sin utgdngspunkt utifrdn identifierade risker i risk- och sarbarhetsanalysen eller
inte.

Det ar viktigt att alla personer som ar involverade i kommunens krisberedskapsarbete ar
utbildade och 6vade i samtliga rutiner och framtagen dokumentation. Nir en ny person borjar
behovs ndgon form av introduktionsutbildning for att kunna sikerstilla &ndamalsenligt
krisberedskapsarbete i form av metodik, anvindande av rutiner samt forstaelse for
dokumentation. P4 sa vis kan den framtagna dokumentationen nyttjas till fullo. For att
sakerstilla en forberedd och samspelt organisation ar det av vikt att inkludera samtliga aktorer
vid 6vning och utbildning, aven de fran frivilliga resursgrupper och de som ansvarar for den
samhallsviktig verksamhet som drivs i privat regi. Pa sa vis kan kommunen sakerstilla att
organisationen genomgaende kanner sig trygg och forberedd pa vad som kan ske.

2.4. Samverkan

Kontrollméal: Kommunen arbetar andamalsenligt med samverkan utifran ett
krisberedskapsperspektiv.

2.4.1. Introduktion

Samverkan beskrivs ofta som den funktion som, genom att aktérer kommer overens,
astadkommer inriktning och samordning av tillgingliga resurser. Att varje offentlig aktor ar
skyldig att samverka med andra ar viktigt och det framgar dven av ansvarsprincipen+. Regeringen
har tydliggjort i olika forarbeten att ansvarsprincipen inte kan uppfyllas genom att man enbart
ser till den egna verksamheten.

Nar samhallsstorningar uppstar kan det gé at mycket energi och tid for att reda ut vem som fér,
kan eller ska gora nagot, tid som istéillet skulle kunna anviandas for att se till helheten och
sdkerstilla att uppgiften blir 16st. Regeringen anser darfor att samverkan mellan bade offentliga
aktorer pa alla nivaer och icke-offentliga aktorer bor stimuleras ytterligare. Nar
samhéllsstorningar eller kriser intraffar ar det forsent att borja forbereda sig. Aktorers roller
maste redan i forvag vara indvade, kdnda och accepterade genom bland annat méten, planering,
utbildning och 6vning. Forutsiattningarna for lyckad samverkan ar helt beroende av att det finns
etablerade former for samverkan i det dagliga arbetet. Det innebar darfor snarare en naturlig
utveckling av rddande forhédllanden an radikala forandringar. Kommunerna ska, inom sitt
geografiska omrade, verka for att samordna de krishanteringsatgiarder som vidtas av olika aktorer
under en extraordinar handelse. De ska ocksa verka for samordning av informationen till
allminheten under en sddan héndelse.

4 En viktig del i svensk krishantering ar vad som brukar kallas de tre grundprinciperna, ansvarsprincipen,
narhetsprincipen och likhetsprincipen.
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2.4.2. Osterdkers kommuns samverkan

Osterakers kommun ingr, likt samtliga kommuner i Stockholms l4n, i samverkansforumet
Samverkan Stockholmsregionen. Sammanslutningen syftar till att stairka samhallets formaga att
uppratthalla viktiga samhallsfunktioner i olika krissituationer. I ett krislage, pa lansovergripande
niva, kan samverkansfunktionen samordna kommunikation och information, skapa lagesbild
samt ta fram underlag for beslut. Osterikers kommuns sikerhetsstrateg samt KiB deltar veckovis
pa Samverkan Stockholmregionens moéten och via Rakel en gang i manaden, for att sikerstilla
att kompetensen att anvinda Rakel kvarhalls. Utover Samverkan Stockholmsregionen deltar
Kommunstyrelseordférande dven pa Regionala rddet for att diskutera krisberedskap. Osterakers
kommun bedriver till stor del samverkan i det dagliga arbetet och goda relationer finns
etablerade i kommunen, dock sker samverkan avseende krisberedskap i formella kanaler och
forum i begransad utstrackning.

Det genomfors regelbundna samverkansmoten med Eon, Roslagsvatten, Armada
Fastighetsbolag, Polisen, Trafikverket och Firjerederiet. Osterdkers kommun #r sammankallande
for samverkansmoten med Eon dar bland annat regionchef, driftansvarig for el samt fjarrvirme
deltar. Samverkansmd6ten med Roslagsvatten sker ungefar tva ganger per ar dar krishantering
diskuteras. Varannan vecka triffar Osterdkers kommun Polisen, kopplat till det trygghetsarbete
som bedrivs i kommunen inom ramen for det rad som kallas “Trygg i Osteriker”.
Krisberedskapsfragor kan lyftas pa dessa moten, trots att fragorna inte ar det priméra omradet
for radet. Det framkom iven att Osterkers kommun diskuterar krisberedskap pd moten mellan
socialtjansten och de privata vardbolagen, som halls tva ganger per ar.

Det kan konstateras att det i kommunen saknas samverkan med det privata naringslivet ur ett
krisberedskapsperspektiv. I Osterakers kommun #r det manga privata aktérer som arbetar med
det som kommunen identifierat som samhallsviktiga verksamheter.

I kommunen finns det, som tidigare nimnt, ett avtal med Civilforsvarsforeningen Tdby Osteraker
angdende Frivilliga Resursgrupper (FRG). Det framgar av intervjuer att samarbetet med FRG
sker i begransad utstrackning samt att det saknas samverkan med civilsamhaéllet bade i vardag
och under kris. Det har dven framkommit att det finns 6nskeméal om battre samverkan med
civilsamhallet.

Enligt intervjusvar finns det en god informell samverkan i form av vardagliga dialoger dar manga
relevanta omraden tas upp och diskuteras. Diaremot saknas det etablerade samverkansforum for
krisberedskap, bade for privata och offentliga aktorer.

2.4.3. Bedomning samverkan

Kontrollmalet bedoms vara delvis uppfyllt.

Vi bedomer att kommunen har upprattade forum/natverk for samverkan, men anser att
samverkansformerna har forbattringspotential. Utover den samverkan som sker i Samverkan
Stockholmsregionen saknas strukturerade forum for samverkan med frivilligorganisationer,
civilsamhalle samt forenings- och naringslivinom krisberedskapsomradet i kommunen. Ofta
finns det anledning att samverka kring gemensamma fragor och det geografiska omradesansvaret
innebar i detta fall att kommunen ska ta initiativ till samverkan. Det kan handla om verksamhet,
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objekt, system eller miljoer som ar viktiga att uppratthalla ur ett kommunalt perspektiv. Det kan
ocksa handla om en extraordinar handelse som kraver att kommunen och andra aktorer agerar
gemensamt. Forum for samverkan med framforallt det privata naringslivet bor initieras av
Osterakers kommun inom ramen féor kommunens geografiska omradesansvar. Detta kan ta sin
grund i RSA dar analys har genomforts for vilka samhallsviktiga verksamheter som finns i
Osterakers kommun, varav en mingd idag bedrivs av det privata niringslivet. Vi bedomer att

samverkan, genom goda relationer och regelbunden kontakt, férvisso fungerar, men dven innebar

ett visst nyckelpersonberoende. Att formalisera samverkan ger dven goda mgjligheter till
uppfoljning och kontroll. Samverkan med kringliggande kommuner sker till viss del, dock har
inga egna initiativ tagits till mer formaliserad samverkan med aktorer inom eller utanfor

kommunens geografiska omrade.

3.

Revisionell bedomning

Efter genomford granskning bedomer vi att Osterdkers kommun delvis arbetar med
krisberedskap i enlighet med lagstiftning och myndigheters riktlinjer. Var ssmmanfattande
bedomning baseras pa nedanstdende bedomningar av respektive kontrollmal:

Kontrollmal

Bedomning

Kommunen har en andamalsenlig
organisation for krisledning och
krisberedskap.

Vi bedomer kontrollmélet som delvis
uppfyllt. Osterdkers kommun har en
andamalsenligt organiserad
krisledningsorganisation som dock innehaller
ett hogt méatt av nyckelpersonberoende.

Kommunen genomfor risk- och
sarbarhetsanalys i enlighet med MSB: s
riktlinjer.

Vi bedomer kontrollmaélet som delvis
uppfyllt. Risk- och sarbarhetsanalysen
genomfors i enlighet med MSB:s riktlinje.
Daremot har majoriteten av risker och
sarbarheter som identifierats inte atgardats.

Kommunen har 4ndamalsenlig
dokumentation och arbetar systematiskt med
krisberedskap genom utbildnings- och
ovningsinsatser.

Vi bedomer kontrollmaélet som delvis
uppfyllt. Uppfoljning och kontroll dr négot
som ur ett overgripande perspektiv saknas i
Osterakers kommun, dels gillande
dokumentation men dven gillande utbildning
och 6vning.

Kommunen arbetar andamalsenligt med
samverkan utifran ett
krisberedskapsperspektiv.

Vi bedomer kontrollmaélet som delvis
uppfyllt. Samverkan sker andamalsenligt till
stor del, men det saknas formaliserad
samverkan med det privata naringslivet och
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det finns dven har ett tydligt
nyckelpersonberoende.

3.1.

Rekommendationer

Utifran vara iakttagelser bor ndmnas att vissa atgarder redan diskuterats alternativt planerats in
avseende de utvecklingsomraden som uppmairksammats i granskningen. Kopplat till ovanstaende
rekommenderar vi Osterakers kommunstyrelse att beakta foljande i kommande
krisberedskapsarbete:

Sakerstall att all dokumentation for krisberedskap ar beslutad, har diarienummer och ar
aktuell.

Sakerstall att samtlig dokumentation innehéaller ssmma uppgifter, exempelvis géallande
samlingsplats for krisledningsgruppen.

Minska nyckelpersonberoendet genom att:

o Sikerstilla en jamn kunskapsniva och fortsitt uppmuntra en god sikerhets- och
kriskultur samt medvetenhet genom att lopande lyfta krishanteringsfragor pa
exempelvis ordinarie manadsmaten eller liknande.

o Se dver behovet av resurser i relation till framtida krav pa civilt forsvar.

o Overviiga att utdka antalet personer som arbetar med frigor kopplade till
krisberedskap och krishantering. Detta minskar savil sarbarheter som
personberoende i nyckelfunktioner och starker kommunens krisberedskap vad
giller savil kompetens som uthéllighet.

o Utreda och formalisera kommunens beredskapsfunktion.
Sakerstall redundans i formaga till ledning under kris genom att:

o Siakerstilla att krisledningsorganisationen bestar av tillrackligt med personal for
att ledningsfunktionen ska kunna vara aktiverad under langre hiandelser.

o Inratta reserver/ersattare i krisledningsgruppen och sikerstill att reserverna 6vas
och utbildas i samma utstrackning som den ordinarie krisledningsgruppen.

Uppritta rutiner for att utvardera och vid behov revidera risk- och sarbarhetsanalysen
arligen, i enlighet med MSBs riktlinjer (MSBFS 2015:5).

Infor ett tydligt utpekat ansvar for de atgarder som uppréttas i kommunens risk -och
sarbarhetsanalys (RSA) och infor dven ett slutdatum f6r nar atgarderna ska vara
genomforda. Utred ldmpliga insatser for att 6ka medvetenheten och forstaelsen for syftet
med RSA och hur den bor implementeras i 6vriga planer. Kommunen bor aven
formalisera processen for uppfoljning av RSA och den atgiardsplan som tagits fram vid
tidigare analyser.
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Analysera relationen till privata aktorer som bedriver samhallsviktig verksamhet och
sikerstill att Osterakers kommun har kapaciteten och kompetensen att kontrollera att
dessa ar inkluderade i kommunens krisberedskapsarbete.

Fortsatt att arbeta aktivt med samverkan i krishanteringsnatverket inom kommunen,
samt utred behov av att uppritta ytterligare forum/nétverk med frivilligorganisationer
samt forenings- och naringslivinom krisberedskapsomradet. Forslagsvis bor utredningen
grundas i RSA dar analys har genomforts for vilka samhallsviktiga verksamheter som
finns inom kommunens geografiska omraddesansvar. Kommunen bor skapa eller
inkludera krisberedskapsfrégor i redan existerande samverkansforum med det privata
naringslivet.

Sakerstall att samverkan med kritiska aktorer saval inom som utanfor kommunens
geografiska omrade fungerar, bade i forebyggande syfte och for att underlatta samarbete
under kris.

Inritta uppfoljning som en obligatorisk del i Osterakers kommuns krisberedskapsarbete
for att kunna sikerstilla att atgarder genomfors, att dokumentation upprattas i 6nskad
utformning och omfattning samt att utvarderingar och erfarenhetsaterforing genomfors
andamalsenligt.

Uppritta en formaliserad 6vnings- och utbildningsplan for att pa ett strukturerat satt
vidmakthalla och utveckla kommunens kunskap och forméaga vad galler krisberedskap,
exempelvis med stod i MSB:s Vigledning for kommunens utbildnings- och 6vningsplan
2019-2022 (MSB 2018-13415).

Ta fram en introduktionsutbildning for nya personer som ar involverade i kommunens
krisberedskapsarbete och sédkerstill att samtliga i krisledningsgruppen genomgatt samma
utbildning. Introduktionsutbildningen bor minst innehélla en genomgéng av den
framtagna dokumentationen, rutiner och metodik for 6vningar.

Utvirdera vilken roll FRG bor ha i Osterakers kommuns krisberedskap. Utred behovet av
att inkludera FRG i utbildnings- och 6vningsinsatser for kommunen, beroende pa vilken
roll kommunen vill att FRG ska ha samt upprétta rutiner for att uppdatera befintligt avtal
vid behov.

Identifiera vilka aktorer i civilsamhaillet som har en relevant roll i kommunens
krisberedskapssystem. Inkludera dessa i 6vningar, utbildningar och system

Faststill en rutin for erfarenhetsaterforing efter 6vningar, utbildningar och skarpa
héandelser. Erfarenheter och iakttagelser fran utvirdering av ovanstaende ger underlag for
forbattringsatgarder.
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Bilagor

Bilaga 1 — Granskad dokumentation

2015 - 2018

Dokumentnamn Beslutsdatum | Diarienummer

Avtal mellan Osterakers kommun och ) KS 2017/0208

Civilforsvarsforeningen Taby Osterdker angdende

Frivillig/a/ Resurs Grupp/er/

Avtalsskrivning krisberedskap och brandskydd - -

Instruktion for larmning av kommunala - -

funktioner i Osterakers kommun

Kriskommunikationsplan 2016-04-07 -

Krisledningsplan Osterfkers Kommun 2016-10-17 KS 2016/0213-05 - KF
§7:12/2016

Reglemente for Krisledningsndmnden 2015-06-15 KS 2015/0173-003

Riktlinjer for krishantering Osterdkers kommun | 2016-12-15 -

Risk — och s&rbarhetsanalys Osterakers Kommun | 2015-09-07 KS 2015/0297

Sakerhetspolicy

Uppdragsbeskrivning 2018-2022 (Taby
Osterakers Civilforsvarsforening)

UTBILDNING & OVNINGSPLAN 2016-2019

Checklista Krisledning

Protokoll Samverkansmote Eon 2017-04-06

Protokoll Samverkansméte Eon 2019-02-04

Protokoll Samverkansmote Roslagsvatten 2018-
03-12

Dagordning for samverkansmote med
Hemtjanstutforarna och socialforvaltningen i
Osterakers kommun den 15 februari 2017
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Bilaga 2 — Lista med forkortningar

FRG Frivillig/a/ resursgrupp/er/

KiB Kommunikator i beredskap

KLN Krisledningsndmnd

LEH Lag (2006:544) om kommuners och landstings dtgiarder infor och vid extraordinéra
héndelser i fredstid och hojd beredskap

MSB Myndigheten for samhallsskydd och beredskap

RSA Risk- och sérbarhetsanalys

TiB Tjansteman i beredskap
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