OSTERAKERS KOMMUN
Revisorerna

Kommunstyrelsen (for yttrande)
Kommunfullmaktige (fér kinnedom)

Granskning av IT -och informationssikerhet

V1 har latit genomf6ra en granskning av om Kommunstyrelsen sékerstéllt och I
vidtagit en tillrdcklig styrning, uppfoljning och kontroll av informations- och
cybersdkerhet i kommunen.

Efter genomford granskning bedémer vi att Kommunstyrelsen inte helt sikerstillt

och vidtagit en tillrdcklig styrning, uppf6ljning och kontroll av informations- och
cybersikerhet i kommunen. Granskningen visar bl a att:

Osterdkers kommun har en dedikerad och kunnig teknikgrupp som
malinriktat arbetar med samt ansvarar for fragor gillande IT- och
informationssdkerhetsomridet i flera dimensioner.

Det finns beredskapsfunktioner, dels i form av KiB och TiB, men #ven
specifikt for IT- och informationssikerhet.

Kommunen har goda, dock informella, rutiner for backup-hantering.
Kommunen saknar i nulédget till stor del styrande dokumentation, bl.a.
aterstillningsplaner och informationssékerhetspolicy. Vissa omraden har
styrande dokumentation, varav mycket inte lingre ir aktuellt, medan andra
omraden endast ticks av en digital applikation.

Det finns inga dokumenterade rutiner for hur utvirderingar och
torbattringar férvéntas genomforas. Detta sker via informella samtal
mellan berorda parter.

Osterakers kommuns arbete praglas till stor del av manuella och ad hoc-
massiga rutiner, bl.a. vid incidenthantering.

Utifrdn genomford granskning ldmnar vi foljande rekommendationer till
Kommunstyrelsen:

Dokumentera huvudsakliga informationssikerhetsprocesser.
Ta fram en formaliserad Disaster Recovery Plan.

Formalisera sarbarhetshanteringen med definierade processer for att
upptacka sarbarheter.

Sakerstall att alla kommunalt anstéllda regelbundet genomgér utbildningar
och Ovningar for att utveckla och sikerstilla kompetens om
informationsséikerhet.

Komplettera processkartan for incidenthantering med en tydlig
incidenthanteringsplan.

Formalisera utvirderingsarbetet efter en intriffad incident for att
sakerstilla att atgarder genomfors for att forhindra att liknande incidenter
intraffar igen.

Sakerstéll att dterforing av lirdomar efter samtliga
informationssékerhetsincidenter gors.



OSTERAKERS KOMMUN
Revisorerna

* Minska personberoendet for att sikerstélla att verksamheter kan fortlopa
vid ett eventuellt personalbortfall.

Rekommendationerna ér utvecklade i granskningsrapporten.

V1 6versénder revisionsrapporten till Kommunstyrelsen med begiran om yttrande

rorande atgdrder utifran granskningens resultat och rekommendationer. Yttrandet
emotses senast den 30 september 2021.

For Osterikers kommuns revisorer, 2021-06-16
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Sammanfattning




Sammanfattning

5
Syftet med granskningen ar att beddoma om kommunstyrelsen sakerstallt och vidtagit en tillracklig
styrning, uppfdljning och kontroll av informations- och cybersakerhet i kommunen.

Efter genomford granskning bedomer vi att kommunstyrelsen inte helt sakerstallt och vidtagit en Kterhamita Skydda
tillracklig styrning, uppféljning och kontroll av informations- och cybersakerhet i kommunen. Var

beddémning ar grundad i granskningen av framtagna kontrollmal, som redovisas pa nastkommande

sida.

Kontrollmalen ar formulerade foér att beddma kommunens férmaga att identifiera sakerhetsrisker och
tillgangar; skydda tillgangar; upptacka och analysera sakerhetshandelser; hantera och kommunicera
kring sékerhetshandelser samt aterstalla verksamheten och IT-miljon efter sdkerhetshandelser och
lara av dessa. Kontrollmalen ar baserade pa sakerhetsstandard NIST Cyber Security Framework
(CSF).

Granskningen ar avgransad till att inbegripa av kommunen utsedda representanter fran relevanta Respondera Upptécka
befattningar som arbetar med IT- och informationssakerhet, bade ur ett operativt och strategiskt
perspektiv, samt en dokumentationsanalys.

CMMI Mognadsindex

+  Osterakers kommun har en dedikerad och kunnig teknikgrupp som malinriktat arbetar med . _ P N
Optimerad: Kontinuerlig forbattring av processer ar en del av

samt ansvarar for fragor gallande IT- och informationssakerhetsomradet i flera dimensioner. 3 standard operating procedures och sker regelbundet fr att forbttra
+  Det finns beredskapsfunktioner, dels i form av KiB och TiB, men aven specifikt for IT- och och effektivisera processer

informationssakerhet. . "
+ Kommunen har goda, dock informella, rutiner fér backup-hantering. 4 Hanterad: Processer har konsekventa styrningsmetoder och utsatts

. .. . . o s fér kvantitativ matning for att vardera prestanda
- Kommunen saknar i nulaget till stor del styrande dokumentation, bl.a. aterstallningsplaner och 9 P

informationssakerhetspolicy. Vissa omraden har styrande dokumentation, varav mycket inte Definierad: Dessa processer har ett konsekvent utforande inom

langre ar aktuellt, medan andra omraden endast tacks av en digital applikation. organisationen med tilldelade ansvariga resurser

- Det f|nn§ inga dokumentgrage rutiner for hur utvarderlng?r och forbattringar forvantas Upprepningsbar: Dessa processer utfors inom organisationen och
genomforas. Detta sker via informella samtal mellan berorda parter. "2 har ansvariga resurser; de utfors dock inte konsekvent genom

- Osterakers kommuns arbete praglas till stor del av manuella och ad hoc-massiga rutiner, bl.a. verksamheten

vid incidenthantering. o . .
Initial: Dessa processer utfors “ad hoc” och saknar ett hallbart och

regelbundet utférande och/eller styrning




Revisionell bedomning

Identifiera O
Kommunen &r tillrdckligt bra pa att identifiera, hantera, styra och évervaka tillgangar, Delvis uppfylit O
ledningssystem, organisation, risker och tredjepartsleverantérer O
Skydda O

. e s . D . Delvis uppfylit O
Kommunen &r tillrdckligt bra pa att skydda tillgangar, IT-miljén och verksamheten O
Upptédcka .
Kommunen &r tillrdckligt bra pa att upptécka, évervaka, analysera och agera pa Ej uppfylit O
anomalier och sékerhetshandelser O
Hantera O
Kommunen &r tillrdckligt bra pa att planera fér, hantera, analysera, kommunicera kring Delvis uppfylit O
och léra av sékerhetsincidenter O
Aterstilla O
Kommunen &r tillrdckligt bra att upprétthalla kontinuitet och aterstélla IT-miljén vid Delvis uppfylit O

allvarliga avbrott samt hantera konsekvenser och sténdigt bli béttre

Efter genomférd granskning bedémer vi att kommunstyrelsen inte helt sakerstéllt och vidtagit en tillracklig styrning, uppféljning
och kontroll av informations- och cybersakerhet i kommunen. Var bedémning &r grundad i bedémning av framtagna kontrollmal.



Inledning




Bakgrund

Allt fler allvarliga cybersakerhetsincidenter har de senaste aren drabbat saval
privat som offentlig sektor, bade i Sverige och runt om i varlden. En gemensam
bestandsdel i flera av de mest allvarliga fallen ar information som pa ett eller
annat satt kommit obehoérig tillhanda, antingen genom bristande rutiner och
hantering eller genom yttre paverkan, i vissa fall en kombination av dem bada.
MSB konstaterar att sa gott som all brottslighet i det moderna samhallet har
koppling till IT.

All kommunal verksamhet bedrivs idag med IT-stdd. Det ar darfor av stor vikt att
IT-stodet ar driftssdkert. En av kommunernas viktigaste tillgangar ar information.
Kommunernas fortroende och verksamhet star saledes infér stora utmaningar i
samband med att cyberrelaterade incidenter dkar kraftigt, medan arbetet med att
starka cybersakerhetsférmagan ofta star stilla.

Medborgarna kommer framdver krava allt fler digitala I6sningar fran sina
kommuner, samtidigt som toleransen for otillganglighet och avbrott minskar. 2017
beslutade  regeringen om en ny  nationell informations-  och
cybersakerhetsstrategi. | denna strategi ingar att sakerstélla en systematisk och
samlad ansats i arbetet med informations- och cybersakerhet pa alla nivaer i
samhallet. Kommuner berors i allra hogsta grad av denna strategi och ska ha ett
systematiskt och riskbaserat informations- och cybersakerhetsarbete.

Ett gott informations- och cybersakerhetsarbete ar beroende av en god styrning.
Ledningen ska vara engagerad och ha kunskap om informations- och
cybersakerhetsarbetet. Ledningen ska ge den strategiska inriktningen och
sakerstalla att det finns tillrackligt med resurser och mandat i organisationen for
att kunna arbetet. Det ar ledningens kravstallning som styr verksamheten och det
ar ledningen som darmed ska sakerstalla att det bedrivs ett cyber- och
informationssakrehetsarbete som ar i linje med externa och interna krav. Med
grund i detta ska granskningen inrikta sig pa kommunstyrelsens arbete med
cyber- och informationssakerhet.

Kommunens revisorer har med hansyn till risk och vasentlighet bedomt det
angelaget att gora en granskning avseende nulaget vad galler IT- och
informationssakerhet i kommunen.



Bakgrund

Syfte Avgransning
Syftet med granskningen ar att beddma om kommunstyrelsen sakerstallt och Revisionsobjekt i granskningen &r kommunstyrelsen i Osterakers kommun.
vidtagit en tillracklig styrning, uppféljning och kontroll av informations- och Granskningen rér 2021 ars verksamhet.

cybersakerhet i kommunen. For att svara pa syftet har en genomlysning
genomfdrts med hjalp av en cybersdkerhetsmognadsmatning enligt NIST Cyber
Security Framework (se 1.4 nedan). Syftet kommer att besvaras genom NIST Revisionskriterier

CSF:s fem olika domaner som pa ett heltdckande satt beskriver en organisations *+ Kommunallagen
IT- och informationssakerhetsformaga. Domanerna som svarar mot syftet ar *  Kommuninterna styrdokument som ror granskningsomradet
féljande: * NIST Cyber Security Framework

Identifiera: Kommunen ar tillrackligt bra pa att identifiera, hantera, styra och
Overvaka tillgangar, ledningssystem, organisation, risker och
tredjepartsleverantorer

Skydda: Kommunen ar tillrackligt bra pa att skydda tillgangar, IT-miljén och
verksamheten

Upptacka: Kommunen ar tillrackligt bra pa att upptacka, évervaka, analysera
och agera pa anomalier och sdkerhetshandelser

Hantera: Kommunen ar tillrackligt bra pa att planera fér, hantera, analysera,
kommunicera kring och lara av sakerhetsincidenter

Aterstialla: Kommunen &r tillrackligt bra pa att uppratthalla kontinuitet och
aterstalla IT-miljon vid allvarliga avbrott samt hantera konsekvenser och standigt
bli battre nyckelpersoner.



Metod

Granskningen utférdes med hjalp av ramverket NIST CSF. Ramverket utvarderar en organisations formaga att
genomfora handlingar kopplade till férmagorna Identifiera, Skydda, Uppticka, Hantera och Aterstilla fran ett
resurs-, process- och teknikperspektiv. Varje omrade innehaller ett antal kontrollmal vars grad av uppfyllande
poangsatts pa en skala fran 1 till 5. Ramverket har anpassats efter Osterdkers kommuns forutsattningar och
verksamhet. PwC har utvérderat Osterakers kommuns mognadsgrad betréffande féljande férmagor:

« ldentifiera, tacker Osterakers kommuns férmaga att identifiera kritiska informationstillgadngar och data, det
nuvarande laget for styrning och 6vergripande riskhantering nar det kommer till cybersakerhet. Som ett led i detta
har PwC bland annat sett till processer kopplade till riskhantering samt klassificering av tillgangar.

 Skydda, fokuserar pa Osterakers kommuns nuvarande tillstand nar det kommer till att skydda Kommunens
information samt avskracka fran hot. Denna kategori inbegriper aven férmagan att hantera behérigheter och
konton samt sakerhet och skyddsatgarder kopplad till data som lagras, transporteras och bearbetas.

 Upptiacka, inkluderar bland annat Osterakers kommuns férméaga att vervaka IT- och sékerhetsrelaterade
handelser. Detta medfér bland annat mdjlighet till natverksévervakning, sokning efter skadlig kod och sarbarheter.

 Hantera, ticker Osterdkers kommuns rutiner for atgérdsplanering och aktiviteter kopplade till interna och externa
intressenter vid en eventuell incident. Denna férmaga inkluderar bland annat forensik och incidenthantering.

« Aterstilla, relaterar till Osterakers kommuns processer fér kontinuitetshantering och formagor relaterade till
resiliens och aterhamtning efter hantering av incidenter. Kommunikation och publika relationer (PR) inkluderas
aven i denna kategori.

Granskningen baserar sig pa kvalitativa workshops tillsammans med nyckelfunktioner inom Osterakers kommun.
Personerna som deltagit har gedigen kunskap om och erfarenhet av verksamheten och dess informations- och
cybersakerhet. Vidare har granskningen inkluderat analys och genomlasning av kommunens styrande dokument.
Granskningen genomférdes under mars till maj 2021.
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lakttagelser och
bedomningar




Identifiera

lakttagelser

Osterakers kommun har som en del av sin organisation en teknikgrupp som ansvarar fér och
arbetar med informations- och cybersakerhet. Denna gruppering bestar bland annat av IT-chef,
natverksarkitekt och systemtekniker. Teknikgruppen har regelbundet méten dar de sammantrader
for att lyfta fragor, uppdateringar och nyheter kring informations- och cybersakerhet. Vidare ar det
aven teknikgruppen som ar den primara kontaktytan for frdgor inom IT-, informations- och
cybersakerhet gentemot kommunens 6vriga verksamheter. Utdver teknikgruppen bistar och
arbetar aven produktionsdirektdren, tillsammans med digitaliseringsenheten, med kommunens
informations- och cybersakerhetsarbete och samtliga av kommunens skolor har en egen
dedikerad IKT-resurs.

Tillgangshantering

Osterakers kommun har resurser som ansvarar fér tillgangshantering i form av teknikgruppen,
dock ar detta ansvar endast en aspekt av flertal andra arbetsomraden och uppgifter. Det finns
formella processer pa plats for styrning av verksamhetssystem. Det finns delvis formella
processer pa plats for styrning av verksamhetssystem, vilka ar val férankrade i teknikgruppen. Det
saknas daremot en informationssékerhetspolicy, eller motsvarande som dessa ar férankrade i.

Gallande inventering av hardvara och mjukvara finns en tydlig process for godkannande, vilket
sker via attest i kommunens webbshop. Det saknas dock begransningar i vad som kan bestallas
inom skolmiljon, dock kontrolleras alltid funktionaliteten hos hardvaror i infrastrukturen.
Upphandling i kommunen styrs genom att digitaliseringsenheten alltid medverkar i processen for
att bland annat sakerstalla att SLA-avtal tecknas.

Behérighetshantering och kontroll av behérigheter skots fér PC genom Microsoft System Centre
och fér Mac genom ACMP. Vidare ar samtliga kommunala anstéllda begransade i behérigheter
genom att ingen anstalld har administrativa rattigheter pa egna enheter. Att tillagga ar dock att den
administrativa miljéon ar avsedd for PC-anvandare, anvandare av Mac-datorer har inga
begransningar gallande vad som kan laddas ned, daremot anvands alltid ett VPN-verktyg. Utdver
detta anvander kommunen Unomaly fér att dvervaka samt analysera alla loggar vilket aven
genererar larm vid avvikande beteende hos anvandare.

Gallande klassning av information har Osterékers kommun klassat majoriteten av sina system
genom SKR:s verktyg KLASSA, dock aterstar fortfarande cirka 20% av verksamhetssystemen.
Dock har det noteras att styrning av verksamhetssystem inte sker pa ett satt som mojliggor
prioritering av system utifran hur de klassats.

Styrning och regulatorisk efterlevnad
Kommunen har resurser som ansvarar for styrning av informations- och IT-sakerhetsarbetet, som
tidigare namnt utgérs dessa till storsta del av kommunens teknikgrupp och det ar aven denna
gruppering som ansvarar for hanteringen och utredningen av generella fragor avseende
kommunens IT- och informationssakerhetsarbete. Det férekommer daven sammantraden genom
Storstockholm av relevanta roller for att utvardera och analysera hur kommunen omfattas av krav
som leverantdr av kritisk infrastruktur. Vidare ar &ven Osterdkers kommuns IT-chef
styrelseledamot i ett forum for IT- och informationssékerhet och medverkar aven i Microsofts
kommungrupp. Den senare genererar dven checklistor i samband med regulatoriska férandringar
som berér kommunen. Utdver detta finns det @ven en samverkansgrupp som Osterakers
kommun medverkar i tillsammans med fyra andra kommuner, i denna diskuteras relevanta lagar
och férordningar inom IT- och informationssakerhetsomradet, bland annat GDPR och CloudAct.
Daremot saknar kommunen verktyg for att mata och sékerstélla efterlevnad av lagstiftning och
regulatoriska krav.

Gallande styrande dokumentation har det av intervjuer framgatt att kommunen till storsta del
undviker styrande dokumentation i form av policys, strategier och riktlinjer. Istallet anvands till
storsta del verktyget Trello, vilket mojliggor ett mer informellt och flexibelt forhallningssatt. Det
kan med andra ord sdgas att det saknas en formellt hierarkisk dokumentationsstruktur fér IT- och
informationssékerhet da Osterakers kommun istéllet 6nskar att arbetsséatt och rutiner ska vara
integrerade i verksamheterna. Fér de dokument som finns anvands en dokumenthanteringsplan
som indikerar nar det ar dags for revidering och uppdatering av befintlig dokumentation och det
finns aven ett tydligt ansvar for revidering av respektive dokument.

Det noteras att det saknas formella processer for att se till att IT- och informations-
sakerhetsarbetet anpassas till kommunens verksamhetsutdvning och roll som samhallsviktig
aktor. Nyckelpersoner utanfér IT- och informationssakerhet ar endast delaktiga i arbetet pa en
informell niva. Kommunen har dven endast informella processer for framtagning av strategiska
inriktningar for sakerhetsarbetet som tacker in dels verksamhetsutévande, men aven paverkan
pa medborgarna.
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Identifiera (forts.)

Riskidentifiering och hantering
Kommunens arbete med riskidentifiering samt hantering av IT- och informationssékerhets-
relaterade risker ar utspritt pa tre roller, vilka samverkar kring riskhantering beroende pa omrade.
Majoriteten av riskarbetet sker inom ramen for informationsklassningen via verktyget KLASSA,
dar det finns mallar for risk- och sarbarhetsanalyser samt for sarbarhetskartlaggning. Daremot
saknas det en specifik sarbarhetsprocess och det saknas dven dokumentation fér processerna
och utfallen av sarbarhetshanteringsarbetet. Utdver arbetet som gérs inom ramen for KLASSA
har aven riskanalyser for nagra utvalda och specifika system skapats. Utdver KLASSA anvands
inget ytterligare system for riskhantering och det saknas en definierad riskaptit fér kommunen.
Detta bedéms enligt vad som framkommit i intervjuer vara en foljd av att risktoleransen skiljer sig
mellan verksamheter samt av att representant av teknikgruppen medverkar vid samtliga
upphandlingar och darmed indirekt formulerar en évergripande risktolerans.

Arbetet med omvéridsbevakning och identifiering av radande hotbilder ar distribuerat bland
teknikgruppen och vid behov tas aven hjalp av kommunens befintliga leverantorer for att
analysera eventuella hot. Osterakers kommun gor arligen en kommundvergripande hotanalys,
men under den radande pandemin har detta istéllet gjorts veckovis. Kommunen har darmed en
struktur for informella diskussioner kring hotbilder, men det utfors inte nagra analyser i ett
forebyggande syfte och inga rapporter tas fram kring hotlandskapet. Utéver detta saknar
kommunen dven dokumentation avseende arbetet med omvarldsbevakning och hotanalys.

Leverantérshantering

Som namnts ovan medverkar en representant fran teknikgruppen vid kommunens samtliga
upphandlingar. Nar det kommer till att begransa sadana risker som uppstar inom IT-miljons
leverantérskedja gors riskbeddmningar och riskmatriser fér samtliga planerade projekt vilka
involverar leverantorer. Ansvariga roller i teknikgruppen bestammer vilka leverantérer som ska
anvandas for respektive projekt. IT-sakerhetsansvariga ar endast inblandade i granskning av
leverantérer ad hoc. Kommunen saknar aven processer for regelbunden granskning av
leverantérer. Det framgar av intervjusvar att tillganglighet och funktionalitet prioriteras fore
sakerhet och darmed har kommunen vidtagit vissa atgarder for att sakerstélla leverantorers
efterlevnad av tillganglighetskrav. Vidare har kommunen aven andrat avtalsupplagg for vissa
leverantérer som tidigare upplevts som problematiska och har for dessa ersatt de treariga avtalen
med ettariga avtal.

Beddmning

Utifran iakttagelser fran dokumentationsgranskning och intervjuer ar PwC:s beddmning att
kontrolimélet &r delvis uppfyllt. Osterédkers kommun har goda rutiner och processer pa plats,
bland annat gallande inventering av hard- och mjukvara, samt en struktur pa plats fér styrning av
det 6vergripande IT- och informationssakerhetsarbetet. Daremot bedrivs detta till stor del ad hoc
och informellt. Teknikgruppen ansvar for alla omraden inom IT- och informationssakerhet, men
roller och ansvar inom gruppen ar inte fullt ut formaliserade.

Det saknas en tydlig dokumentationshierarki och i dagslaget finns det bade styrande
dokumentation samt mer operativa rutiner och riktlinjer pa Trello. Detta medfér en risk for att
arbetet inte bedrivs systematiskt samt att det skapas personberoenden. Det aterfinns aven brister
inom kommunens arbete med riskhantering, delvis kopplat till att kommunen inte klassat alla
system. Detta galler framst aggregering av samtliga cybersakerhetsrisker for enskilda
verksamhetssystem, men aven riskreduceringsarbetet gentemot leverantérer och utférandet av
hotbildsanalyser.

Utifran CMMI:s beddémningsskala har PwC beddémt Osterakers kommuns férméga inom
Identifiera till 2.4 av 5.0, vilket innebar att kommunen har processer och resurser pa plats for
identifiering och hantering av cybersakerhetsrisker men att mycket av detta arbete endast utfors
informellt och ad hoc.

PwC vill sarskilt fasta uppmarksamhet vid foljande férbattringsomraden som ligger till grund for
beddmningen:

. Det saknas styrande dokumentation for IT- och informationssakerhet.
. Kommunen har inte klassat samtliga verksamhetssystem.
. IT- och informationssakerhetsrisker sker endast inom ramen for KLASSA.

. Kommunen staller inga IT- eller informationssakerhetrelaterade krav pa leverantdrer och
genomfor inte heller nagra granskningar av leverantorer.



Skydda

lakttagelser

Atkomst- och behoérighetshantering
Teknikgruppen utgdr styrgrupp for identitets- och behérighetshantering inom kommunen. Arbetet
drivs i samrad med verksamheterna som vet vilka behdrigheter som kravs for de olika delarna,
men det finns inte nagra dedikerade moéten dar detta finns med pa dagordningen. Behorigheter ar
dokumenterade och det finns en process for behérighetshantering, vilket utférs genom verktyget
Extense och genom forandringar i AD. Vissa anvandare laggs upp manuellt pa verksamhetsniva.
Stickprov genomfors for att sékerstalla behdrigheter. | samband med att personer bdrjar/slutar
eller byter roll finns en process for att ta bort eller dndra behdrigheter och anvandaridentitet.
Processen ar manuell.

Avseende administration av IAM (identity and access management) har teknikgruppen igangsatt
ett projekt for att robotisera tilldelningen av behérigheter dar kalldata hamtas fran
personalsystemet, men detta ar annu inte driftsatt. Verktyget Unomaly loggar anvandarbeteende
och stammer av mot bland annat aktuell behdrighet.

Fysisk tilltrédesbegrdnsning hanteras av kommunens sakerhetsavdelning och monitoreras
dygnet runt. Kommunen anvander taggar, larm och aven kameradvervakning med realtidslarm till
externt vaktbolag (trygghetslarm).

Kommunens nétverk ar segmenterade med Oppna delar fér exempelvis elever samt ett
administrationsnat endast for personal. Den |6pande segmenteringen Overvakas av regler i
brandvdgg och reglerna ar kopplade till AD:t, vilket innebar att behdrighetskontroll avldses i
realtid. Det finns dock inga dokumenterade roller tilldelade inom kommunen kring hanteringen av
natverkssegmenteringen. Informellt &r det valkant att det ar CTO som ar ansvarig. Processen for
vilka principer som reglerar hur natverkssegmentering sker ar inte dokumenterade.

Utbildning och sdkerhetsmedvetenhet
Alla nyanstallda gar MSB:s utbildning i informationssékerhet, nagot som aven kravs av chefer
och ledningsgrupp. Utbildningarna ar obligatoriska. Det finns dock inga utbildningar som ar
sarskilt anpassade for olika roller, varken inom IT-avdelningen, eller pa olika ledarnivaer inom
organisationen. Inom ramen fér GDPR har kommunens dataskyddsombud genomfért vissa
utbildningar med ledningsgrupp och systemforvaltare. Kommunen saknar ett utbildningsprogram
for informationssakerhet som ar rollbaserat och som sparar genomférande och krav pa kunskap
kopplat till respektive roll.

Aterrapportering till ledningsgruppen avseende utvecklingen inom IT- och informationssékerhet,
hotbilder etc sker sporadiskt. Intresset for fragorna har okat i takt med att sanktionsbaserade
regelverk inforts.

Teknisk datasdkerhet
Avseende dataskydd anvander kommunen sig av BitLocker pa de harddiskar som finns pa lokala
datorer. Servrarnas harddiskar ar okrypterade. Kommunen saknar en DLP-I6sning (Data Loss
Prevention), och inte heller brandvaggar har en sadan funktion aktiverad. | Office365 finns dock
denna funktion tillganglig och data i Office365 kan lasas, men samtidigt innehaller Office365
endast offentlig data, vilket innebar att risken férknippad med dataférlust i denna del far anses
vara lag. Principen ar att all kanslig data endast ska finnas i verksamhetsspecifika system och
aldrig lamna dessa, men detta kan vara svart att sakerstdlla om en DLP-l6sning saknas.
Systeméagarna ar ansvariga for sin egen data.

Verktyget Unomaly évervakar trafiken, men kan inte se innehallet i trafiken som sadan. Istallet
inhamtar verktyget loggar pa anvandarbeteende som anvands for att bygga en baslinje fér vad
som ar normalt anvandarbeteende inom ett system. Om en handelse intraffar som avviker larmar
verktyget. Exempel pa handelser ar fler logghandelser an vanligt, okanda kontonamn etc.

Systemférvaltarna ar ansvariga for gallring av data, och det finns gallringsplaner framtagna for
respektive system. All data som ar i rorelse ar krypterad med SSL, och utéver detta finns
ytterligare varianter beroende pa verksamhet (exempelvis SQL-kryptering inom skolmiljon).

Informationssakerhetsprocesser

Grundkonfigurationer pa serversidan bygger pa templates i VMware som patchas regelbundet.
Verktyget SSM anvands for att skicka ut installationerna. Det finns ansvariga utsedda inom
teknikgruppen som har detta som sin arbetsuppgift, men rollen &r inte dokumenterad.
Grundkonfigurationen i klientdatorer kontrolleras regelbundet, liksom vid upphandling av nya
system. Hard- och mjukvarukrav kontrolleras mot leverantér och kommunen anvander verktygen
SSM och Zabbix fér konfigurationsévervakning.

Kommunen genomfér backup pa kritiska system dagligen, och veckovis pa system dar datan inte
andras dagligen. Backupstandarden lagras i tre manader, men kommunen har aven
langtidsbackup pa annan lokation pa databand. Kommunen har mdjlighet att aterstdlla data
granulart, alltifran enskilda mail till en hel servermiljo.



Skydda (forts.)

Kommunens CTO &r ansvarig for incidenthantering. Det finns en incidentparm med instruktioner,
kontaktlistor till leverantérer etc. Aterstaliningstider sdésom MTO (Maximum Tolerable Outage) och
RTO (Recovery Time Objective) ar inte definierade annat an i aldre SLA, men en dversyn av
detta sker I6pande nar systemupphandlingar sker.

Servrar aterskapas regelbundet i VMware-miljé. Kommunen har inte 6vat pa aterskapning av en
helt ny servermiljo.

Kommunen har ingen incidentjour dygnet runt, men det finns en informell beredskap. Under
intervjuer framkommer att kommunen inte har nagot verksamhetssystem som fordrar beredskap
dygnet runt. Skulle en handelse intraffa under nattetid, exempelvis overflytt av patient fran
kommunen till regionen, kan journalen medféras i pappersform. Den jour som finns under dagtid
omhandertar alla varningar och ar sammankallande om incident intraffar. Kommunen har aven en
kriskommunikationsplan och mgjlighet att meddela information via intranat och SMS till berérda
personer (se dven avsnitt “Aterstélla”).

Sarbarhetsanalys sker I6pande, men utan utpekat och dokumenterat ansvar. Kommunen har
dock genomfért penetrationstester med Certezza vartannat ar. Sarbarheter i AD:t finns delvis
tillgangligt via Microsoft Teams och Office365. Har kan aven verktygen Zabbix och Unomaly
namnas.

Skyddande teknologi
Analys av loggar sker via teknikgruppen och i handelse av incidenter finns det enligt de
intervjuade en process for hur logginhdmtning sker. For 16pande &vervakning ar Unomaly det
verktyg som kommunen och detta ger realtidslarm. SQL-loggar dvervakas av dem som har
tekniskt ansvar. Kommunen saknar styrande dokument kring logghantering.

Kommunen har ingen styrning eller policy som styr flyttbar media, bortsett fran en generell
awareness-utbildning i samband med anstallning. USB-portar ar inte Iasta pa datorer, men det
finns scanningsverktyg for USB-stickor som anvands. Det saknas styrning av flyttbar media
kopplat till behérighet och det saknas sparrar for att personer inte ska kunna exfiltrera data. Det
finns dock systemskydd i exempelvis journalsystem som omojliggér export av data.

Beddmning

Utifran iakttagelser fran dokumentationsgranskning och intervjuer ar PwC:s beddmning att
kontrollmalet &r delvis uppfylit. Osterakers kommun har goda rutiner och processer kopplade till
backup av data och har dven goda tekniska verktyg for att skydda kommunens information, bland
annat genom natverkssegmentering. Daremot utférs flera processer manuellt och endast ad hoc
till foljd av begransade resurser, bland annat saknas en DLP-I6sning.

Vidare saknas dokumenterat och formaliserat ansvar, for exempelvis atkomst- och
behodrighetshantering. Det saknas &ven rollbaserade utbildningar och &vningar inom IT- och
informationssakerhet. Kommunen saknar aven ett utbildningsprogram med langsiktiga
strategiska mal och aktiviteter.

Kommunen har inte 6vat pa aterskapning av servermiljo eller testat férmaga till aterlasning eller
aterskapning. Det kan Overgripande konstateras att det saknas systematiska och dokumenterade
arbetssatt, exempelvis gallande sarbarhetsanalyser, logghantering och dokumentation kring
portabel media.

Utifran CMMI:s beddmningsskala har PwC bedémt Osterakers kommuns férméga inom Skydda
till 2.6 av 5.0. Detta innebar att kommunen har processer och resurser pa plats for att skydda
verksamhetskritisk information och mildra tillhérande risker; dock utférs dessa inte konsekvent
inom samtliga kommunala verksamheter och for samtliga system utan snarare genom informella
processer.

PwC vill sarskilt fasta uppmarksamhet vid foljande forbattringsomraden som ligger till grund for
beddmningen:

. Processen for behoérighetshantering ar an sa lange manuell.

. Osterakers kommun har inga rollbaserade évningar eller utbildningar baserat pa
anstalldas behdrighet, ansvar och arbetsroll.

. Overvakning av loggar sker manuellt.

. Kommunen saknar en DLP-I6sning.



Upptacka

lakttagelser

Anomalier och handelser

Kommunen anvander Checkpoint som VPN-I6sning. | kommunens WLAN anvands ett sa kallat
“application layer” innehallandes “Intrusion Prevention System” (IPS) och “ldentity Provider’
(IDP), det vill saga bade viss monitorering av sarbarheter samt en verifiering av
anvéndaridentiteter.

For att motverka oénskade anslutningar av hardvara till kommunens natverksmiljé finns det en
lista pa godkand utrustning, men det finns i nulaget inte nagon sparning av otillaten hardvara som
ansluts. Istallet sker styrningen med hjalp av certifikat som stanger ute de enheter som saknar
dessa. Avseende tradlos anslutning finns mojligheter att finna otillatna enheter som ansluter.

Intréffade héndelser analyseras av teknikgruppen och aven ibland i samrad med DSO,
exempelvis om incidenten avser en personuppgiftsincident. Det finns inga pa férhand utpekade
troskelvarden eller mallar fér att bedéma incidenter, utan beddmningen sker I6pande i
teknikgruppen.

Incidenter som intraffar analyseras inte genom gruppering och analys, men tack vara att det ofta
ar samma personer som analyserar incidenterna har det ibland upptackts moénster i olika
incidenttyper. Detta beskrevs dock i intervjuer som ett mer sporadiskt arbete snarare an
systematiskt.

| samband med att en incident hanterats sker en informell diskussion om hur man kunnat
forhindra detta och vad som behdéver férandras for att incidenten inte ska intraffa igen. Det ar en
avvagning mellan kostnad och skyddsniva. Ett exempel pa genomfort atgard ar segmenteringen
av natverken. Processen for incidenthantering finns uppritad i ett flddesschema, men utéver
mdtesanteckningar i teknikgruppen saknas dokumentation kring hur incidenter ska hanteras.

Kontinuerlig 6vervakning och forbattring av processer

Nar det galler kommunens férmaga att upptdcka hédndelser och incidenter i IT-miljon anvander
de, som tidigare beskrivits verktyget Unomaly for att detektera ovantade datafloden. Kommunens
brandvagg har motsvarande IDS/IPS-skydd som appliceras pa den trafik som gar in och ut dar
kommunen far indikeringar i form av larm. Utover detta finns spam-filter och antivirus aktiverat pa
mail-klienterna for att bland annat upptacka skadlig kod.

Kommunen saknar dock dedikerade resurser fér monitorering av handelser. Dels for att detta
sker via verktyg och dels for att det ar Teknikgruppen som kollektiv som omhéandertar handelser
och incidenter. Det ar oftast jouren som goér en forsta beddmning av en incident, men beroende
pa typ av incidenten kan ansvaret sedan flyttas till annan resurs. Teknikgruppen ar aven den
grupp som kontinuerligt ser éver det generella skyddet.

Kommunen har inget enhetligt SIEM-verktyg for att genomféra logganalys, men verktyget
Unomaly sparar datafloden i realtid. Kommunen har dock inget satt att monitorera
anvandaraktivitet i sina natverk, utan opererar enligt devisen att inte lagga sig .
Anvandarbeteende styrs delvis via instruktioner, men monitorering av faktisk anvandaraktivitet
sker ej. Har forlitar sig kommunen istallet pa att de verktyg som star till férfogande larmar om
datatrafiken avviker fran uppstallda monster.

Kommunen genomfér inte regelbundet sédrbarhetsskanningar av sin miljo, men har aktiverat de
verktyg som finns fran Microsoft (typ Defender), och har genomfért sarbarhetsskanningar, dock ej
regelbundet. Ansvaret for resultatet av sarbarhetsskanningar och analyser omhandertas av
kommunens teknikgrupp.

For att sakerstalla regelefterlevnad anvander sig kommunen framst av tekniska l6sningar via
skalskydd, informationsklassning (KLASSA) enligt GDPR etc. Bade kommunens jurister och
verksamheterna Overvakar detta. Det yttersta ansvaret for fragan om personalens
sdkerhetsmedvetande ligger pa respektive verksamhetschef. Detta ar dock ej varken formaliserat
eller systematiskt, och kan innebara att det inte finns en helhetssyn pa regelefterlevnaden inom
organisationen.



Upptacka (forts.)

Bedbmning

Utifran iakttagelser frdn dokumentationsgranskning och intervjuer ar PwC:s beddmning att
kontrolimélet &r ej uppfyllt. Osterakers kommun har goda tekniska verktyg for att upptécka
héndelser som kan ha en paverkan pa kommunens information. Daremot utfors flera processer
endast ad-hoc till féljd av begransade resurser, bland annat saknas definierade troskelvarden for
att beddéma incidenter, metoder for att systematiskt analysera intraffade incidenter samt
dedikerade resurser for monitorering av handelser och logganalys.

Utifran CMMI:s beddmningsskala har PwC bedémt Osteradkers kommuns férméaga inom
Upptacka till 1.8 av 5.0. Denna beddmning innebar att kommunen till viss del har processer och
resurser pa plats for att skydda verksamhetskritisk information och mildra tillhérande risker; dock
utférs dessa inte konsekvent eller systematiskt for samtliga system.

PwC vill sarskilt fasta uppmarksamhet vid foljande férbattringsomraden som ligger till grund for
bedémningen:

. Osterakers kommun saknar dedikerade resurser och verktyg fér monitorering av
handelser och incidenter.

. Kommunen saknar dedikerat SIEM-verktyg utan forlitar sig till stor del pa manuella
processer.

. Kommunen genomfér inte sarbarhetsskanningar regelbundet.

. Det saknas ett formaliserat helhetsansvar och en éverblick av kommunens regulatoriska
efterlevnad for IT- och informationssakerhet.



Hantera

lakttagelser

Roller, ansvar och rutiner
Osterakers kommun har en beredskapsfunktion som agerar “incident manager” nar en incident
intraffar. Det &r denna funktion som ansvarar for incidenten och som agerar primar kontakt for all
information rérande incidenten, bade dagtid och kvéallstid. Det saknas en dokumenterad
incidenthanteringsplan, daremot finns en uppritad processkarta som inkluderar kontaktvagar och
ansvarsfordelning vid incidenthantering. Vid varje intraffad incident dokumenteras detta i ett
arendehanteringssystem av kommunens ServiceDesk och det ar aven ServiceDesk som har
instruktioner och checklistor fér hur respektive typ av incident ska hanteras. Alla instruktioner for
incidenthantering aterfinns i Sharepoint i Office365.

Kommunen har vissa verktyg pa plats som kan anvandas for hantering av incidenter, framst
antivirusprogram som har mojlighet att skydda mot vissa angrepp av skadlig kod. | 6vrigt utférs
arbetet manuellt genom att exempelvis analysera och 6vervaka loggar i systemet Unomaly.
Darmed finns 6vervakning pa allt som ar avvikande och ovanligt, dock inkommer driftlarm pa ett
annat system. Loggar kan endast analyseras av utvalda roller i teknikgruppen. Strategi for vilka
atgarder som ska vidtas for att mitigera/hindra incidenter ar en informell och generisk process
som utgar fran checklistor som finns for nagra incidenter, exempelvis mot virus och intrang.
Processer med syfte att mildra skador fran intraffade incidenter ar inte automatiserade.

Analys av intrdffade incidenter skapas som ett arende i systemet ArtVise och IT-chef och
ServiceDesk traffas manadsvis for att analysera intraffade arenden. Utdver detta sammantrader
aven ServideDesk veckovis for att analysera moénster i intraffade incidenter dar indikationer
skapas for att sedan skickas vidare till teknikgruppen som fattar beslut om eventuella atgarder.

Osterakers kommun har dedikerade resurser som arbetar med forbattringar efter att en incident
har intraffat, aterigen i form av teknikgruppen. Det ar denna gruppering som ansvarar for
eventuell revidering av den uppritade incidenthanterinsprocessen. Det finns dock inga rutiner for
hur férbattringar och utvarderingar forvantas genomforas, utan detta sker via informella samtal
mellan berérda parter. Intraffar en ny typ av incident diskuteras denna pa ett teknikmote for att
analysera grundorsaken till dess intraffande.

Kommunikation

Osterakers kommun har en definierad roll, och ansvarsférdelningen som finns dokumenterad i
kommunens kriskommunikationsplan. Under IT- och informationssékerhetsrelaterade incidenter
finns tre fordefinierade nivaer av incidenter beroende pa hur verksamhetskritiskt ett system ar
och kommunikationen ar anpassad darefter. Notiser kan skickas ut via kommunens applikation
eller intranat. Applikationen ar egenutvecklad och baseras pa ett verktyg képt av Google som
kommunen kan skicka notiser till. Intraffar en incident som resulterar i att kommunens nat gar ner
finns alltid en laddad laptop som kan anslutas till ett mobilt nat for att fa ut
sdkerhetsmeddelanden. Ansvar for att formulera och fa ut sakerhetsmeddelanden ligger pa
beredskapsfunktionen, dock ar det ServiceDesk som skickar ut meddelanden.

Osterakers kommun saknar en intern kommunikationsplan fér hantering av IT- och
informationssakerhetrelaterade incidenter och kriser, dock framgick i intervjuer att det finns en
informell process som fungerar och det finns kdnnedom om vilka som skéter vad.



Hantera (forts.)

Bedbémning

lakttagelser fran dokumentationsgranskning och intervjuer pavisar att PwC:s beddmning for
kontrollmalet &r delvis uppfyllt. Osterakers kommun har goda rutiner och processer kopplat till
hantering av IT- och informationssakerhetsincidenter, bland annat i form av en
beredskapsfunktion samt en ServiceDesk med ansvar for arendehanteringssystemet. Daremot
finns det brister inom incident- och handelseanalys som kan harledas till att mycket av arbetet
utférs reaktivt utefter handelser och inte i forebyggande syfte. Manga processer, arbeten och
initiativ sker ad hoc och det saknas beslutade rutiner och instruktioner, exempelvis en
dokumenterad incidenthanteringsplan. Brister kunde aven utldsas inom omradet férbattringar
eftersom kommunen inte har nagra dedikerade resurser eller dokumenterade rutiner pa plats
gallande genomférande av utvarderingar efter intraffade incidenter.

Utifran CMMI:s beddmningsskala har PwC bedémt Osterakers kommuns férmaga inom Hantera
till 2.5 av 5.0.

PwC vill sarskilt fasta uppmarksamhet vid foljande férbattringsomraden som ligger till grund for
bedémningen:

. Det saknas en dokumenterad incidenthanteringsplan.

. Det saknas rutiner for utvardering och arbete med forbattringsomraden efter intraffade
handelser eller incidenter.

. Kommunen saknar en intern kommunikationsplan for hantering av IT- och
informationssakerhetrelaterade incidenter.



Aterstilla

lakttagelser

Dokumentation

| Osterakers kommun &r det teknikgruppen som genomfér och omhandertar &terstéllnings-
aktiviteter, men det saknas dock formellt dokumenterat ansvar for detta. Det saknas aven en
Disaster Recovery Plan, ett formellt arbete avseende framtagning av aterstallningsplaner samt
testning av dessa. Kravet pa framtagning av aterstallningsplaner ar en foljd av hur information
inom systemet i fraga har klassats. Som tidigare ndmnt har dock inte alla kommunens
verksamhetssystem klassats an. Daremot har majoriteten av Osterdkers kommuns system
instruktioner for omstart vid behov och instruktionerna aterfinns hos kommunens ServiceDesk, i
handelse av att ingen i teknikgruppen skulle vara tillganglig. Det pagar ett arbete med att
formalisera prioriteringsordningen av system vid handelse av en incident | dagslaget finns denna
prioritering endast i arbetsmaterial. Kommunen har som mal att under 2021 revidera och
formalisera prioriteringsdokumentationen. Under 2021 ska &ven instruktioner och dylikt tas fram
for aterstallning av IT-miljén, nagot som det i dagslaget endast finns informell kAnnedom om, och
saledes ska detta tas fram med syfte att motverka personberoende.

Osterakers kommun har tidigare haft en aterstaliningsplan, dock finns i dagsléaget ingen aktuell
s&dan. Daremot har Osterdkers kommun en sekundar lokation for aterlasning och backup. P&
den sekundara lokation ar det aven majligt att bygga upp en ny miljé om den ordinarie drifthallen
skulle haverera. Aterlasning av data fran den sekundéra lokationen &r mdjligt, det &r dock inget
som kan goras dgonblickligen utan det skulle ta en langre tid. Kommunen har enligt intervjusvar
gjort beddmningen att det inte finns nagon information som ar sa kritisk att den behdéver vara
tillganglig dygnet runt. Vidare har aven beddmningen gjorts att det inte behdvs nagon
prioriteringslista av system.

Beredskap och utvérdering
Osterakers kommun har bade en TiB (tjansteman i beredskap) och en KiB (kommunikatér i
beredskap) som en del av sakerhetsorganisationen. Det finns beredskap dygnet runt och
KiB-funktionen har beredskapstelefoner och flertalet kanaler att anvanda sig av. Till
beredskapsfunktionerna han alla typer av incidenter rapporteras och &aven ServiceDesk-
funktionen agerar beredskap i form av omhandertagande av &arendehanteringssystemet.
KiB-funktionen har en kommunikationspolicy som innehaller information om bade den interna och
den externa kommunikationen. Det saknas dock rutiner fér utvardering och bearbetning av
lardomar efter avslutad incident och kris.

Kommunikation

Kommunen har dokumenterade processer pa plats for hantering av intern och extern
kommunikation under kriser, bade gentemot allmanheten, media samt andra kommuner.
Osterakers kommun har &ven en kriskommunikationsplan dar det framgar vilka
kommunikationskanaler de anvander vid handelse av kris, bade analoga medel och tekniska
I6sningar. Kriskommunikationsplanen har dock inte testats vid exempelvis évningstillfallen dar
teknikgruppen medverkat under de senaste aren.

Beddmning

Utifran iakttagelser fran dokumentationsgranskning och intervjuer ar PwC:s beddmning att
kontrolimélet &r delvis uppfyllt. Osterakers kommun har god forstaelse fér aterstalining och
aterskapande av IT-miljéer, men det saknas formaliserad och dokumenterad ansvarsférdelning
for detta. Det saknas aven en dokumenterad Disaster Recovery Plan och i dagslaget finns en
prioriteringsordning for aterstalining endast i form av arbetsmaterial. Vidare saknas det, precis
som for avsnittet Hantera, rutiner for utvardering och bearbetning av lardomar fran incidenter.
Daremot pavisar Osterédkers kommun goda férmégor gallande kommunikation i form av en
formaliserad KiB-funktion samt en kommunikationsplan och en kommunikationspolicy.

Utifran CMMI:s bedémningsskala har PwC beddémt Osterakers kommuns férméga inom Aterstélla
till 2.0 av 5.0. Det innebar att kommunens processer inom Aterstélla-formagan utférs inom
organisationen och har ansvariga resurser; daremot saknas formaliserade processer och planer
pa hur aterstallningen och aterhadmtningen skall ske efter en incident.

PwC vill sarskilt fasta uppmarksamhet vid foljande forbattringsomraden som ligger till grund for
bedémningen:

. Det saknas en dokumenterad Disaster Recovery Plan

+  Det saknas en formaliserad och dokumenterad prioriteringsordning for aterstéllning av
system efter en intraffad incident

. Det genomfors inga regelbundna aterlasningar av IT-miljon



Revisionell bedomning




Bedomningskriterier gallande kontrollmal

PwC gor avgransningen att mognadsniva 3, d.v.s. “definierad”, betraktas som tillracklig bra och innebar att kontrolimalet ar Uppfyllt, men vidhaller att det kan finnas
forbattringsmojligheter och sarskilda forutsattningar som kan medféra annan bedémning, sasom att niva 2 eller 4 kan bedémas som tillrackligt bra, samt att det ar upp
till organisationen att faststalla vilken niva som ska vara ambitionen for sakerhetsarbetet.

Uppfyllt (over 3.0-5.0)

Kontrollmalet bedoms till
storsta delen vara uppfylit,
mindre avvikelser kan

Delvis uppfylit (2.0-2.9)

O Kontrolimalet beddms endast
O delvis vara uppfyllt, det finns

Ej uppfylit (1.0-1.9)
Kontrollmalet beddéms inte
vara uppfyllt. Det finns
avvikelser som maste

Ej bedomt

Kontrollmalet gar ej att
beddma.

Bedomningskriterier

000
00O

en storre eller flera mindre
O avvikelser som paverkar
verksamhetens
andamalsenlighet.

. forekomma. Men
verksamheten fungerar i
huvudsak andamalsenligt.

atgardas snarast for att
verksamheten ska fungera
andamalsenligt.

Oversattning av bedémd mognadsniva enligt NIST CSF till bedémning av uppfylinad av kontrollmal

CMMI:s mognadsnivaer Revisionell bedémning av uppfylinad av kontrollmal

Optimerad: Kontinuerlig forbattring av processer ar en del av standard operating Uppfyllit
procedures och sker regelbundet for att forbattra och effektivisera processer PP
Hanterad: Processer har konsekventa styrningsmetoder och utséatts for kvantitativ Uppfyllt
matning for att vardera prestanda A
Definierad: Dessa processer har ett konsekvent utférande inom organisationen Upbfvllt
med tilldelade ansvariga resurser PPYy
U ingsbar: D tfors i isati h h i

pprepnings ?r esse.l processer utfors inom organisationen och har ansvariga Delvis uppfyllt
resurser; de utfors dock inte konsekvent genom verksamheten
Initial: Dessa processer utfors ad-hoc och saknar ett hallbart och regelbundet Ej uppfylit
utférande och/eller styrning 1 upp
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Revisionell bedomning

Identifiera
Kommunen ér tillréckligt bra pa att identifiera, hantera, styra och 6vervaka Delvis uppfylit
tillgangar, ledningssystem, organisation, risker och tredjepartsleverantérer

Skydda

Kommunen ér tillréckligt bra pa att skydda tillgangar, IT-miljén och Delvis uppfylit
verksamheten

Upptédcka

Kommunen ér tillréckligt bra pa att upptdcka, évervaka, analysera och Ej uppfylit

agera pa anomalier och sédkerhetshéandelser

Hantera
Kommunen ér tillréckligt bra pa att planera fér, hantera, analysera, Delvis uppfylit
kommunicera kring och ldra av sékerhetsincidenter

Aterstilla

Kommunen ér tillréckligt bra att upprétthélla kontinuitet och aterstélla
IT-miljén vid allvarliga avbrott samt hantera konsekvenser och sténdigt bli
béttre

Delvis uppfylit

Efter genomférd granskning bedémer vi att kommunstyrelsen inte helt sédkerstéllt och vidtagit en tillrdcklig styrning, uppféljning och kontroll av
informations- och cybersédkerhet i kommunen. Var bedémning &r grundad i bedémning av framtagna kontrollmal.

O00| |000| |[000||000]| |000




Rekommendationer

> Dokumentera huvudsakliga informationssakerhetsprocesser. Sakerstall och tydliggor
roller, ansvar och mandat. Sakerstall att samtlig dokumentation ar uppdaterad och
giltig och att all dokumentation ses dver och revideras med ldmpliga intervall samt att
riktlinjerna foljs upp med regelbundenhet. Dessutom bor riktlinjerna revideras sa att
det tydligt framgar ansvarig for vidare uppdatering.

> Tafram en formaliserad Disaster Recovery Plan. Sakerstall att eventuella ¥ - T -
systemagare med ansvar for att ta fram aterstallningsplaner ar inférstddda med detta )
ansvar.

Viiiiiiiiiiic: A

> Formalisera sarbarhetshanteringen med definierade processer for hantering att
upptacka sarbarheter.

> Sakerstall att alla kommunalt anstallda regelbundet genomgar utbildningar och
ovningar for att utveckla och sakerstalla kompetens om informationssakerhet. Utred
huruvida det finns ett behov av rollbaserade utbildningar och dvningar baserat pa
arbetsuppgifter, ansvar och behdrigheter.

> Komplettera processkartan for incidenthantering med en tydlig
incidenthanteringsplan.

> Formalisera utvarderingsarbetet efter en intraffad incident for att sékerstalla att
atgarder genomfors for att forhindra att liknande incidenter intraffar igen.

> Sakerstill att aterforing av lardomar efter samtliga informationssékerhetsincidenter
g0rs genom att kravstalla detta i relevant dokumentation, samt se till att det ar kant
inom organisationen och att det finns en dedikerad resurs som ansvarar for att detta
sker.

> Minska personberoendet for att sakerstalla att verksamheter kan fortlépa vid ett
eventuellt personalbortfall.




2021-06-16

Henrik Fagerlind Linus Owman
Uppdragsledare Projektledare
pwc.se

Denna rapport har uppréttats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) pa uppdrag av Osterakers kommuns revisorer enligt de villkor och under de férutsattningar som framgar av
projektplan fran den 2021-01-21. PwC ansvarar inte utan sarskilt atagande, gentemot annan som tar del av och forlitar sig pa hela eller delar av denna rapport.
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Bilaga 1

Granskad dokumentation

Dokumentnamn Beslutad Datum Dokumenttyp
Osterakers mall for klassning - 2021-03-26 Handlingsplan

Zabbix - - Printscreen
Unomaly-Syslog - - Printscreen

RSA Microsoft M365 - - Risk- och sarbarhetsanalys
Riskanalys Unikum projekt 201109 - 2021-11-09 Riskanalys

Riskanalys Unikum projekt 200520 - 2020-05-20 Riskanalys

Risk och sarbarhetsanalys av Agressoapp - 2018-09-20 Risk- och sarbarhetsanalys
Riktlinjer for tillampning av integrationsmoénster - 2018-04-23 Riktlinje

Riktlinjer for saker inloggning i Osterakers kommun - 2018-11-14 Riktlinje

Riktlinjer for namnsattning Osterakers kommun - 2018-04-20 Riktlinje

Riktlinjer for meddelandeformat Osterakers kommun - 2018-03-21 Riktlinje

Riktlinjer for e-férvaltning - 2015-2018 Riktlinje

Riktlinjer for API-design - 2018-04-23 Riktlinje

Riktlinjer for digital anslutning av externa tjanster - 2018-05-30 Riktlinje
Processbeskrivning server och lagring Osterakers - 2020-12-09 Processbeskrivning
kommun

Processbeskrivning backup Osterakers kommun - 2020-12-09 Processbeskrivning 26




Bilaga 1

Granskad dokumentation

Dokumentnamn Beslutad Datum Dokumenttyp
Kriskommunikationsplan - 2020-09-24 Plan
Kommunikationspolicy for Osterakers kommun Antagen av Kommunfullmaktige 2020-12-07, § 8:8 2020-12-07 Policy

Dnr: KS 2020/0187
IPAM Verktyg - - Printscreen
Bild pa informationssakerhetsutbildning - - Utdrag fran intranat
Bild pa informationssakerhetsutbildning - - Utdrag fran intranat
Vagledning for klassificering - - Vagledning
Incidentmall - 2002-09-16 Mall
Bild pa incidenthanteringsprocess - - Printscreen
Andring av konto - 2019-10-29 Instruktion
Nytt anvandarkonto - - Instruktion
Kontohantering skolan (Personal och Elever) - - Instruktion
Kontohantering (Konsulter) - - Instruktion
Kontohantering (externa utférare) - - Instruktion
Avslut av konto - 2019-10-29 Instruktion
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Bilaga 2

Intervjuade funktioner

* Produktionsdirektor

« Systemtekniker

o [|T-arkitekt/CTO

 |T-chef

« Systemtekniker

» [nfrastruktur- och natverksarkitekt
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Bilaga 3

NIST Cyber Security Framework

NIST CSF

Identifiera

Skyddsvarden
Hotbilder och regulatoriska krav
Efterlevnad
Riskbeddmning
Riskmanagementstrategi

Leverantorers riskmanagement

Identitet- och accesskontroll

Medvetenhet och utbildning

Datasakerhet

Informationsskydd
processer/procedurer

Underhall

Skyddsteknologi

Avvikelser och handelser

Kontinuerlig sakerhetsmonitorering

Processer for upptackt

Incidenthantering och
responsplanering

Kommunikation

Héandelse- och incidentanalys

Mitigation

Foérbattringar

Kontinuitetsplanering

Forbattring och atgarder

Kommunikation
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