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Svar pa revisionsrapport - Granskning av IT- och informationssakerhet

Sammanfattning

De fortroendevalda revisorerna i Osterdkers kommun har under 2021 latit PWC genomfora
granskning av kommunens I'T- och informationssakerhetsgranskning.

Granskningen visar vid en sammantagen bedomning att vi kan forbittra vissa omraden samt utoka
vart arbete med informationssikerhet.

Digitaliseringsavdelningen har bemott revisorernas rekommendationer och foreslagit ett antal
atgirder som redogors for 1 detta yttrande.

Beslutsforslag
Kommunstyrelsens arbetsutskott foreslar Kommunstyrelsen besluta

Som yttrande till de fértroendevalda revisorerna 6verlimna forvaltningens tjansteutlatande, daterat
2021-08-29.

Bakgrund

Revisionen har genomforts i syfte att bedéma om kommunen arbetar tillfredstillande med I'T och
informationssakerhet.

Fragan om informationssikerhet dr inte enbart en IT-teknisk friga da manga av fragestillningarna
som utreds handlar om hur verksamheten hanterar sin information.

For att fa med verksamhetens perspektiv bjéds kommunens storsta férvaltning,
produktionsforvaltningen, in att delta 1 granskningsarbetet.

PWC anvinde sig av ramverket NIST (National Institute of Standards and Technology).

NIST ramverket stéller hogra krav pa organisationer ifraga om I'T- och informationssakerhet och
mycket fokus i ramverket ligger pa dokumentation, tydliga roller och dedikerade resurser och mindre
fokus laggs pa det operativa arbetet som faktiskt genomfors.

Saledes har revisionen genomfoérts baserat pa intervjuer, granskningar av dokument och
uppfdljningsrutiner. Mycket av arbetet i detta omrade sker digitalt (inte statiska dokument) hos
digitaliseringsavdelning, vilket inte riktigt har varit kompatibelt med NIST.

I revisionsrapporten sammanfattas ett flertal rekommendationer, som adresseras nedan.

Forvaltningens svar pa PwC:s granskning

Rekommendation 1:
Dokumentera huvudsakliga informationssiakerhetsprocesser. Sikerstill och tydliggor roller, ansvar
och mandat. Sikerstill att samtlig dokumentation ar uppdaterad och giltig och att all dokumentation
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ses Over och revideras med limpliga intervall samt att riktlinjerna f6ljs upp med regelbundenhet.
Dessutom bor riktlinjerna revideras sa att det tydligt framgar ansvarig for vidare uppdatering.

Atgirdsforslag:

Dokumenthanteringsplanen bor uppdateras sa att de viktigaste informationssikerhetsprocesserna
omfattas av denna. Pa sa sitt kommer uppdateringsintervall att tydliggoras samt att det finns en
central ssmmanhallning av dessa dokument.

Rekommendation 2:
Ta fram en formaliserad Disaster Recovery Plan. Sikerstill att eventuella systemégare med ansvar
for att ta fram dterstallningsplaner dr inforstidda med detta ansvar.

Atgirdsforslag:

Digitaliseringsavdelningen har inlett arbete med att ta fram en formell Disaster Recovery Plan.
Arbetet omfattar planer for dels enskilda kritiska system, dels planer f6r den centrala driftmiljon.
Digitaliseringsavdelningen har sedan tidigare arbetat fram dessa rutiner samt mycket teknisk
infrastruktur med bland annat en sekundir driftsplats, men detta kommer nu formaliseras bittre.

Rekommendation 3:
Formalisera sarbarhetshanteringen med definierade processer f6r hantering att uppticka sarbarheter.

Atgirdsforslag:

Sarbarhetshanteringen som idag till stor del skots med manuell hantering och rutiner av
nyckelpersoner pa avdelningen kommer kartliggas och processer och rutiner skapas fér att minska
personberoendet, upptickta sarbarheter sd att de hanteras och analyseras konsekvent och
systematiskt.

Rekommendation 4:

Sakerstill att alla kommunalt anstillda genomgar utbildningar och évningar for att utveckla och
siakerstilla kompetens om informationssikerhet genomfors regelbundet.

Utred huruvida det finns ett behov av rollbaserade utbildningar och 6vningar baserat pa
arbetsuppgifter, ansvar och behorigheter.

Atgirdsforslag:

Det finns ett behov av utbildningar och 6vningar for att sikerstilla kompetens hos alla anstillda
kring informationssakerhet. Detta arbete bedrivs redan idag, men behover utdkas. En kartligening
kommer géras 6ver olika personalgrupper for att se om vissa grupper behéver riktade utbildningar
utifrin de uppgifter som de utfor.

Rekommendation 5:
Komplettera processkartan for incidenthantering med en tydlig incidenthanteringsplan.

Rekommendation 6:
Formalisera utvirderingsarbetet efter en intriffad incident for att sikerstilla att atgirder genomfors
for att forhindra att liknande incidenter intriffar igen.

Rekommendation 7:
Sakerstall att daterforing av lirdomar efter samtliga informationssikerhetsincidenter gérs genom att
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kravstilla detta i relevant dokumentation, samt se till att det dr kdnt inom organisationen och att det
finns en dedikerad resurs som ansvarar for att detta sker.

Atgirdsférslag (rekommendation 5, 6 och 7):

Digitaliseringsavdelningen tillsammans med dataskyddsombud och sidkerhetschef bor starta ett
projekt kring incidenthantering och ta fram en tydlig plan for hur incidenter hanteras. Detta innebar
framfor allt att ta fram en operativ incidenthanteringsplan med praktiska rutiner for olika delmoment
1 incidenthanteringen, bland annat kring utvirdering och édterféring av information.

Aterf('jring av lirdomar sker idag i férsta hand internt inom avdelningen, vilket behover utdkas till att
hela organisationen far information pa lampligt satt.

Rekommendation 8:
Minska personberoendet for att sikerstilla att verksamheter kan fortlépa vid ett eventuellt
personalbortfall.

Atgirdsforslag 8:

Idag ir digitaliseringsavdelningen 1 relativt stor utstrickning personberoende, framforallt vid
plotsligt/kortare personalbortfall. For att minska beroendet kommer ett arbete genomforas for att ta
fram de mest kritiska beroendena och dar gora insatser f6r att minska beroendet, bland annat genom
utbildningar och informationsoverforing.

Forvaltningens slutsatser

Forvaltningen jobbar stindigt med att ha en sa siker milj6 som méjligt utifran de tekniska arv och
forutsittningar som finns. Revisionen pavisar dock att detta arbete beh6ver formaliseras och
tydliggbras. Forvaltningen har gett atgiardsforslag pa revisionens édtta rekommendationer som bor
genomforas.

Forvaltningen anser dirfor att arbetet kring I'T- och informationssikerhetsgranskningen dr besvarad.

Bilagor

Revisionsrapport I'T och informationssakerhetsgranskning.

Staffan Erlandsson Magnus Bengtsson

Kommundirektor Ekonomidirektor
Stefan Nyberg
CIO
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