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Revisorerna

Kommunstyrelsen (for yttrande)
Kommunfullméktige (fér kinnedom)

Firstudie avseende kommunens arbete med civil beredskap
Vi har latit genomfdra en forstudie avseende kommunens arbete med civil
beredskap.

Forstudien visar bland annat att naimndernas ansvar for beredskapsfragor kan
fortydligas i reglementen. Vi konstaterar #@ven att ansvaret for genomfSrandet av
planerade étgérder utifran framtagen risk- och sérbarhetsanalys kan tydliggoras
likasd uppfoljningen. Vi noterar dven att det pagar ett arbete med
kontinuitetshantering inom kommunen som vi ser som viktigt att félja upp for att
siikerstiilla att planliggningen framskrider enligt tidsplan samt att dokumenten
forankras ute i verksamheterna. Vi ser det dven som visentligt att flja upp
deltagandet i utbildningar och vningar samt sékerstilla att det finns en tydlig
struktur och ansvarsfordelning som sikerstiller fortsatt framdrift i arbetet med civil
beredskap trots personalomsittning.

Vi revisorer dverldmnar revisionsrapporten till kommunstyrelsen for yttrande
rorande forstudiens iakttagelser och slutsatser. Vi emotser svar frén styrelsen senast
12 mars 2025.
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Inledning

Bakgrund

| enlighet med Lag 2006:544 om kommuners och regioners atgarder infér och vid extraordindra
handelser (LEH) ska kommunens verksamhet fungera i saval normallage som vid en allvarlig
storning. Inom ramen for detta ska kommunen arbeta med att minska sarbarheten i sin
verksamhet och for att starka férmagan att hantera allvarliga och

extraordindra handelser i fredstid. Arbetet med civilt férsvar tar sin utgangspunkt i samhallets
krisberedskap och syftar till att infér och under hojd beredskap saval som under krig varna
befolkningen, sakerstalla de viktigaste samhallsfunktionerna samt bidra till Forsvarsmaktens
formaga att mota ett vapnat angrepp. Kommunerna har en nyckelfunktion i det civila forsvaret,
vilket innebar att det kommunala Sverige star infér en omfattande upprustning och
formageforflyttning for 6kad robusthet.

Med utgangspunkt fran genomford riskanalys har de fértroendevalda
revisorerna i Osterékers kommun beslutat att genomféra en férstudie avseende kommunens
arbete med civil beredskap.

Syfte och fragestallningar

Forstudien ar att betrakta som en férdjupad risk- och vasentlighetsanalys inom omradet.
Forstudien kartlagger kommunens arbete med civil beredskap i syfte att ge revisorerna ett
underlag till beslut om eventuell férdjupad granskning inom omradet.

Forstudien ska besvara foljande fragestallningar:

. Hur har kommunen organiserat arbetet med civil beredskap? Pa saval politisk niva som
verksamhetsniva.

- Har det skett nagra férandringar sedan senaste granskningen?

Osterakers kommun - Forstudie civil beredskap
PwC

Har kommunen upprattat en risk- och sarbarhetsanalys (RSA) och hur har processen sett
ut?

Vilka verksamheter har deltagit i arbetet?

Har det skett nagra forandringar fran tidigare analys?

Vilka typer av omraden/scenarios tacker analysen?

Har analysen implementerats i berérda verksamheter?
Vad finns det for styrande och stédjande dokument inom omradet?
- Knyter dessa an till upprattad RSA?
—  Har det gjorts nagra férandringar fran tidigare upplagor?
—  Finns det framtagna kontinuitetsplaner?
- Finns det planer for verksamheten under hdjd beredskap?

Hur arbetar kommunen med utbildning och évning vad galler civil beredskap?

Vilka ges utbildning/évning och med vilken frekvens?

Finns det en faststalld utbildnings- och évningsplan?

Vem ansvarar for utbildning/évning?
—  Genomférs utvarderingar?
Hur ser samverkan ut med civilsamhallet?

—  Har det skett nagra férandringar inom omradet sedan senaste granskningen?
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Inledning

Avgransning
Forstudien avgransas i forsta hand till kalenderar 2024. Forstudien tar inte del av
sakerhetsskyddsklassificerade uppgifter. Ovrig avgransning, se avsnittet “Syfte och fragestallningar’.

Metod
Forstudien sker genom analys av relevant dokumentation samt via intervjuer med féretradare for
krisberedskapsorganisationen samt kommunledning. Féljande funktioner har intervjuats:

° Sakerhetschef
° Beredskapssamordnare

Forstudien har kvalitetssakrats av Markus Ekstrém och Henrik Fagerlind i enlighet med PwC:s
interna riktlinjer for kvalitetssakring.

Osterakers kommun - Férstudie civil beredskap
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Resultat




Hur har kommunen organiserat arbetet med civil beredskap? Pa savil politisk niva som verksamhetsniva. (Har det
skett nagra foridndringar sedan senaste granskningen?)

lakttagelser

Av kommunstyrelsen reglemente (KF 2022) framgar att det i styrelsens ledningsfunktion
ligger att leda och samordna den kommunala civilférsvars- och
beredskapsplanlaggningen.

| kommunens strategi for krisberedskap 2023-2026 (KF 2023) finns ytterligare
beskrivningar av hur styrning och ansvar inom omradet férdelats inom kommunen. Det
framgar att kommunstyrelsen ansvarar for det 6vergripande ledningsarbetet saval fore,
under som efter en samhallsstérning.

Varje ndmnd, kommunalt bolag och férbund ansvarar i sin tur fér det egna
krisberedskapsarbetet. Namnderna samt bolagen har som ansvar att implementera den
kommundvergripande strategin med inriktning och mal for krisberedskapen inom sina
respektive verksamheter. Varje ndmnd ansvarar aven for att se till att
krisberedskapsarbetet foljs upp och utvarderas samt att erfarenheter aterfors i syfte att
kontinuerligt utveckla kommunens krisberedskapsférmaga. Vi noterar att namndernas
ansvar inte regleras i respektive ndmnds reglemente.

Pa forvaltningsniva ar det respektive forvaltningschef som har det évergripande ansvaret
for att forebygga och hantera samhallsstorningar. | detta ansvar ingar arbetet med att
organisera krisledningsorganisation, uppratthalla férmaga genom utbildning och évning
samt sakerstalla framtagning och implementering av nédvandiga dokument for
kontinuitetsplanering och dokument for krishantering.

Kommundirektéren ansvarar for ledning och samordning i handelse av kris och ar enligt
instruktionen for kommundirektor (KS 2023) chef fér den centrala
krisledningsorganisationen. Kommundirektdren ar aven ansvarig for att leda, styra och
samordna kommunens verksamhet som ar avsedd att bedrivas under hdjd beredskap.

| detta ingar aven ansvaret for kommunens krigsorganisation och dess bemanning. Vi
noterar att instruktionen har reviderats gallande kommundirektérens ansvar sedan tidigare
granskning.

Osterakers kommun - Forstudie civil beredskap
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Av tillhandahallna underlag framgar att kommunens krigsledningsorganisation bestar av tre
nivaer: forvaltningsniva, kommunledningsnivéa och politisk niva. Overgangen fran
forvaltningsniva till kommunledningsniva uppges vara flytande under en handelse medan
o6vergangen fran kommunledningsniva till politisk niva ar tydligare. Ansvar och organisering
styrs framst av den aktuella hdndelsens art och konsekvenser for kommunens verksamheter,
geografiska omrade och dess invanare.

Vid intervjuer framgar att kommunens arbete med civil beredskap skoéts centralt hos
avdelningen for sékerhet, trygghet och civil beredskap som lyder under kommunstyrelsen. Pa
avdelningen finns det tva personer som arbetar med fragor kopplat till civil beredskap samt tre
personer som arbetar som trygghetssamordnare. Avdelningen bestar totalt av fem samordnare
och en chef. Inom 6vriga forvaltningar finns det inga tjanstepersoner som enbart arbetar med
krisberedskap, aven om vissa ansvarar for enskilda fragor som berér omradet.

Inom kommunen finns det en strategigrupp for civil beredskap dar representanter for
kommunledningen narvarar, utéver sdkerhetschef och beredskapssamordnare. | gruppen finns
det ingen representant med fran kommunstyrelsen men styrelsen uppges fa information fran
sammantradena.

| intervjuer beskrivs ansvarsférdelningen som tydlig inom organisationen. Av intervjuer
framkommer aven att kommunen haller pa att ta fram en krigsorganisation.

Slutsatser
Vi kan konstatera, genom analys av tillhandahallna dokument samt vad som
framkommit under intervjuer, att det inom kommunen finns en tydlig organisation for
arbetet med civil beredskap, pa saval politisk niva som pa verksamhetsniva. Vi noterar
dock att namndernas ansvar for arbetet med krisberedskap inte regleras i respektive
namnds reglemente, vilket &r nagot att se dver for att tydliggdra ansvarsfordelningen.
Vi noterar aven att kommundirektérens ansvar inom omradet har fértydligats sedan
tidigare granskning.

November - 2024

7



Har kommunen uppriittat en risk- och sarbarhetsanalys (RSA) och hur har processen sett ut? (Vilka verksamheter har
deltagit i arbetet? Har det skett nagra foridndringar fran tidigare analys? Vilka typer av omraden/scenarios ticker

analysen? Har analysen implementerats i berorda verksamheter?)

lakttagelser

Inom ramen for granskningen har vi tagit del av en risk- och sarbarhetsanalys uppréattad
under 2023. Det framgar av dokumentet att risk- och sarbarhetsanalysen har genomforts i
enlighet med MSB:s foreskrifter (MSBFS 2015:5). Vi har aven tagit del av en risk- och
sarbarhetsanalys upprattad under 2019. Samtliga forvaltningar har deltagit i arbetet med
att ta fram analysen. Utover detta har Armada Fastighet AB, Roslagsvatten AB,
Storstockholms brandférsvarsférbund samt Osterakers stadsnat AB deltagit i arbetet.

Analysen redovisar hur kommunen arbetar med de 11 olika typer av samhallsviktiga
verksamheter som MSB identifierat.

Darefter har 19 risker valts ut och varderats utifran sannolikhet och konsekvens. 10 risker
kategoriseras i de orangea och réda falten. Dessa risker innefattar bland annat elavbrott,
pandemier, IT-storningar och terrordad.

| den senaste risk- och sarbarhetsanalysen fran 2023 framgar att de risker som
identifierats i risk- och sarbarhetsanalysen 2019 fortfarande ar relevanta for kommunen.
Det har dock tillkommit nya risker i analysen fran 2023, aven om samtliga risker inte
analyserats pa lika djupgaende niva. De risker som tillkommit 2023 &r systemhotande
kriminalitet, terrorism och pandemier.

Utifran risk- och sarbarhetsanalysen har kommunen fattat beslut om ett antal atgarder,
kopplat till bland annat energiforsorjning. Det framgar inte av analysen vilken enhet inom
kommunen som ansvarar for att genomféra atgarderna. Genomgangen visar dock att
listan pa atgarder har kommunicerats till férvaltningarna. Atgarderna ska genomféras
under aren 2023-2026.

Osterakers kommun - Forstudie civil beredskap
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Enligt kommunens strategi tar alla férvaltningar som varit med i framtagandet av risk- och

sarbarhetsanalysen del av férvaltningsspecifika atgardslistor som de sedan har i uppgift att

fortldpande implementera och folja upp.

| intervjuer anges att risk- och sarbarhetsanalysen togs fram utifran tre scenarion som
diskuterades pa olika workshops. Arbetet ska aven ha foranletts av en utbildning i
krisberedskap.

Vidare beskrivs risk- och sarbarhetsanalysen som kand inom foérvaltningarna. Det uppges dock

finnas ett behov av att félja upp férvaltningarnas arbetet med atgarder.

Slutsatser

Vi kan konstatera utifran tillhandahallna underlag samt vad som framgatt under
intervjuer, att kommunen uppréttat en risk- och sarbarhetsanalys for aren 2023-2026.
Analysen har utgatt fran tre scenarion som diskuterats pé& olika workshops med
representanter fran samtliga forvaltningar och fran kommunala bolag. Analysen
innehaller ett antal nya risker, jamfort med tidigare risk- och sarbarhetsanalys som
forvaltningarna har att hantera via forvaltningsspecifika atgardslistor. Vi noterar att det i
intervju uppges finnas ett behov av att félja upp forvaltningarnas arbete med atgarder. Vi
noterar aven att risk- och sarbarhetsanalysen ligger till grund for kommunens strategi for
krisberedskap for aren 2024-2026.
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Vad finns det for styrande och stodjande dokument inom omradet? (Knyter dessa an till upprattad RSA? Har det gjorts
nagra forandringar fran tidigare upplagor? Finns det framtagna kontinuitetsplaner? Finns det planer for verksamheten
under hojd beredskap?)

lakttagelser

De huvudsakliga styrande dokumenten avseende krisberedskap utgoérs av risk- och
sarbarhetsanalys 2023-2026 (KS 2023), strategin for krisberedskap 2023-2026 (KF 2023),
plan for hantering av extraordindara samhallsstérningar och extraordinara handelser under
aren 2024-2026 (Kommundirektor 2023), utbildnings- och évningsplan 2024-2026
(Kommundirektor 2023), reglementet for krisledningsnamnden (KF 2023) samt instruktion
for kommundirektdr (KS 2018).

| strategin for krisberedskap framgar att kommunens risk- och sarbarhetsanalys (RSA)
utgdr grunden for kommunens arbete med att minska sarbarheter och starka férmagan.

Utover ovan angivna dokument finns en framtagen instruktion for larmning av kommunala
funktioner, kommundvergripande kriskommunikationsplan, anvisningar for psykologiskt
och socialt stéd vid en allvarlig handelse samt anvisningar fér Tjansteman i Beredskap
(TiB)

Pa forvaltningsniva ska det dartill finnas forvaltningsspecifika krisledningsplaner samt
dokument for vissa specifika handelser och verksamheter.

Av intervjuer framgar att styrdokumenten har reviderats utifran tidigare upplagor vad galler
utvardering och analys. Som namnt innan har &ven kommundirektérens instruktion
reviderats.

| intervjuer framkommer vidare att det pagar ett arbete inom kommunen med att ta fram
kontinuitetsplaner. | dagslaget finns det nagra planer framtagna men inte inom alla
omraden, bland annat uppges det paga ett arbete kopplat till livsmedelsberedskap och
nddvatten.

Osterakers kommun - Forstudie civil beredskap
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Slutsatser

Kommunen har tagit fram de styrande dokument som kravs enligt lag. Vi noterar aven fran den
genomgang som gjorts att styrdokumenten knyter an till upprattad risk- och sarbarhetsanalys. Vi
noterar vidare att styrdokumenten har forandrats sedan tidigare upplagor samt att det pagar ett
arbete med att ta fram kontinuitetsplaner.
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Hur arbetar kommunen med utbildning och 6vning vad giller civil beredskap? (Vilka ges utbildning/6vning och med
vilken frekvens? Finns det en faststilld utbildnings- och ovningsplan? Vem ansvarar for utbildning/ovning? Genomfors
utvarderingar?)

lakttagelser

Vi har tagit del av Osterakers kommuns plan fér utbildnings- och évningsverksamhet
avseende krisberedskap och civilt forsvar 2024-2026. Planen &r kommunoévergripande och
riktar sig till fortroendevalda och anstallda som berdrs av kommunens arbete med
krisberedskap, civilt férsvar, men aven till alla kommunanstéllda och allmanhet som
behdver ha kdnnedom om mal och inriktning for kommunens utbildnings- och
Ovningsverksamhet inom krisberedskapsomradet den pagaende mandatperioden.

Forvaltningschef inom respektive forvaltning ansvarar for att samtliga chefer och
medarbetare utbildas och évas for krisledning samt ges majlighet att delta pa centrala
utbildningar och dvningar. Sakerhetschef ansvarar for att kommunledningens chefer,
medarbetare, personer i krisledningsorganisationen samt fortroendevalda erbjuds méjlighet
till utbildning och évning. Det aligger daremot berdrda fértroendevalda, chefer och
medarbetare att ta sitt ansvar och anmala sig och delta i de utbildnings- och
dvningsaktiviteter som genomférs.

Av dokumentet framgar ett antal utbildnings- och dvningsaktiviteter under aren 2024-2026.
Dessa innefattar bland annat utbildning i civilt férsvar och stabsmetodik, skrivbordsévningar
av central krisledning samt utbildning och 6vning av krigsorganisation. Ett antal tillfallen for
vidareutbildning planeras under 2025.

Det framgar aven att utbildnings- och évningsplanen I6pande féljs upp under
mandatperioden. Utvarderingar av enskilda utbildningsinsatser och évningar vantas ske
efter varje tillfalle.

| intervjuer anges att det dven inom kommunen finns en digital utbildning om kommunens
roll i totalférsvaret som riktar sig till alla anstallda samt fértroendevalda.

Osterakers kommun - Forstudie civil beredskap
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Slutsatser

Utifran vad som framgatt under intervjuer samt dokumentstudier, kan vi konstatera att kommunen
har en faststalld utbildnings- och évningsplan civil beredskap. Varje medarbetare inom Osterakers
kommun ges mojlighet att ga utbildningen och planen féljs aven upp I6pande pa dvergripande niva
samt efter enskilda utbildningsinsatser.
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Hur ser samverkan ut med civilsamhaillet? (Har det skett nagra foridndringar inom omradet sedan senaste
granskningen?)

lakttagelser

Av tillhandahéllna underlag framgar att Osterakers kommun har upprattat skriftliga
Overenskommelser om samverkan med organisationerna Samverkan Stockholmsregionen
(SSR) samt Civilforsvarsforeningen Taby Osteraker. Samverkansavtalet for SSR galler
mellan aren 2023-2026. Avtalet omfattar samtliga kommuner i Stockholms 1an dar
Osteraker ingér, Lansstyrelsen i Stockholms 1an, Region Stockholm, Polismyndigheten
Region Stockholm mfl. Detta noterades aven i den uppfdljande granskningen som
genomférdes under 2022 som en férandring sedan granskningen av krisberedskap 2019.

Osterakers kommun har &ven ingatt en samverkanséverenskommelse med
lokalpolisomrade Roslagen. Overenskommelsen géller mellan &ren 2022-2027.

Sedan granskningen 2019 har samverkan mellan privata utférare av samhallsviktig
verksamhet och kommunen utvecklats. Detta rér framst omradena aldreomsorg,
skolverksamhet och kommunikation.

Under intervjuerna framgar att kommunens samverkan med civilférsvarsféreningen har
majliggjort kontakt med andra frivilligorganisationer. Det finns &ven planer pa att uppréatta
en mer formell samverkan mellan kommunen och frivilligorganisationer, dar Osterakers
kommun &r huvudman.

Osterakers kommun - Forstudie civil beredskap
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Slutsatser

Med grund i vad som framgatt under intervjuerna samt fran genomgang av dokument, kan vi
konstatera att kommunen har en bred samverkan med civilsamhallet i form av frivilligorganisationer
samt statliga och regionala myndigheter. Vi noterar dven att samverkan med privata aktérer inom
vard- och omsorgsverksamheten samt férskola och skola utdkats sedan granskningen 2019.
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Sammanfattning




Sammanfattande slutsatser

Forstudien har visat pa att det inom Osterakers kommun finns en tydlig organisation for arbetet
med civil beredskap, pa saval politisk nivda som pa verksamhetsniva, dven om ndmndernas
ansvar kan fortydligas i reglementen. Inom kommunen finns det ett flertal styrande och stdédjande
dokument, dar risk- och sarbarhetsanalysen utgdr grunden for arbetet med att minska
sarbarheter och starka formagan. Risk- och sarbarhetsanalysen innehaller aven ett antal
atgarder vilka planeras att genomféras under perioden 2023-2026. | genomgangen noteras dock
att ingen funktion inom kommunen pekats ut som ansvarig for genomférandet pa ett tydligt satt.
Osterakers kommun har tagit fram de styrande dokument som krévs enligt lag.

Forstudien har aven visat att det pagar ett I6pande arbete med att revidera kommunens styrande
och stédjande dokument inom omradet och att det bedrivs ett pagaende arbete med att utveckla
kontinuitetsplaner. Inom kommunen genomfors det aven ett flertal utbildningar och évningar som
knyter an till civil beredskap. Det finns bland annat en digital utbildning om kommunens roll i
totalférsvaret som riktar sig till alla anstallda i kommunen samt fértroendevalda.

Kommunen har vidare utvecklat samverkan med civilsamhallet sedan tidigare granskning och har
planer pa att uppratta en mer formell samverkan mellan kommunen och frivilligorganisationer.

Osterakers kommun - Férstudie civil beredskap
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