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Sammanfattning

I enlighet med MSB:s foreskrifter om kommuners risk- och sarbarhetsanalyser (MSBE'S 2015:5) hat
respektive forvaltning och bolag i Osterakers Kommun under varen 2015 genomfort analyserna.
Rapporten aterfinns bilagd.

Beslutsforslag
Kommunstyrelsens arbetsutskott foreslir Kommunstyrelsen besluta

Uppdra at kommunstyrelsens kontor att tillse att Risk- och sarbarhetsanalysens foreslagna atgarder

genomfors samt arligen aterrapportera krisberedskapsarbetet till Kommunstyrelsen.

Bakgrund

Varje kommun ska enligt lag (2006:544) om kommuners och landstings atgarder infoér och vid
extraordinira hindelser i fredstid och hojd beredskap identifiera, vardera och analysera sina risker
och sarbarheter 1 en sammanstélld risk- och sarbarhetsanalys. Analysen ska limnas in till

Liansstyrelsen en gang per mandatperiod, och diremellan ses 6ver arligen.

Forvaltningens slutsatser

Systematiskt arbete med risker och sarbarheter dr en central del for att kunna hantera eventuella
hiandelser som stor var verksamhet. Dirfor ar det viktigt att det 1 vatje forvaltning sker ett
kontinuerligt arbete med krisberedskap och att aterrapporteting sker vatje ar.
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Vatje kommun ska enligt lag (2006:544) om kommuners och landstings atgarder infor och
vid extraordindra hindelser i fredstid och hojd beredskap identifiera, vardera och analysera
sina risker och sarbarheter i en sammanstilld risk- och sarbarhetsanalys (RSA). Aven lag
(2003:778) om skydd mot olyckor och sakerhetsskyddslag (1996:627) staller krav pa
riskidentifiering. RSA:n ligger med fordel till grund for kommunens riktlinjer for hantering
av extraordinira hindelser, for handlingsprogrammet for skydd mot olyckor samt for
sakerhetsanalysen. RSA:n ska limnas in till Lansstyrelsen en gang per mandatperiod, och

daremellan ses 6ver arligen.

Denna RSA idr strutkurerad i enlighet med MSB:s foreskrifter om kommuners risk- och
sarbarhetsanalyser (MSBE'S 2015:5).

|. Beskrivning av kommunen och dess geografiska omrade

Osteraker ir en av landets snabbast vixande kommuner. Hir bor drygt 41 000 personer och
befolkningen okar stadigt, ar 2014 var 6kningen 685 personer'. Pa sommarhalvaret
fordubblas befolkningen genom fritidsboende och tutister. Nyforetagandet ar starkt och
arbetslosheten mycket lag,

Centralorten Akersberga ligger knappt tre mil nordost om Stockholm, eller 30 minuter med
bil, buss eller tag. Osteraker har en fantastisk skirgardsnatur med manga méjligheter till
aktiv fritid och hirliga boendemiljéer. Akersberga haller pa att utvecklas till en modern stad
med vattenkontakt, frimst genom utbyggnaden av Kanalstaden. Flera spinnande
bostadsomraden byggs och permanentboende i skdrgarden lockar allt fler.
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Invinarantal: 41 180 personer

Medelalder: 39 ar

Antal permanenthushall: 16446

Antal fritidshushall: 6351

Foretag: 6612 registrerade foretag, Osterakers kommun ar den storsta arbetsgivaren.
Foreningar: Drygt 200

Yta: 558 km?, varav 244 km? ar vatten. Vattnet utgors av 9 km? sjoar och 235 km? hav,
vikar och Akers kanal.

Kommungrinsen: ca 16 mil

Strandlinje: ca 93 mil (inklusive Garna)

Skattesats: 18:65

Den kommunala organisationen bestar av sex forvaltningar; kultur- och
fritidsforvaltningen, skolférvaltningen, socialforvaltningen, samhallsbyggnadsforvaltningen,

produktionsforvaltningen samt kommunstyrelsens kontor.

Férvaltningarna styrs av sju politiska nimnder som i sin tur lyder under Kommun-
fullmiktige. Under mandatperioden 2015-2018 styrs Osterakers kommun av den borgerliga
alliansen, som utgors av Moderata samlingspartiet, Folkpartiet Liberalerna, Centerpattiet,

Kristdemokraterna samt Osterakerspartiet.

Osterakers kommun ager, helt eller delvis tre olika bolag; Armada fastighets AB,
Roslagsvatten AB och Osterakersvatten AB. Samt ar en av tio medlemskommuner i

Storstockholms Brandforsvarsforbund.

2. Beskrivning av arbetsprocess och metod

Metodiken som har anvints under RSA-processen® 1 Osteraker har sin utgangspunkt i lag
(20006:544), lag (2003:778) samt tillhorande forordningar. Processen har utformats for att
kunna ticka in MSB:s foreskriter (MSBE'S 2015:5) och Kammarkollegiets
riskhanteringsstod. I'or att sakerstélla en synkronisering med andra metoder inom omradet
har man utgatt fran ROSA, FORSA och IBERO vid utveckling av processen. Vidate
inkluderar metodiken inslag av kontinuitetsplanering. Syftet dr att kunna koppla samman
identifierade risker med den sambhillsviktiga verksamheten, och diarmed erhalla ett bittre
beslutsunderlag.

Metodiken dr skalbar for att passa alla typer av verksamheter. Mojligheten att variera
uppligg tillgodoser vidare organisationers varierande grad av riskmedvetenhet och niva pa
sakerhetskultur. Lika for alla processer ér att de innchaller tre steg:

2 Metodiken har utformats av Combitech.
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L Verksambetskariliggning. Detta moment syftar till att identifiera samhillsviktig
verksamhet och kritiska beroenden inom den aktuella verksamheten.

o

Riskbedimning. Denna aktivitet syftar till att identifiera de risker och sarbarheter som
kan paverka den samhillsviktiga verksamheten negativt. Direfter analyseras
riskerna utifran sannolikheten att risken intraffar och konsekvensen den fér med
sig.

3. Formage- och sarbarbetsbedomning. F'6rmagebedomningen syftar till att avgora
forvaltningens egen formaga att hantera de identifierade riskerna. Riskvirdet samt
formagevardet ger ett totalt viarde 1 form av ett satbarhetsvirde.

c® o
A A

p Inventering av Analys av risker, Férmage- Y Beredskaps-

\Il(zl;li.lc.:m:ﬁts- risker, hot och hot och bedémning och 3 he ‘:fh'z )
. o sérbarheter sarbarheter atgardsforslag 1angine
Q L ] planer

Bilden illustrerar arbetsprocessen som legat till grund for denna RSA.

I'6ljande skalor har anvints:

Niva Konsekvens | Paverkan Nivd | Sannolikhet [ Frekvens

Mycket hog | Mycket allvarlig

Mycket hég | Flera gédnger per ar

3 Hog Allvarlig 3 Hog En gang per ar

2 Lag Kannbar 2 Lag En gang pa 10 ar
-Mycket ldg | Lindrig - Mycket lag En gang pa 30 ar

Niva Férmaga Nivd |Sarbarhet

- Mycket bristfallig formaga e e rgsantothel
3

Bristfillig fsrmaga 3 Hog sarbarhet

2 Lag sarbarhet

2 God féormdga med vissa brister ( (-~ |~~~ |
-God formaga ‘Mycket lag sarbarhet

I Osterakers kommun har sex heldagsworkshops samt en avslutande tvarsektoriell
workshop genomforts. De forvaltningsvisa aktiviteterna inleddes med en Overgripande



Osteraker

genomgang av det svenska krishanteringssystemet for att ge deltagarna en forstaelse av sin
egen roll i systemet. Den avslutande tvirsektoriella workshopen bestod av tepresentanter
fran alla forvaltningar och bolag. Under denna workshop presenterades och diskuterades
resultatet fran de tidigare aktiviteterna, justeringsbehov identifierades och dérefter
bedémdes riskerna, sannolikhet och konsekvens samt kommunens formaga att hantera de
olika riskerna.

3. ldentifierad samhallsviktig verksamhet inom kommunens geografiska

omrade
For att samhillet ska fungera dven vid en allvatlig kris ar det viktigt att definiera vilka
verksamheter som édr nodvindiga for att undvika samt hantera kriser. I nedan tabell

presentera de samhillsviktiga verksamheter som identifierats i Osterakers kommun. Dessa
har tagits fram genom arbetsprocessen med RSA samt i STYREL'.

Kultur och Socialtjanst

Vatten och aviopp Ledning

utbildning

Barnomsorg 0-12 Ekonomiskt bistand — Tillganglighet till  Dricksvattenleverens (Iedningsnit — Kommunledning

ar viigar och pumpstationer)
Sirskola Beroendemottagning — Underhdll av Avlopp Beslutsprocessen
viignitet
Myndighetsutovning — Telenit Kommunikation
I'r IV /radio

Vird och omsotg Sikerhet och trygghet § Livsmedel

I Temtjinst Polis Maltidsenhet Drivmedelsstationer

Boenden — dldre och Riddningstjdnst Livsmedelstransporter Drivimedelstransporter
funktionshindrade

Viktarbolag Finansiclla system

Kriminalvardsanstalt

3 Planeringsprocess for att prioritera samhillsviktiga elanvindare vid en eleffektbrist.
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4. ldentifierade kritiska beroenden for kommunens samhallsviktiga
verksamhet

Med kritiska beroenden avses hir sadana beroenden som ir avgorande for att kommunens
samhallsviktiga verksamheter ska fungera. I enlighet med MSB:s definition karaktiriseras
sadana beroenden av ett bortfall eller en stérning i levererande verksamheter relativt
omgaende leder till funktionsnedsattningar som kan fa till foljd att en (extraordinir) hindelse
intriffar.’

I verksamhetskartliggningen som genomfordes med respektive forvaltning har kritiska
beroenden identifierats for Osterakers kommuns samhillsviktiga verksamheter. Nedan

foljer ssammanfattande slutsatser for respektive verksamhets kritiska beroenden.

Barnomsorg 0-12 ar samt séirskola
Barnomsorg for barn mellan 0-12 ar samt sarskolan uppritthills genom skolfo -altningen

(bestallare), produktionsforvaltningen och privata utforare. Bedomningen ar att personal,
fungerande lokaler (el, vatten, tillagnings- och mottagningskok) samt kontakt med
vardnadshavare, privata utférare och respektive forvaltningar ar kritiska beroenden for att
Osterakers kommun ska kunna bedtiva barnomsorg. De specifika I'T-system som
verksamheten behover ar Extens (IST), vilket innehaller information som bade

skolforvaltningen och produktionsfoérvaltningen dr beroende av.

Hemtjinst

Socialforvaltningen (bestillare) och produktionsforvaltningen identifierade kritiska
beroenden 1 syfte att sakerstilla leverans av hemtjanst. Det mest centrala ar personalen.
Dirutover foljer en kedja beroenden med att fordon fungerar och vagar ar framkomliga,
mat kan distribueras, vatten och el finns, trygghetslarm, -telefoni, -I'l" fungerar och
ambulans/polis, anhoriga och leverantérer (forbrukningsmaterial och larmapparatur) gar
att na.

Hemtjansten innefattar en kedja av kritiska beroenden for att kunna fungera. Flertalet
bygger pa att robusta avtal har tecknats med utforare, leverantorer och larmmottagare.
Sarskilt vart att nimna ar situationen med trygghetslarm som framholls som kritiskt ur flera
perspektiv. Dels dr trygghetslarmen kritiska eftersom brukaten troligen befinner sig i ett
lage med akut hjilpbehov, dels samarbetar flera privata operatorer och leverantorer for
larmens funktion. Riskerna med dessa trygghetslarm understroks av bada forvaltningarna.

De I'T-system som verksamheten édr beroende av ir Procapita och Intraphone.

Boenden for aldre & funktionshindrade

" NISB, Myudigheten sambdllsskydd och beredskaps foreskifter om kommuners risk- och sarbarhetsanalyser, NISBFS 2015:5,

s: 1.
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De ildreboenden och boenden for funktionshindrade som finns i kommunen hat liknande
beroenden som hemtjinsten. Den uppenbara skillnaden it fungerande fastigheter och
lokaler. Reservel till prioriterade boenden och ett system for att sikerstilla vattenleverans ar
nodvindigt for att trygga boendena i en krissituation.

Tillgang till personal och en vikarielista dr ett beroende som verksamheten stindigt
hanterar.

Robusta avtal med de leverantérer som hanterar olika delar i matdistributionskedjan ir ett
annat nodvindigt beroende. Matdistributionen till boendena i kommunen kan hanteras
lokalt i upp till tva dygn.

Denna verksamhet dr beroende av systemet Procapita.

Dricksvattenleverans
Det kommunala bolaget Roslagsvatten ansvarar for leverens av dricksvatten i Osteraker.

Denna verksamhet identifierade kritiska beroenden i form av personal, datorer och
fungerande lokaler, samt ett externt beroende av aktérer utanfér kommunen.
Entreprendérer, labb, kontakt med olika aktorer i lanet (t.ex. SI., kommunala miljé och
hilsoenheter) samt nationella myndigheter och andra vattendistributorer framkom som
nodvindigt for verksamheten.

Utover dricksvattenleverans, ansvarar Roslagsvatten aven for dricksvattenproduktion samt
avfallshanteringen 1 kommunen. Samtliga dessa verksamheter ar centrala for arbetet med
krisberedskap och krishantering.

Roslagsvatten har forstiarkt mojligheten att snabbt kommunicera vid en pagaende storning i
deras verksamheter, genom ett UMS-system”. T en krissituation ar Roslagsvattens interna
informationsavdelning mest oumbatlig for att kunna hantera krisen.

Tillgdnglighet till och underhall av vigar

Sambhillsbygenadsforvaltningen identifierade kritiska beroenden for att tillganglighet till och

underhall av vigarna ska fungera. Det kommunala vigbestandet ar ungefir 10 procent” av
Osterakers totala vignit vilket gor att robusta avtal med entreprenorer, kontakter med
samfillighetsforeningar, fastighetsigare, myndigheter och medborgare ar kritiska beroenden
for verksamheten. Aven personal, pengar, fungerande lokaler och datorer/telefoni
identifierades. Tillgang till arkiv- och kartmaterial dr ocksa en nodvandighet for arbetet. De

I'T-system som verksamheten dr beroende av dr frimst [ixchange och Internet.

Ekonomiskt bistand

Socialforvaltningens vuxenstodsenhet identifierade personal och I'T-system som kritiska
beroenden for att uppritthalla det ekonomiska bistandet. Till detta foljde dven fungerande
lokaler, telefoni och pengar. Kontakter med forsikringskassan och assistentgruppen ansags

ocksa vara nodvindigt.

* Unified message system - nar alla personer, som i forviig anmilt sina mobiltelefonnummer till
Roslagsvatten, med textmeddelande om hédndelsen.

® Har dr den totala viigarealen inrdknad, med andra ord samtliga sméa grusvigar, skogsviigar m.m som inte
krdver nagot underhall. Samtliga kommunala vdgar finns i de titbebyggda omradena.

~dJ
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De I'T-system som verksamheten 4t beroende av ar Procapita, Agresso, Internet, 360 och
Outlook.

Beroendemottagning

Socialforvaltningens vuxenstodsenhet identifierade ett flertal kritiska beroenden 1 syfte att
uppritthalla beroendemottagningen. Férutom de beroenden som tillhér fungerande lokaler
(el, varme, vatten och avlopp) sa ansags personal, pengar, socialjour, post, telefoni och
externa kontakter (Stockholms lins landsting, vardgivare, vardhem och anhériga) som
noédvindigt for att uppritthalla verksamheten.

Myndighetsutovning dldre + funktionshindrade
F6r att uppritthilla myndighetsutovning for aldre och funktionshindrade identifierade

socialforvaltningens bistandsenhet liknande kritiska beroenden som
beroendemottagningen. Enheten sag det ocksa som nodvindigt att na arkivhandlingar och
1.SS-handlingar samt att uppratthalla den externa kontakten med IVO — inspektionen for

vard och omsorg.

Beslutprocessen

Foljande kritiska beroenden identifierades av kommunstyrelsens kansli for att uppratthalla
den kommunala beslutsprocessen: beslutsfattare, personal, tillgang till arkivet, kommunens

datasystem (Microsoft Office och public 360), pappet, penna, post samt telefoni.

Extern kommunikation
F6r att uppritthalla den externa kommunikationen identifierades foljande kritiska
beroenden: el, telefoni, datasystem (Iixchange, Outlook ), webbplats, Kommunikator 1

beredskap, personal samt I'T-enheten.

I'T-drift

De kritiska beroenden som identifierats for att halla igang kommunens I'I-drift var dels av
infrastrukturell karaktar sasom el (reservel) och stadsnitet men dven personal,
helpdeskfunktionen, datorer samt serverrum, driftsrum och reservdriftsrum finns 1 I'T-
enhetens beroendekedja. Sarskilt viktigt i sammanhanget dr robustheten i de SLA™ som

finns upprittade med I'T-leverantorer.

For uppratthallandet av Internet finns tva separata inkommande fiberkablar 1 kommunen
som anknyter till skilda servrar utanfor kommunen. Backup skots av extern leverantor via

= 8 i o i . . o~
Stokab®. Vidare finns avtal nar det giller informationssikerhet samt leverans av servrar.

Uppritthalla ledning och hantera stérning/allvarlig hindelse

"Service Level Agreement; overenskommelse mellan en I'T leverantor och en kund
8 o B
Stockholms stads fibernit
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Tva kritiska beroenden foreligger for att kommunens ledning och hantering av en stérning
eller allvarlig handelse ska kunna uppritthallas; Krismedvetenhet i ledningsfunktionen och
kommunikationsmojligheter. I detta inbegtips en 6vad och utbildad krisorganisation som
har det direkta (eller delegerade) ansvaret for verksamheterna och samverkar for att hantera
situationen. Aven el och en fungerande lokal (tillgang till vatten och avlopp) ir nddvindigt.
Foér kommunikationen dr man beroende av mobiltelefoni, webb, mail (Iixchange) och

Rakel.

5. ldentifierade och analyserade risker for kommunen och kommunens
geografiska omrade

[ detta moment identifierades och analyserades de risker, hot och satbarheter som finns

kopplat till férvaltningarna och bolagens samhillsviktiga verksambhet.
Riskerna identifierades genom brainstorming i workshoparna.

Riskanalysen syftar till att analysera sannolikheten @/ risken intraffar (skala 1-4) och
konsekvensen den for med sig o7 den intréffar (skala 1-4). Det sammanvigda riskvirdet
erhalls genom att multiplicera de tva virdena (skala 1-16). Resultatet nedan ér ifran den
tvarscktoriella analys som gjordes med representanter fran samtliga forvaltningar och bolag
och visas 1 fallande skala fran hogst riskvarde till lagst. Skalor och farglageningar foljer de

tabeller som presenterats pa sida 3.

9
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Nt | Risk Sannolikhet Konsekvens Riskvirde

1 Storning 1 webb, nitverk 12
eller kritiska I'l-system

2 Personal- och 9
kompetensbrist

3 Brand eller farligt 9
utslapp

4 ixtremvader 2 8

5 Obrukbara lokaler, 3 3 3]
lokalbrist

6 Brister 1 dokumentation | 3 3 9
och efterlevnad av
rutiner

7 Storning 1 3 3 9
vattenforsorjning

8 Hot & vald 2 8

9 Fleffektbrist 5 3 9

10 | Stold/ sabotage/ 2 8
skadegorelse

11 Extern utforare av 2 3 6
kirnverksamhet upphor
med kort varsel

12 Bristande férmaga att 2 5 6
hantera en
storning/allvarlig
handelse

13 Storning 1 2 3 6
matdistribution till
samhillsviktig
verksamhet

14 Pandemi 2 3 6

10
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Nedanstaende tabell innehaller en analys av det resultat som presenteras i tabellen ovan.

Riskv | Risk Kommentar

arde

12 Storning i webb, Detta dr den risk som fatt hogst riskvirde av samtliga
natverk eller identifierade risker. Flera forvaltningar angav olika I'T-system

kritiska I'T-system som ett kritiskt beroende, vilket indikerar att det finns en
medvetenhet kring detta. Samtidigt uppgav ocksa flera
verksamheter att man, vid en storning eller ett bortfall,
kunde arbeta runt problemet och att man kunde klara sig
utan ['I-system under en tidsbegrinsad period. Resultatet
och resonemangen pekar pa att det finns behov av att gora
en analys av vilka verksamheter som har behov av vilka
system, 1 syfte att sakerstalla leveransen av samhallsviktiga
verksamheter. Detta ingar, som ett moment av flera, i det

redundansarbete som pagar gillande att 6ka I'l-sikerheten i

kommunen.
9 Personal- och Med denna risk belystes mojligheterna med att rekrytera och
kompetensbrist hitta ritt personal. Sannolikheten virderades som hog mot

bakgrund av att personal- och kompetensbrist redan ansags
vara ett faktum inom vissa verksamheter (sarskilt vard- och
omsorg). Konsekvensen virderades ocksa hogt da
nuvarande situation gor verksamheterna (sarskilt hemtjinst,
vard- och omsorg men aven specialistfunktioner 1
kommunen) sarbara for ytterligare pafrestningar sasom
sommarsemestrar, plotsliga personalbortfall till f6ljd av

sjukdom m.m.

9 Brand eller farligt ~ Aven denna risk har fatt ett hogt riskvirde. Det ska dock
utslipp framhallas att flera forvaltningar identifierade “obrukbara

lokaler” som en risk och att man da sett detta som en foljd
av exempelvis en brand. Just situationen med obrukbara
lokaler ar ocksa det, tillsammans med risken for dodsfall,
som gett denna risk ett sa pass hogt konsekvensvirde.

8 Extremvider Aven denna risk har fatt ett hogt virde. Noterbart ir att det

11
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ir sannolikheten att extremvider intriffar som bedémts som
mycket hog. Under diskussionerna var det frimst
oversvamning och snostorm som asyftades och som man
hade erfarenhet av. Sirskilt allvatlig ansags konsekvensen
kunna bli om det varade 6ver flera dagar med bland annat
begransad framkomlighet i trafiken samt dricksvatten-,
leverans- och transportstérningar etc.

Obrukbara
lokaler, lokalbrist

Aven denna risk fick ett hogt sannolikhetsvirde mycket pga.
alla de olika orsaker som kan ligga till grund for situationen:
brand, olycka, hot, plotslig nedliggning av verksamhet med
privata utforare etc. Konsekvensen ansags ocksa vara relativt
hog sett utifran ett evakueringsperspektiv - beroende pa
vilken verksamhet som drabbas staller det olika hoga krav pa
evakueringsrutiner och planet. Konsekvensnivan bedémdes
dock ligre dn sannolikheten eftersom Osterikers kommun

ar en resursstark kommun med manga lokaler.

Brister i
dokumentation
och eftetlevnad av
rutiner

Denna risk har fatt ett relativt hogt sannolikhetsvirde. |
relation till detta blev konsekvensvardet nagot lagre eftersom
man idag vet om att bristerna finns men anda lyckas l6sa
situationen. Arbetet med att dokumentera rutiner pagar

inom ramen for arbete med internkontroll.

9

Storning i
dricksvatten-
forsorjning

Hot & vild

Forhallandet mellan sannolikhet och konsekvens bedémdes
som omvind jamforelse med de tidigare riskerna, hogre
konsekvensen dn sannolikheten. Resonemanget byggde pa
att formagan att hantera storningar 1 dricksvatten-
forsorjningen har hojts visentligt de senaste aren. Vid ett
storre avbrott leder detta dock till allvarliga konsckvenser for
manga, daribland de samhallsviktiga verksamheterna.

Denna risk har fatt ctt hogt sannolikhetsvirde. Bakgrunden
ar att kommunen hanterat hot och valdssituationer under de
senaste aren. Lftersom rutiner utatbetats och atgirder finns i
kommunen for att hantera dessa typer av situationer
uppfattas troligen konsckvenserna som relativt laga. Det
framhalls dock att vald och hot betraktas som nagot
allvarligt och att det kan fa svara konsekvenser for saval

samhallet som medborgare.

Eleffektbrist

Denna risk ansags vara svarbedémd eftersom det handlar

om savil tidsperspektiv som vilken verksamhet man talar
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om. Sannolikheten bedémdes dock som medelhog da man
vet att detta intriffar arligen. Aven konsckvensen ar
medelhog med det tillagget att langvariga elbortfall kan
innebira fara for manniskors liv och hilsa. Avbrott pa
nattetid eller under (sommar)semestrar har ligre konsekvens
for verksamheterna generellt, eftersom mindre el anvands.

De flesta larmfunktioner har batteribackup.

8 Stold/ sab()f;gé / Denna risk har fatt ett l&(’)gt sannolikhetsvirde eftersom
skadegorelse kommunen regelbundet hanterar dessa typer av handelser.
Konsekvensen hat dock bedomts som medelhog eftersom
den varierar beroende pa vad som stjils och vilken betydelse
det har for verksamheten. De flesta stolder har lag betydelse
medan sabotage och skadegorelse ansags ha hogre betydelse
for invanarnas vilbefinnande och upplevda trygghet.
6 Extern utforare av. Medan sannolikheten bedomdes som lag ansags
kirnverksamhet konsekvenserna av denna risk vara medelhog,
upphor med kort  Konsekvensnivan skiljer sig dock at beroende pa vilken
varsel verksamhet som drabbas.
6 Bristande ~ Sannolikheten att formagan ar l)ristﬁilligal;z—ii' hir bedomts
formdga att som medelh6g. Noterbart ar dock det relativt laga
hetnte.ra i . konsekvensvirde som satts. Ftt tankbart resultat ar att man
T t:)tt(;ll;g‘/allvarllg pa upplever en osikerhet 1 formagan att hantera en handelse
S men ser inte nagra direkta konsckvenser av detta med
hianvisning till de storningar/hiandelser som varit och
hanterats.
6 gf(“);ﬁillgl_—_ Hir bedomdes att storningar kan ske men att det da oftast
matdistribution handlar om kortvariga avbrott eller forseningar. IFor de
till samhillsviktig verksamheter som haf c.gct kok ar konsekvensen ligre. Nit,
ER—— var och hur detta intriffar har stor betydelse.
6 Pandemi  Sannolikheten bedémdes hir som lag CftCI?S()ln_i;i;l“(i;l;]‘{(:_r i

sallsynta. Bedomningen var ocksa att medvetenhet kring
pandemiers existens och hur vi ska hantera smittspridning
och influensaperioder dr relativt hog samt att kunskap och

riktlinjer finns att fa hos myndigheter och institut’. Vidare

P T : -
Sasom Folkhilsomyndigheten eller Soctalstyrelsen.
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framholls det a;(pandcmicr som sadana inte kan hanteras
utan att det ar effekten av dem som kan lindras. Fffekten av
pandemier dr ocksa delvis hanterad 1 de andra riskerna sasom
personalbortfall etc.

6. Beskrivning av identifierade sarbarheter och brister i krisberedskap
inom kommunen och dess geografiska omrade

I tidigare kapitel har forvaltningarnas identifierade risker listats samt analyserats utifran
sannolikhet och konsekvens. Kontinuitetshantering handlar om att sikerstalla en
kontinuitet i en verksamhet genom att minska risken f6r avbrott och 6ka férmagan att
uppratthalla verksamheten dven om avbrott skulle intriffa. I formagebedomningen har
deltagarna dirfér bedomt vilken férmaga verksamheten har att hantera de identifierade
riskerna och dirmed kunna uppritthalla de prioriterade atagandena.

Formagan att hantera en risk virderas pa en skala 1-4 enligt tabellen nedan. Genom att ta
riskvardet och multiplicera detta med formagevardet ges sarbarhetsvirdet. Detta
sarbarhetsvarde ar saledes en indikator pa hur sarbar verksamheten ar sett till risken och

Osterakers kommuns formaga att hantera den.

Niva Formaga Niva Sarbarhet Sarbarhetsvirde
Mycket bristfallig férmaga Mycket hog 32,00-64,00
3 Bristfallig formdga | 3 Hog = 16,00-31,99
2 God férmaga med vissa_t;;is"tgrw 2 Lag e ;160-1599___
God férmaga MAycket lag 1,00-3,99
Faormagan att hantera risken anges pa en skala 1-+ Riskudirdet dividerat med formagevéirdet ger sarbarbetivirde

14
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Nr | Risk Riskvirde Formiagevirde | Sarbarhetsvirde
1 Storning 1 webb, natverk 12 3
cller kritiska I'l-system
2 Personal- och 11 2
kompetensbrist
3 Brand eller farligt utslapp 10 2 20
4 Extremvader 10 2 20
5 Extern utforare av 8 2 16
kirnverksamhet upphor med
kort varsel
6 Brister 1 dokumentation och | 9 2 18
eftetlevnad av rutiner
7 Storning i vattenforsorjning | 9 2 18
8 [leffektbrist 9 2 18
9 Obrukbara lokaler, lokalbrist | 9 2 18
10 Pandemi 7 2 14
1 Stold/ sabotage/ 7 2 14
skadegorelse
12 Bristande formaga att 6 2 12
hantera en storning/allvarlig
handelse
13 Hot & vald 9 1 9
14 Storning 1 matdistribution till | 7 1 7
samhallsviktig verksamhet

Nedanstaende tabell innehaller en analys av ovanstaende férmage- och
sarbarhetsbeddmning. Samt en bedémning om risken ska accepteras, minimeras eller
elimineras, vilket ger en indikation pa kommunens framtida viljeriktning med sin

riskhantering.
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Formage- | Risk Kommentar

virde

3 Storning i webb,  Férmagan att hantera denna risk bedémdes som
nitverk eller bristfallig. Detta dr ocksa den enda risk som bedémdes
kritiska I'T- ha ett mycket hogt sarbarhetsvirde. Det ska dock
system framhallas att flera av grupperna uppgav att de inte hade

tillrdcklig kinnedom om omradet vilket blir tydligt med
insikten att dessa storningar hanteras dagligen — utan
avbrott. Dessutom pagar ett arbete med informations-
sakerhetsklassning och att det 1 6vrigt finns en god

redundans 1 vissa system.

Bed6mning: risken ska minimeras

2 Personal- och F'ormagan bedémdes som relativt god. Man arbetar med
kompetensbrist  vikariepooler, kompetens- och personalférsorjnings-
planer etc. i syfte att hantera denna risk. Mest utsatt ar
dock verksamheterna inom vard och omsorg, en
situation som ska bevakas. Beroendet av
nyckelfunktioner ska arbetas bort sa langt som majligt

genom bl.a. upprittande av instruktioner och rutiner.

Bedomning: risken ska minimeras

o

Brand eller farligt Genom att inga 1 Sveriges storsta raddningstjanst,

utslipp systematiskt brandskyddsarbete m.m. ansag man att
kommunen har en relativt god férmaga att hantera denna
risk.

Bedomning: risken ska accepteras pa existerande
niva

Extremvader Aven om extremvader 1 form av snostormar m.m.

o

intraffar sa lever vi1 ett samhille diar man ganska snabbt
avvirjer dess konsckvenser. Detta i form av snorojning,

oversvaimningsbarriarer, reservel, extra lokaler etc.

Bedomning: risken ska accepteras pa existerande
niva

o

Extern utforare Formagan att hantera denna risk bedéms 1 dagsliget vara

av 16sningsfokuserad utifran den specifika situation som
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N

Brister i

Storning i

kirnverksamhet

upphor med kort
varsel

dokumentation
och eftetlevnad
av rutiner

vattenforsorjning

och bittre forebyggande arbete.

Beddmning: risken ska minimeras

F'érmagan att hantera denna brist bedoms som relativt
god. Det framhalls att existerande rutiner ér heltickande
men utbildningssatsning for efterlevnad behévs. Arbete
pagar genom den interna kontrollen.

Bedomning: risken ska elimineras

Formagan att hantera risk ko};i)lat till vattenforsorjning
har de senaste aren hojts vasentligt 1 kommunen genom
att ledningssystemet har byggts ut. Planer finns for vilka
verksamheter som ska prioriteras vid en storning samt
var reservvattentankar bist ska placeras. Information till
medborgare sker pa fler sitt an tidigare, bl.a. genom
SMS-utskick till boende i omradet.

Bedomning: risken ska accepteras pa existerande
niva

o

Eleffektbrist

o

Obrukbara

Tack vare arbetet med Styrel har férmagan att hantera
eleffektbrist hojts. Planer och rutiner for reservkraft till
prioriterade verksamheter finns men kunskapen i
organisationen behover hojas. Kartliggning av
existerande reservkraft i hela det geografiska omradet

saknas, vilket ska arbetas vidare med.

Bedomning: risken ska accepteras pa existerande
niva

Detta ar en av de risker som har hogst

lokaler, lokalbrist hanteringsformaga. Detta frimst genom att Osterakers

kommun har manga lokaler att tillga, diribland 15 olika
sporthallar, Berga teatern m.fl. Statusen pa lokalerna, och
hur de fungerar 1 ett krislige ar diremot ¢j analyserad,
bla. saknas fast reservkraft till de flesta fastigheter (av
Armadas fastigheter ar det 1 Alceahuset som reservkraft
ar fast installerad). Den mobila reservkraften som
kommunen dger kan i ett krislige forsorja 1-2
aldreboende samt en samlings- informationslokal (Berga

Teater).
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Bedomning: risken ska accepteras pa existerande

niva

2

Pandemi

Resultatet pavisar ett lagt sarbarhetsvirde. 1
diskussionerna framholls att det inte dr pandemin som
sadan som ska hanteras utan effekten av den, och dessa
effekter ar delvis behandlade 1 vissa av de andra riskerna

sasom personalbortfall m.m.

Beddmning: risken ska accepteras pa existerande
niva

gtﬁld/ sabotage/

skadegorelse

Da detta ar relativt vanligt forekommande har
kommunen en god formaga att hantera dessa handelser.

Det finns utarbetade rutiner och planer.

Bedomning: risken ska accepteras pa existerande
niva

o

Bristande
formaga att
hantera en
storning/allvarlig
hindelse

I'6rmagan ar relativt god att hantera stoérningar och
handelser, detta da man regelbundet 6var och utbildar sig
inom krishantering. Planer och rutiner finns. Det
framkom dock att krishanteringsplaner pa
forvaltningsniva vore onskvirt.

Bedomning: risken ska accepteras pa existerande
niva

Hot & vald

Formagan att hantera hot och valdshindelser har hojts
vasentligt det senaste aret da kommunen utarbetat
rutiner och tagit fram atgardsplaner for dessa typer av
risker. Formagenivan att hantera dessa handelser ska

bibehallas.

Bedémning: risken ska accepteras pa existerande
niva

Storning i
matdistribution
till
samhillsviktig
verksamhet

Denna risk kopplades samman med en god férmaga.
Samverkan med grannkommuner har inletts efter

workshopen.

Bedomning: risken ska accepteras pa existerande
niva
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7. Behov av atgirder med anledning av risk- och sarbarhetsanalysens
resultat

Minska risken och 6ka formagan kopplat till I'T-storningar
1) Systematiskt informationssdkerhetsarbete
Avtal och samverkan med privata/externa aktdtret

1) Engenomgang av respektive avtal med avseende pé dess héllbarhet i en krissituation
2) Sakerstdlla natverk med grannkommuner nar det galler samhallsviktig verksamhet,
sarskilt inom vissa utsatta omraden sasom t.ex. matdistribution.

Struktur och samordning

1) Uppratta krisplaner pa forvaltningsniva — mall for detta tas fram centralt.
2) Sakerstédlla den interna samverkan mellan verksamheterna.

Vikariepool och vikariehantering

1) Upphandla ett digitalt vikariehanteringssystem (utifran férvaltningsbehov)
2) Analys av bemanning pa respektive enhet inom vard och omsorg for att vid en
krissituation kunna férdela existerande personal pa basta satt.

Evakueringsplaner pa dldreboende och 6vriga boenden

1) Analys av vilka lokaler som &r badst lampade vid en evakuering av dldre och
funktionshindrade — tas fram centralt
2) Plan for evakuering av boenden — tas fram av respektive verksamhet

Vilka behover el och vatten, vilka klarar sig och hur linge?

1) Analys av hur el- och vattenbehovet ser ut inom olika verksamheter och for olika tider
pa dygnet/aret — mall tas fram centralt och kartlaggningen sker pa respektive
verksambhet.

Reservaggregat for el

1) Sékerstalla kunskapen i organisationen om funktion och dtkomst till kommunens
reservaggregat

Bredda kompetensen, undvik nyckelpersonsberoende

1) Fortsatta arbetet med upprattandet av rutiner och riktlinjer
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Bilaga | Generell krisberedskapsférmaga

Nedanstaende bedémning ar framtagen i enlighet med Myndigheten for samhillsskydd och

beredskaps (MSB) foreskrifter om de risk- och sarbarhetsanalyser som regleras i lag
(2006:544) om kommuners och landstings atgirder infor och vid extraordinira hindelser
fredstid och hojd beredskap (ILEEH). Bedomningen rappotteras till MSB arligen.

Syftet med att presentera denna bedémning ar att den ger en 6vergripande bild av de
forutsattningar som Osterakers kommun har for att forebygga och hantera extraordinira
handelset.

i

Riskhantering

1. Arbetet med risk- och sarbarhetsanalys sker enligt en av ledningen anvisad
arbetsprocess.

Arbetsmetoden dr forankrad och avrapporteras regelbundet % Ja
[ Nej

2. Samtliga delar av kommunen beaktas och vid behov involveras i arbetet.

Det finns exempelvis en utarbetad struktur fér hur berérda delar av verksamheten
inkluderas i RSA-arbetet.

Varje forvaltning genomfor RSA for sin verksamhet %Ja
[ Nej

3. Resultatet av risk- och sarbarhetsanalysen godkanns av kommunens ledning.

Antas av Kommunstyrelsen XJa
[J Nej

4. Risk- och sarbarhetsanalysen anvands som underlag vid beslut om atgérder for att
starka kommunens krisberedskap.

Exempel: kommunen beslutar hur de risker som identifierats i risk- och
sd@rbarhetsanalysen ska hanteras.

®Ja
[ Nej

5. Relevanta delar av resultatet fran risk- och sarbarhetsanalysen kommuniceras till:
- beslutsfattare och anstallda inom kommunen
- berdrda aktérer inom ansvarsomradet

- allmanheten
Via utskick till berérda samt publicering pa hemsidan % Ja
[ Nej
6. Kommunen arbetar aktivt med utvardering och har rutiner for att ta till vara
erfarenheter fran:
- tillbud/olyckor (exempelvis genom incident- och skaderapportering)
- intraffade hdandelser
- Ovning
Tillbuds och skaderapporteringssystemet KIA (internt), Felanmalanssystem % Ja
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(externt), Regelbunden rapportering fran leverantdrer, Utvarderingskrav i avtal [ Nej

Ledning

1. Det finns en av ledningen faststélld krishanteringsorganisation inom kommunen.
Exempel pad krishanteringsorganisation kan vara krisledningsndmnd, krisledningsstab

eller motsvarande.
Krisledningsnamnd (politiker) krisledningsgrupp (tjanstemadn) % Ja
[J Nej
2. Det finns en sarskild/tydlig beslutsordning och mandat for
krishanteringsorganisationen.
| reglemente och plan %Ja
[J Nej

3. Kommunen féljer regelbundet upp att personalen i krishanteringsorganisationen
kanner till sin roll och sitt ansvar vid en extraordinar hdandelse.

Genom plan for utbildning och 6vning av krishanteringsorganisationen % Ja

[J Nej

4. Det finns lampliga, utrustade och testade lokaler till krishanteringsorganisationen
avseende:

elférsorjning till lokaler, arbetsplatser och tekniska system

it-forsorjning

tekniska system for kommunikation och samlad ldgesbild (exempelvis via Rakel
och WIS)

tillgang till vatten for hantering av mat och dryck, hygien

| Alceahuset Xla
[J Nej
5. Det finns alternativ lokalisering for krishanteringsorganisationen.
Berga Teater eller Osterakers Gymnasium % Ja
[INej

6. Inom krishanteringsorganisationen finns féljande eller motsvarande funktioner:

chef for krishanteringsorganisationen

handelsehantering/operativ ledning

informationsdelning

kriskommunikation

omvarldsbevakning

analys av handelseutvecklingen av en héandelse pa kort saval som pa lang sikt
personal/administration

service/funktionsstod (papper/mat osv.)

Planering

% Ja
[ Nej

1. Det finns en utvecklad plan for hantering av extraordinara handelser.
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Plan existerar, revideras kontinuerligt X Ja ]

[ Nej

2. Personalen i krishanteringsorganisationen har tillgdng till den senaste versionen av
krishanteringsplanen och har adekvat utbildning.

Finns tillganglig pa Intranatet samt i parmar X Ja
[J Nej

3. Det finns en utvecklad plan/planer for att uppratthalla samhallsviktig
verksamhet/funktioner som kommunen bedriver eller ansvarar for.

Exempelvis kontinuitetsplaner.

Plan for att uppratthalla samhallsviktig verksamhet med avseende pa % Ja
vattentillférsel och reservel finns [ Nej

4. Det finns dokumenterade rutiner for att aktivera krishanteringsorganisationen.

”Instruktion for larmning av kommunala funktioner” % Ja
1 Nej

5. Planerna och rutinerna kontrolleras minst en gang per ar och revideras vid behov.

Vid forandringar samt minst 1 ggn /ar %Ja
[J Nej

Samverkan & Samordning

1. Det finns god kdinnedom inom berérda delar avkommunen om dess roll och ansvar
inom det egna ansvarsomradet.

Det dr upp till kommunen att avgora vilka delar av kommunen som dr berérda.
X Ja
[ Nej

2. Det finns god kinnedom inom berdrda delar avkommunen om andra aktérers roller
och ansvar vid extraordindra handelser.

Det dr upp till kommunen att avgéra vilka delar av organisationen som ér berérda.
X Ja
[J Nej

3. Samverkan bedrivs med andra organisationer for att forbereda samordning vid en
extraordindr handelse.

Exempelvis med andra kommuner, landsting, statliga myndigheter eller privata

aktorer.
Genom Stockholmsregionens samverkansfunktion samt olika natverk mellan % Ja
kommunerna (1 Nej

4. Det finns aktérsgemensamma former for krishanteringsarbetet vad géller:
- Samverkanskonferenser

- samordnad kommunikation med allmanheten

- samlad lagesbild

Exempelvis former utvecklade tillsammans och/eller 6verenskomna med andra
overblickbara och relevanta aktorer.

897
o
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Regelbundet med samverkanskonferenser varje vecka, kriskommunikationsnatverk | % Ja
tva ggr /ar samt flertal andra forum

Kommunikation

1. Relevant information om hot och risker inom ansvarsomradet finns tillganglig for
allmanheten.

Exempelvis pG kommunens externa webbsida.

Allm@n information om sédkerhet och krisberedskap pa webben % Ja
[ Nej

2. Kommunen bedriver omvarldsbevakning i syfte att tidigt kunna identifiera och varna
for extraordindra handelser.

Pa flertal olika satt och genom manga olika kanaler % Ja
[J Nej

3. Kommunen har faststéllda rutiner for att upprétta och formedla en ldgesbild
avseende extraordindra handelser.

Rutin finns i krisplanen for respektive férvaltning/handelseansvarig % Ja
[ Nej

4. Det finns rutiner och informationskanaler for att snabbt sprida och ta emot
information vid extraordindra handelser till:

- kommunen
- andra aktorer
- allmanheten
Exempelvis WIS, Rakel, TIB, sociala medier, webbsidor, VMA eller motsvarande.
WIS, Mejl, telefon, Rakel, Facebook, webben, VMA, UMS m.fl % Ja
I Nej

5. Det finns alternativa I6sningar for att uppratthalla kommunens prioriterade
kommunikation:

- inom kommunen

- gentemot andra aktérer

- till allmédnheten vid intréffad handelse

Exempelvis alternativa I6sningar for IT-, tele- och radiosystem.

Kommunikationsradio, megafon, samlingsplatser fér information % Ja

Informationssakerhet

1. Kommunen bedriver ett systematiskt arbete i enlighet med tillamplig
informationssakerhetsstandard pa omradet.

Startar hosten 2015 [JJa
X Nej

2. Ledningen foljer upp och utvdrderar informationssakerhetsarbetet inom kommunen
minst en gang per ar.

[JJa
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X Nej
3. Kommunen har analyserat majliga brister i informationssakerheten hos
- e-férvaltningstjanster som kommunen erbjuder
- industriella informations- och kontrollsystem (SCADA)
- informationssystem dar integritetskanslig information hanteras
Via kravstdllning av systemen % Ja
[] Nej

4. Kommunen beaktar informationssdakerhetsaspekter ndr informationshantering
Overlats at en extern leverantor eller nar e-férvaltningstjdanster erbjuds och drivs i
samarbete med en annan offentlig aktor.

®Kla
[ Nej

1. Kommunen har genomfort en dvergripande behovsanalys av vilka materiella och
personella resurser som krdvs for att hantera de identifierade riskerna

[Ja
X Nej

2. Kommunen har uppdaterad/aktuell dokumentation rérande vilka interna materiella
och personella resurser som finns att tillga for att hantera de identifierade riskerna.

Exempelvis mobil reservkraft, pumpar, sandsdckar.

Plan for aktivering av mobil reservkraft % Ja
[ Nej

3. Det finns avtal och 6verenskommelser med externa aktorer om
forstarkningsresurser.

Med olika leverantorer samt frivilliga % Ja
[J Nej

4. Det finns rutiner for att begdra och ta emot forstarkningsresurser fran externa
aktorer i samband med kriser.

Samverkan med bl.a. grannkommuner % Ja
I Nej

5. Det finns en 6vad och utbildad Tjansteman i Beredskap (TiB) eller motsvarande som
har beredskap dygnet runt alla dagar pa aret.

"Instruktion for larmning av kommunala funktioner” innehaller samtliga kontakter | [(JJa

i kommunen 24-7-365 utifrdn typ av hdndelse X Nej

1. Det finns dvningsplan(er) inom kommunen som efterféljs.

"Plan for utbildning och dvning” upprattas varje mandatperiod %XJa

2. Krishanteringsorganisationen dvas minst vartannat ar.

Flera ggr % Ja
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[J Nej h
3. De aktorsgemensamma formerna fér samverkan 6vas regelbundet.
Arligen % Ja
[J Nej
4.  Planen for hantering av extraordindra handelser 6vas minst vartannat ar.
X Ja
[J Nej

5. Planen/planerna for att upprétthalla samhéllsviktig verksamhet/funktioner som
kommunen bedriver eller ansvarar for 6vas minst vartannat ar.

X Ja
Nej

6. Kommunen genomfor eller deltar i informations- och cyberrelaterade dvningar minst
vartannat ar.

% Ja
[ Nej




